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Resumo

O cryptojacking em ecossistemas web evoluiu drasticamente com a ado¢ao do WebAssembly (wasm),
cujos modulos binarios de baixo nivel facilitam a ofuscacdo algoritmica e a evasao de defesas tradicionais.
Abordagens estaticas baseadas em assinaturas falham perante o metamorfismo sintatico, enquanto a
instrumentac¢ao dindmica impoe sobrecargas operacionais intoleraveis. Para contornar estas vulnerabili-
dades, esta dissertacao propoe uma arquitetura de andlise estatica suportada por classificaciao vetorial e
fusdo de caracteristicas. O pipeline metodoldgico concebido intercepta e converte binarios wasm em AST
utilizando um parser desenvolvido em Rust, segmentando o c6digo em unidades funcionais independentes.
Em seguida, modelos de linguagem de grande escala geram embeddings que sdo matematicamente conca-
tenados a métricas heuristicas deterministicas associadas a rotinas de Proof-of- Work. O vetor resultante
operando em hiper-espacos de até 1027 dimensoes é indexado em um Banco de Dados Vetorial Qdrant
para inferéncia topolégica. A avaliagdo empirica, conduzida sobre um corpus de 74 binarios nativos (53.888
chunks), contrastou motores de decisdo baseados em similaridade espacial (k-NN), consolidagao estatistica
Machine Learning tradicional via Mean Pooling, e inferéncia cognitiva LLMs locais. Os resultados atestam
que, enquanto a predicao topoldgica atinge um Mean Reciprocal Rank de 0,9188 otimizada para triagem
forense, a classificacio agregada através de SVM Linear atinge um F1-Score de 0,9501, superando a
ambiguidade seméantica inerente a fragmentos isolados. Conclui-se que a projecao de cdédigo em espagos
latentes proporciona uma identificacao precisa e escalavel de ameagas polimoérficas, mitigando os custos

da execucgao continua.

Palavras-chave: WebAssembly, Cryptojacking, Analise Estética, Aprendizado de Maquina, Banco de

Dados Vetorial, Processamento de Linguagem Natural, Fusdo de Caracteristicas.



Abstract

Cryptojacking in web ecosystems has evolved drastically with the adoption of WebAssembly (Wasm),
whose low-level binary modules facilitate algorithmic obfuscation and evasion of traditional defenses.
Signature-based static approaches fail in the face of syntactic metamorphism, while dynamic instrumen-
tation imposes intolerable operational overhead. To circumvent these vulnerabilities, this dissertation
proposes a static analysis architecture supported by vector classification and feature fusion. The method-
ological pipeline intercepts and converts Wasm binaries into an AST using a parser developed in Rust,
segmenting the code into independent functional units. Subsequently, large language models generate
embeddings that are mathematically concatenated with deterministic heuristic metrics associated with
Proof-of-Work routines. The resulting vector, operating in hyperspaces of up to 1027 dimensions, is
indexed in a Qdrant Vector Database for topological inference. The empirical evaluation, conducted
on a corpus of 74 native binaries (53.888 chunks), evaluated and compared decision engine based on
spatial similarity (k-NN), statistical consolidation via traditional Machine Learning (Mean Pooling), and
cognitive inference from local LLMs. The results attest that, while topological prediction achieves a
Mean Reciprocal Rank of 0.9188 optimized for forensic triage, aggregated classification via Linear SVM
attains an F1-Score of 0.9501, surpassing the semantic ambiguity inherent to isolated fragments. It is
concluded that the projection of code into hybrid latent spaces provides precise and scalable identification

of polymorphic threats, mitigating the costs of continuous execution.

Keywords: WebAssembly, Cryptojacking, Static Analysis, Machine Learning, Vector Database, Natural

Language Processing, Feature Fusion.
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Capitulo 1

Introducao

Cryptojacking (mineragdo ndo autorizada de criptomoedas) consolidou-se como uma ameaga emergente
e relevante no campo da seguranca da informagao, especialmente em ambientes web. Desde 2017, com
a introducdo e popularizacdo do Coinhive !, observou-se um crescimento significativo na adocdo dessa
pratica por agentes maliciosos. De acordo com a Cyber Threat Alliance (2018)2, houve um aumento de
459% nos ataques de cryptojacking no ano subsequente ao langamento do Coinhive. Relatérios recentes
indicam que, em 2023, os ataques voltaram a crescer, com um incremento de 400% apenas no primeiro
semestre, em comparacio ao mesmo perfodo do ano anterior (Sonic Wall, 2024) 3. Um exemplo concreto
dessa tendéncia foi documentada pelos analistas da Cside 4, que relataram a descoberta de uma campanha
de cryptojacking que infectou mais de 3.500 websites (Cside, 2025), demonstrando que essa modalidade
de ataque continua sendo uma ameaca relevante.

Embora técnicas tradicionais de deteccao de cryptojacking sejam 1iteis como primeira linha de triagem,
sua eficdcia é limitada quando confrontadas com ambientes Web heterogéneos e adversarios adaptativos.
Abordagens baseadas em assinatura dependem de padroes estaticos e, portanto, sdo facilmente contornadas
por empacotamento, ofuscacdo, diversificacdo estrutural e pequenas mutacdes no cdédigo. Medidas de
anomalia por consumo de CPU (Central Processing Unit) incorrem em falsos negativos quando o agente
malicioso aplica throttling, distribuicao de carga em Web Workers ou ativacao intermitente condicionada a
eventos. Monitores de comportamento em tempo de execucéo, por sua vez, sofrem com ruido de aplicagoes
legitimas intensivas em computagdo e com o custo de instrumentagio, o que reduz sua aplicabilidade em
larga escala. Em todos esses casos, a superficie de evasao permanece ampla e se beneficia do fato de que
os indicadores observados nao capturam, de forma direta, a finalidade seméntica do programa suspeito
(Konoth et al., 2018; Hong et al., 2018; Harnes and Morrison, 2024b).

Para agravar este cendrio, o advento do WebAssembly (Wasm) introduziu novas implicagoes de segu-
ranga no cenario de cryptojacking. Por definir um formato binario portatil e de baixo nivel, projetado para
execucao com desempenho proximo ao nativo em navegadores modernos, wasm passou a ser amplamente
adotado por agentes maliciosos em campanhas de mineragdo nao autorizada de criptomoedas (Harnes
and Morrison, 2024a,b).

Esse cenario motiva a adog¢ao de mecanismos que incorporem uma andlise mais profunda do codigo,
buscando sinais estdveis do comportamento minerador que resistam a técnicas de evasdao. Em vez de

depender exclusivamente de assinaturas rigidas ou limiares dindmicos de uso de recursos, tais mecanismos

1Coinhive foi um servico que fornecia um script para proprietéarios de sites minerarem a criptomoeda Monero, utilizando
o poder de processamento da CPU dos visitantes.

2Cyber Threat Alliance (CTA) é uma organizagio sem fins lucrativos (501(c)(6)) que visa melhorar a seguranca cibernética
do ecossistema digital global.

3Sonic Wall é uma empresa lider em ciberseguranca, especializada no desenvolvimento de solugées de seguranca de rede.

4A Cside é uma empresa de ciberseguranca que fornece solugdes de seguranga do lado do cliente orientadas por IA para
detetar e prevenir scripts maliciosos de terceiros e fraudes.
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devem ser capazes de extrair a légica subjacente do bindrio. Ao elevar o nivel de abstracio para represen-
tacoes intermediarias como a AST (Arvore de Sintaze Abstrata ), torna-se possivel mapear a organizagao
estrutural de lacos de repeticao e operagoes aritméticas intensivas, reduzindo a sensibilidade a variacdes
cosméticas e ofuscagoes. Esses fundamentos abrem caminho para o uso inovador de LLMs (Modelos de
Linguagem) nao como classificadores diretos, mas como potentes motores de extragio de representagoes
semanticas (embeddings® ). Quando essas representacdes latentes sdo combinadas com artefatos sintaticos
explicitos, cria-se um modelo robusto para a detecgao de mineragao em navegadores (Harnes and Morrison,
2024b).

1.1 Motivacao

O crescimento do cryptojacking como técnica de exploragdo silenciosa de navegadores representa um
desafio persistente a seguranga de sistemas web. Por sua natureza furtiva e baixo custo operacional, essa
prética tornou-se um vetor atrativo para agentes maliciosos, especialmente em contextos onde a detecgao
é dificultada por limitacoes técnicas ou politicas permissivas de execucao de cédigo. A crescente adogao
do WebAssembly agrava esse cenario, uma vez que seu alto desempenho e portabilidade sdo ideias para
serem exploradas como plataforma de execugdo para mineradores ofuscados e evasivos, dificultando a
inspecao sintatica e desafiando mecanismos tradicionais de deteccao.

Ferramentas de detecgao de criptomineradores escritos em wasm como o MinerSweeper (Konoth et al.,
2018), que identifica assinaturas do algoritmo CryptoNightS em binarios Wasm, e o MinerRay (Romano
et al., 2020), que utiliza CFG (Control Flow Graph) para modelar padroes semanticos associados &
mineracdo, apresentam bons resultados, mas também enfrentam desafios frente a técnicas de evasdo mais
recentes e variantes ofuscadas (Romano et al., 2020; Kim et al., 2022). Por exemplo, o MinerRay adota
uma abordagem de analise semantica, convertendo JavaScript e WebAssembly para uma representagao
intermedidaria e construindo CFGs capazes de modelar padroes tipicos de algoritmos de hashing. Essa
estratégia permite detectar mineracdo mesmo em variantes e linguagens distintas, oferecendo maior
robustez do que métodos baseados em assinaturas ou métricas de uso de CPU. Ainda assim, enfrentam
evasoes recentes por exemplo, ofuscacao agressiva, encriptagdo de blocos de codigo.

Abordagens guiadas por seméantica tendem a ser menos sensiveis a ofuscagoes sintdticas, embora
técnicas de cifragem integral do cédigo ainda prejudiquem métodos estéticos. E por isso que as LLMs
tém sido explorados para melhorar a descompilagdo e a compreensdo de wasm (Romano et al., 2020;
She et al., 2024), embora sua resiliéncia a ofuscacdo avangada em cendrios de deteccdo de cryptojacking
permanece nao estabelecida.

LLMs também ja foram utilizadas para extrair estruturas seménticas de binarios WebAssembly, como
no WaDec (She et al., 2024). Isso sustenta a premissa de que a representacio textual de AST carrega
assinaturas latentes de comportamento. Contudo, o treinamento ponta a ponta end-to-end de LLMs para
a tarefa direta de classificacdo de malware enfrenta desafios severos, como o alto custo computacional, a
dificuldade em processar o volume massivo de tokens gerados por bindrios extensos e a opacidade inerente
natureza black-box das decisoes tomadas por redes neurais profundas.

Diante desses cendrios, este trabalho propoe uma mudanga de paradigma: a transicado de um modelo
puramente gerativo/classificatério para uma abordagem de recuperagao e busca vetorial hibrida. Em vez
de depender exclusivamente da LLM para ditar se um cédigo é malicioso, a pesquisa explora a capacidade

desses modelos em atuar como extratores de embeddings seménticos densos a partir dos chunks da

5Embeddings sio representagdes vetoriais continuas de objetos discretos (palavras, itens) que codificam similaridade
semantica pela proximidade espacial (Mikolov et al., 2013b).

6CryptoNight é um algoritmo de prova de trabalho introduzido como parte do protocolo CryptoNote (Feng and Luo,
2020).
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AST. Para contornar a evasao por ofuscacdo, essas representacoes semanticas profundas sao integradas
a caracteristicas estruturais deterministicas e explicitas como a densidade de instrugoes 164, operacgoes
de cifragem I64Xor e ciclos de repeticio Loop mapeadas durante a fase de pré-processamento. Essa
fusdo gera um espago vetorial capaz de representar tanto a “inten¢do” do c6édigo semantica quanto a sua
"mecénica'operacional heuristica. A classificagdo ocorre, entdo, pela andlise de vizinhanca e similaridade
neste espaco vetorial.

Assim, a pesquisa visa desenvolver mecanismos de defesa contra o cryptojacking que sejam nao apenas
robustos e resilientes a ofuscacoes, mas também escaldveis e interpretaveis, superando as fragilidades das

abordagens estaticas tradicionais e dos modelos puramente neurais

1.2 Hipé6tese e Questoes de Pesquisa

Parte-se da hipétese de que a integragao de fungoes de features seméanticas latentes com carateristicas
heuristicas sintdticas de AST em um espago de busca vetorial, permite a identificagdo precisa de cryp-
tojacking em WebAssembly, reduzindo as taxas de erro e demonstrando maior eficicia a técnicas de
ofuscacao.

Para avaliar essa hipdtese, propoem-se as seguintes questoes de pesquisa:

e QP-1. Quais caracteristicas estruturais e heuristicas na AST de bindrios WebAssembly (como
operagoes aritméticas de 64 bits e estruturas de controle de fluxo) apresentam a maior correlagao

com atividades de mineracao intensiva?

e QP-2. De que forma a fusdo features de vectores de embeddings semanticos com caracteristicas

deterministicas impacta o agrupamento entre amostras benignas e maliciosas no espago vetorial?

1.3 Objetivos

O objetivo geral desta pesquisa é desenvolver e avaliar um método para a deteccdao de cryptojacking em
aplicagoes WebAssembly, visando superar as limitacdes das abordagens estaticas tradicionais por meio
de uma arquitetura que combina a geragao de representacoes semanticas e a extracao de caracteristicas
sintaticas da AST, operacionalizando a classificacao.

Para alcancar esse objetivo, foram definidos os seguintes objetivos especificos:

i. Caracterizar a estrutura e o comportamento de criptomineradores baseados em WebAssembly,

identificando padroes sintaticos e estruturais associados as rotinas de mineragao.

ii. Construir um conjunto de dados rotulado, composto por binarios WebAssembly benignos e malici-

0s0s, que sirva de base empirica para as avaliagoes.

iii. Propor uma representacio de c6digo que combine carateristicas heuristicas deterministicas (como
a densidade de operagdes aritméticas de 64 bits e a frequéncia de ciclos de repetigdo) com represen-

tagoes semanticas latentes.

iv. Avaliar a capacidade de discriminagdo do método proposto entre as amostras benignas e maliciosas,

por meio de métricas quantitativas de classificacao.
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1.4 Metodologia da Pesquisa

Enquanto os objetivos especificos delimitam os resultados pretendidos, esta se¢do descreve o percurso
metodolédgica para alcancé-los. A abordagem estd estruturada em quatro etapas sequenciais e comple-

mentares, incluindo a montagem do cenario experimental de avaliacdo

1. Revisao bibliografica e coleta de dados: Realizacdo de uma revisdo da literatura sobre téc-
nicas de detecgao de cryptojacking em navegadores que utilizam WebAssembly, com o objetivo de
identificar abordagens existentes, lacunas metodologicas e oportunidades de aprimoramento. Em
complemento, serdo selecionados datasets ptiblicos e coletados binarios WebAssembly de repositérios
e websites, visando compor um conjunto de dados representativo para experimentacao e validagao

da proposta.

2. Extracao sintatica e engenharia de carateristica: Os arquivos .wasm obtidos na etapa anterior
serdo processados em baixo nivel para extragdo de suas AST. Em seguida, aplicar-se-do filtros
heuristicos para segmentar o codigo em fungbes individuais e quantificar anomalias sintdticas que

denotem computacao intensiva.

3. Geracgao de representacoes e indexagao vetorial: Nesta etapa, as representagoes textuais
da AST segmentada serao submetidas a um LLM pré-treinado para a extracdo de embeddings
semanticos. Esses vetores densos serao matematicamente concatenados aos metadados heuristicos
extraidos na etapa anterior, e o vetor resultante serd indexado em um Banco de Dados Vetorial,

criando um espago multidimensional de representagao de cédigo.

4. Avaliagao experimental: com o modelo treinado, serdo conduzidos experimentos controlados para
validar a abordagem proposta. Serdao aplicadas métricas quantitativas e qualitativas, como acurécia,
precisdo e recall, além de métricas estatisticas (covaridncia, coeficiente de variagdo), e tempo médio
de inferéncia, para mensurar o desempenho do método de deteccdo. Além disso, serdao realizadas
analises qualitativas visando a interpretacao dos resultados e a identificacao de padrées indicativos

de scripts maliciosos.

1.5 Contribuicoes Esperadas
As contribuicoes esperadas ao final desta pesquisa incluem:

o Extracdo de metadados estruturais referentes a chamadas de sistema e controle de tempo no nivel
do bytecode, fornecendo enriquecimento contextual heuristico para diferenciar rotinas licitas de alta

performance de campanhas ofuscadas de cryptojacking.

e Criacdo de uma Prova de Conceito baseada no método proposto, capaz de identificar cripto mine-
radores em binarios WebAssembly aplicando fuséo de features em embeddings em um banco dados

vetorial.

e Avaliacdo de uma prova de conceito, por meio de métricas quantitativas e analises qualitativas, a

fim de validar sua eficacia em cenarios reais de cryptojacking.

e Disponibilizacdo de um conjunto de dados contendo amostras benignas e maliciosas de binarios
wasm, suas respectivas representagdes em AST segmentada e os vetores de métricas extraidas,
visando a reprodutibilidade da pesquisa e ao fortalecimento da base empirica da comunidade de

seguranca cibernética.
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1.6 Organizacao do Trabalho

Este documento estd organizado em cinco capitulos, incluindo esta Introducéo. O Capitulo 2 apresenta
o0s conceitos necessarios para a compreensao da pesquisa. O Capitulo 3 descreve os trabalhos relacionados
sobre deteccdo de cryptojacking. O Capitulo 4 apresenta a proposta desta pesquisa. O Capitulo 5 apresenta

a avaliacao dos resultados por ultimo Capitulo 6 as conclusées e os trabalhos futuros.



Capitulo 2

Fundamentos Basicos

Este capitulo apresenta os conceitos fundamentais que sustentam a proposta desta dissertagao. Abordam-
se os principios operacionais do WebAssembly, os mecanismos associados a cryptojacking e os principais

métodos de andlise empregados na detecgdo de bindrios WebAssembly utilizados nesse tipo de ameaca.

2.1 Webassembly

WebAssembly (Wasm) é um formato bindrio de instrugdes projetado para execu¢do em uma maquina
virtual baseada em pilha LIFO (Last In First Out) (Hoffman, 2019; Heinrich et al., 2024). A tecnologia foi
concebida como um alvo de compilacao portatil para linguagens de programagao de alto nivel, incluindo
C, C++ e Rust, viabilizando sua implementacao na web tanto para aplicagoes no lado do cliente quanto
do lado do servidor e em outros ambientes computacionais (Haas et al., 2017; W3C, 2024).

A especificagdo do WebAssembly foi desenvolvida de forma colaborativa em 2017 por empresas da
Mozilla, Google, Apple e Microsoft, tendo como objetivo ampliar as capacidades computacionais da web.
Diferentemente de linguagens tradicionalmente utilizadas em navegadores, como o JavaScript, o wasm
utiliza um formato binario compacto que pode ser rapidamente validado e executado pelos motores de
execucao dos navegadores, reduzindo a sobrecarga associada a interpretacao de cédigo e proporcionado
desempenho préximo ao de aplicagdes nativas (Haas et al., 2017).

No ecossistema web, o wasm nao foi projetado para substituir o JavaScript, mas para atuar de forma
complementar (Hoffman, 2019; Golsch, 2019). Nesse modelo, rotinas computacionalmente intensivas
podem ser implementadas em linguagens compiladas e executadas como médulos wasm, enquanto o
JavaScrit permanece responsével pela interagdo com o DOM (Document Object Model), manipulacao de

interface de acesso a APIs (Application Programming Interface) do navegador.

2.1.1 Carateristicas arquiteturais

O WebAssembly apresenta um conjunto de propriedades que favorecem sua adogao no desenvolvimento
de aplicacoes web de alto desempenho. Caraterizado pela portabilidade o bindrio wasm foi projetado para
ser independente de arquitetura de hardware e sistema operacional, permitindo que um mesmo médulo
bindrio seja executado em diferentes ambientes que implementem a méquina virtual WebAssembly,
outra caracteristica relevante é o desempenho préximo ao nativo. Como o cédigo wasm é produzido
por compiladores tradicionais, muitas otimizacgoes de baixo nivel sao realizadas durante o processo de
compilagéo, reduzindo o custo de execugdo em comparagdo com linguagens interpretadas. O WebAssembly
também utiliza um formato bindrio compacto .wasm, que reduz o tamanho dos artefatos transferidos

pela rede e melhora o tempo de carregamento das aplicagbes e para fins de andlise e depuracdo tem a
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representacao textual .wat (Webassembly Text Format).

Outra propriedade importante é o modelo de meméria linear, no qual cada médulo possui um espago
de memodria continuo e isolado. Esse modelo simplifica a execugdo de programas compilados e facilita a
interoperabilidade com linguagens que utilizam memoria contigua. Além disso, o WebAssembly possui
interoperabilidade direta com JavaScript, permitindo que fungoes e estruturas de dados sejam compar-
tilhadas entre médulos wasm e scripts JavaScript. Essa integragdo permite combinar a flexibilidade do

JavaScript com o desempenho computacional de cdédigo compilado.

2.1.2 Modelo de seguranca

O modelo de seguranca do WebAssembly foi concebido para garantir que médulos executados no nave-
gador operem de forma isolada e controlada. Esse modelo baseia-se principalmente em dois mecanismos:
validagdo estrutural do c6digo e execugdo em ambiente sandbozed. Antes da execucéo, os médulos wasm
passam por um processo de validagao estatica, no qual o motor de execugao verifica se o cédigo atende
as restricoes definidas pela especificagdo. Esse processo garante que o fluxo de controle seja bem formado
e que as operacoes sobre memoéria e tipos sejam consistentes. Além disso, os médulos sao executados em
um ambiente sandbor, que restringe o acesso direto a recursos do sistema operacional. A interagdo com o
ambiente externo ocorre exclusivamente por meio de interfaces explicitas definidas pelo ambiente hospe-
deiro, geralmente o navegador. Embora esses mecanismos reduzam diversas classes de falhas comuns em

software nativo, eles ndo eliminam completamente os riscos de seguranca associados ao uso da tecnologia.

Vulnerabilidade e vetores de ataques

Apesar das propriedades de isolamento e validacdo presentes na especificagdo, o WebAssembly pode
introduzir novos desafios de seguranga. Uma andlise sistemdtica recente conduzida por Perrone and
Romano (2025) identifica diferentes classes de ameagas associadas ao ecossistema WebAssembly, relacio-
nadas principalmente a interagao entre médulos wasm, motores de execugdo e componentes do ambiente
hospedeiro.

Uma das principais fontes de risco decorre das vulnerabilidades herdadas das linguagens de origem.
Como muitos médulos wasm sdo gerados a partir de linguagens com gerenciamento manual de memoria,
como C e C++, vulnerabilidades cléssicas, incluindo estouros de buffer e corrup¢do de memoria, podem
ser preservadas durante o processo de compilacdo. Outra classe relevante corresponde aos ataques de
canal lateral, nos quais informagGes sensiveis podem ser inferidas a partir de caracteristicas temporais ou
microarquiteturas da execucao. Mesmo em ambientes sandboxed, medi¢des de tempo e padroes de acesso
a cache podem revelar informagdes relacionadas ao comportamento interno do programa.

A integracao entre WebAssembly e JavaScript também cria uma superficie adicional de ataque. In-
terfaces de importacdo e exportacido entre médulos podem ser utilizadas para carregar dinamicamente
c6digo malicioso ou manipular estruturas internas da aplicagdo. A natureza bindria do formato wasm
também favorece o uso de técnicas de ofuscacao e evasao de andlise, nas quais transformagoes estruturais
sdo aplicadas ao bytecode com o objetivo de dificultar a analise estatica ou dindmica do cédigo executado.

Além disso, o desempenho elevado proporcionado pelo WebAssembly permite a execucdo eficiente de
tarefas computacionalmente intensivas diretamente no navegador. Essa caracteristica tem sido explorada
em ataques de cryptojacking, nos quais médulos wasm sao utilizados para executar algoritmos de mine-
ragdo de criptomoedas utilizando os recursos computacionais do usuério sem seu consentimento (Konoth
et al., 2018). Estudos indicam que implementagoes de mineragio em navegadores frequentemente utilizam
combinagoes de JavaScript e WebAssembly para maximizar o desempenho e dificultar mecanismos de

detecgao baseados em assinaturas ou andlise superficial de scripts (Romano et al., 2020).
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Diante desse cendrio, a andlise estrutural e comportamental de médulos WebAssembly torna-se um
elemento importante para o desenvolvimento de mecanismos capazes de identificar atividades maliciosas no
ambiente web. Nesse contexto, compreender a organizagao interna dos binarios wasm e suas propriedades
de execugdo constitui um passo fundamental para o estudo de técnicas de detec¢ao e mitigagdo de ameacgas
associadas a essa tecnologia.

A ofuscacdo em médulos WebAssembly tem sido objeto de investigagdes recentes, embora ainda sejam
pouco comum transformacoes realizadas diretamente no nivel binario. Em geral, os indicios de ofuscagao
observados nao revelam modificagoes explicitas aplicadas ao cédigo de maquina. Contudo, esse cenario
comeca a se alterar. A técnica descrita por Cabrera-Arteaga et al. (2023) demonstra a possibilidade
de aplicar transformagoes diretamente no bytecode por meio da ferramenta wasm-mutate, permitindo
obscurecer a estrutura do cédigo sem comprometer sua funcionalidade. De forma complementar, She
et al. (2024) mostram que modifica¢ées bindrias no wasm podem produzir efeitos similares & ofuscagéo
tradicional, mesmo quando empregadas com finalidades distintas, como a evasdo de mecanismos de
deteccgao.

Diante da versatilidade e do elevado desempenho proporcionados pelo WebAssembly, bem como de
sua crescente suscetibilidade a exploracao maliciosa, evidencia-se a necessidade de abordagens analiticas
mais precisas e abrangentes para sua inspec¢ao. Técnicas de evasdo, como a diversificacdo automaética
de binarios, tém demonstrado a capacidade de variantes de cryptojacking em contornar mecanismos
tradicionais de detecgdo, incluindo métodos baseados em aprendizado de maquina e andlise estatica
(Cabrera-Arteaga et al., 2023). Esse cendrio reforca a importancia de mecanismos que integrem andlise
estrutural e semantica na identificacdo de comportamentos maliciosos em binarios wasm. Na sequéncia,
sdo detalhadas a estrutura dos binarios wasm, sua relacdo com praticas de cryptojacking e as técnicas

utilizadas para sua andlise.

2.1.3 Estrutura Binaria do Webassembly

O WebAssembly foi projetado para utilizar um formato bindrio compacto, otimizado para transmissao
eficiente, validagao rdpida e compilacdo progressiva em navegadores e outros ambientes de execugao (Haas
et al., 2017; Wang et al., 2018). Esse formato permite que médulos sejam carregados e processados de
maneira incremental, reduzindo a laténcia de inicializagdo e favorecendo a execucao de aplicagdes de alto
desempenho. Internamente, o cédigo WebAssembly é organizado em modulos bindrios estruturados, nos
quais diferentes componentes do programa sdo definidos em se¢oes distintas. Essa organiza¢ao modular
facilita tanto a validagao estrutural quanto a compilacdo do cédigo durante o carregamento do médulo
(Ray, 2023).

Cada médulo constitui a unidade fundamental de distribuigao e execugio no ecossistema WebAssembly.
Do ponto de vista estrutural, um médulo contém declaragoes explicitas de tipos, fungoes, memorias, tabelas
e variaveis globais, além de informacoes sobre importagoes e exportagoes que permitem a interacdo com o
ambiente hospedeiro, geralmente implementado em JavaScript no contexto de navegadores web (Heinrich
et al., 2024).

O arquivo binario inicia-se com um preambulo, seguido por uma sequéncia de segoes que descrevem
os diferentes componentes do mdédulo. O predmbulo consiste em uma sequéncia de bytes responsavel por
identificar o arquivo como um médulo WebAssembly valido e indicar sua versao (Kim et al., 2022).

Apos o predmbulo, o médulo apresenta um conjunto de se¢des padronizadas que contém as informagoes

necessarias para a validacao e execucao do cédigo. Entre as se¢oes mais relevantes destacam-se:

e Type Section: declara as assinaturas de fungoes utilizadas no médulo, especificando tipos de

parametros e valores de retorno.
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e Import Section: lista dependéncias externas necessarias a execugdo do médulo, incluindo fungoes,

memorias ou varidveis globais fornecidas pelo ambiente hospedeiro.

e Function Section: associa as fungoes definidas no médulo as assinaturas previamente declaradas

na secao de tipos.

e Table Section: define tabelas que armazenam referéncias a fungdes, permitindo chamadas indiretas

durante a execugao.

e Memory Section: declara a memoria linear do médulo, especificando seus limites iniciais e

mAaximos.
e Global Section: registra varidveis globais utilizadas pelas fun¢ées do médulo.
e Ezxport Section: torna determinados elementos do médulo acessiveis ao ambiente hospedeiro.

e Code Section: contém o corpo das fungoes definidas no médulo, codificado em bytecode WebAs-

sembly.

Além das secoes padronizadas, a especificacdo também permite a inclusdo de se¢bes personalizadas
(Custom Sections), que podem armazenar informagoes auxiliares como nomes simbolicos de funges ou
metadados de depuracdo. Essas se¢des nao sdo necessérias para a execugdo do modulo e sdo geralmente
ignoradas durante o processo de validagao.

A Figura ?? apresenta um exemplo da representagéo textual de um médulo WebAssembly no formato
.wat. Nessa representacao é possivel observar a organizacao declarativa dos principais componentes do
modulo, incluindo defini¢oes de fungoes, exportacoes e declaragdes de memoria.

A estrutura declarativa dos médulos WebAssembly facilita a anélise estrutural do binario, permitindo
que ferramentas especializadas examinem individualmente cada componente do médulo. Essa propriedade
tem sido explorada em estudos de analise estatica e dinamica de codigo WebAssembly, possibilitando
a extracao de caracteristicas estruturais e comportamentais relevantes para identificacdo de padroes de
execugao e investigacao de atividades potencialmente maliciosas.

No contexto desta pesquisa, a compreensao da organizacao interna dos médulos wasm constitui um
passo fundamental para a andlise e inspegao de binarios utilizados em aplicagdes web, especialmente em

cenarios que envolvem o uso de WebAssembly para execugao de cargas computacionais intensivas.

2.2 Ameaca do Cryptojacking

A criptomineragdo é o processo pelo qual novas unidades de criptomoedas sdo geradas e transagoes
existentes sao validadas em redes distribuidas. Esse processo envolve a resolucao de problemas matematicos
complexos que demandam intensa capacidade computacional, com destaque para o uso de funcgoes de
hash (Konoth et al., 2018; Wang et al., 2018; Romano et al., 2020; Naseem et al., 2021). As criptomoedas,
por sua vez, constituem ativos digitais descentralizados, concebidos para operar e serem transacionados
em ambientes virtuais, baseando-se em tecnologias de registro distribuido, como a blockchain * (Konoth
et al., 2018; Kaza et al., 2024; Coinbase, 2025).

Existem duas formas principais de se obter criptomoedas: por meio da aquisi¢do direta em mercados
especializados ou por meio de mineragao. No segundo caso, os participantes que contribuem com poder

computacional para resolver os desafios criptograficos sao recompensados com novas moedas. Contudo,

1Blockchain é uma estrutura de dados de registro distribuido e imutavel, que utiliza encadeamento criptogréafico para
garantir a integridade e a ordem cronolégica de transagbes em uma rede descentralizada.
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(module
(type (;0;) (func (param i32 i32 i32)))
(type (;1;) (func (param i32i32 i32) (result i32)))
(type (;2;) (func (param i32) (result i32)))
(type (;3;) (func (result i32)))
(type (;4;) (func (param i32)))
(type (;5;) (func (param i32 i32 i32 i32)))
(type (;6;) (func (param i32 i32) (result i32)))
(type (;7;) (func (param i32 i32)))
(type (;8;) (func (param i32 i32 i64)))
(type (;9;) (func (param i32 i64 i32)))
(type (;10;) (func (param i32 i32 i64 i32) (result i32

) i32. store offset =8
(type (;11;) (func (param i32 i32 i32 i32) (result i32 local .get 1

) local .get 8
(import "env" "memory" (memory (;0;) 256)) i32.store offset =12)

(import "env" "table" (table (;0;) 32 32 funcref)) (func (;71;) (type 0) (param i32 i32 i32) ...
(import "env" "tableBase" (global (;0;) i32)) (func (;72;) (type 0) (param i32i32 i32) ...
(import "env" "DYNAMICTOP_PTR" (global (;1;) i32)) (func (;73;) (type 0) (param i32i32 i32) ...
(import "env" "STACKTOP" (global (;2;) i32)) (func (;74;) (type 2) (param i32) (result i32) ...
(import "env" "STACK_MAX" (global (;3;) i32)) (global (;4;) (muti32) (global.get 1))

(import "env" "enlargeMemory" (func (;0;) (type 3))) (global (;5;) (mut i32) (global.get 2))

(import "env" "getTotalMemory" (func (;1;) (type 3))) (global (;6;) (muti32) (global.get 3))

(import "env" "abortOnCannotGrowMemory" (func (;2;) ( (global (;7;) (mut i32) (i32.const 0))

type 3))) (global (;8;) (muti32) (i32.const 0))
(import "env" "abortStackOverflow" (func (;3;) (type (global (;9;) (mut i32) (i32.const 0))

4))) (export " errno_location" (func 54))
(import "env" "nullFunc_ii" (func (;4;) (type 4))) (export "_cryptonight_hash" (func 46))
(import "env" " nullFunc_iiii " (func (;5;) (type 4))) (export " _fflush" (func 40))

(import "env" " nullFunc_viii " (func (;6;) (type 4))) (export "_free" (func 24))

(import "env" "__assert_fail" (func (;7;) (type 5))) (export "_malloc" (func 43))

(import "env" "__lock" (func (;8;) (type 4))) (export "_memmove" (func 39))

(import "env" "__setErrNo" (func (;9;) (type 4))) (export "_sbrk" (func 26))

(import "env" "__syscalll40" (func (;10;) (type 6))) (export "establishStackSpace" (func 56))
(import "env" "__syscall1l46" (func (;11;) (type 6))) (export "getTempRet0" (func 48))
(import "env" "__syscall20" (func (;12;) (type 6))) (export "setTempRet0" (func 49))
(import "env" "__syscall54" (func (;13;) (type 6))) (export "setThrew" (func 50))

(import "env" "__syscall6" (func (;14;) (type 6))) (export "stackAlloc" (func 74))

(import "env" "__unlock" (func (;15;) (type 4))) (export "stackRestore" (func 62))
(import "env" "__exit" (func (;16;) (type 4))) (export "stackSave" (func 66))

(import "env" "_emscripten_memcpy_big" (func (;17;) ( (elem (;0;) (global.get 0) func 28 28 28 28 28 57 28

type 1))) 28 23 23 23 23 23 23 42 55 53 23 23 23 23 23 23 23
(import "env" "_ftime" (func (;18;) (type 2))) 35 73 47 72 71 35 35 35)

(import "env" "_gtime" (func (;19;) (type 2))) (data (;0;) (i32.const 1024) "\c6cc\a5\f8||\84\eeww
(func (;20;) (type 1) (param i32 i32 i32) (result i32) \99\f6{{\8d\ff\f2\f2\0d\d6kk\bd\deoo\b1\91\c5\
(local 32 i32 i32) 5T 00P\02\01\01\03\ cegg\adV-+-+}")
local .get 2
i32.const 8192
i32.ge_s
if ;; label = @1
local .get 0
local .get 1
local .get 2
call 17
return

end

local .get 0

local .set 4

Figura 2.1: Estrutura comparativa de assinaturas de fungdes (esquerda) e exportagoes/tabelas globais
(direita) do binario WAT.

o processo de mineracdo demanda considerdvel investimento financeiro e conhecimento técnico, o que o

torna inacessivel para a maioria dos usudrios comuns (Varlioglu et al., 2020).

Historicamente, a mineracao de criptomoedas teve inicio utilizando CPUs de computadores domésticos,
seguindo o principio original de descentralizacao da rede. Contudo, a crescente dificuldade computacional

impulsionou a transigdo para sistemas de hardware especializado, como as GPUs (Graphics Processing
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Unit) e, posteriormente, os ASICs (Application-Specific Integrated Circuit), que oferecem maior eficiéncia
energética e poder de processamento (Taylor, 2017).

No entanto, esse cenario de especializacdo comegou a ser desafiado por criptomoedas projetadas
especificamente para serem resistentes a ASICs. Moedas como Monero?, Bytecoin® e Electroneum®
utilizam algoritmos que limitam a vantagem de dispositivos especializados ao exigir um uso intensivo
de memdria, visando uma distribuicio mais equitativa do poder de mineragdo (Musch et al., 2019).
Paradoxalmente, essa resisténcia ao hardware dedicado permitiu o retorno da mineracao as CPUs Hong
et al. (2018), mas sob uma nova faceta: o aproveitamento de tecnologias web modernas para a mineragao
diretamente no navegador, sem a necessidade de instalagido de software adicional (Romano et al., 2020).
Essa viabilidade técnica deu origem a campanhas de cryptojacking, onde o poder computacional do
usudrio é explorado de forma maliciosa através de scripts integrados em websites (Konoth et al., 2018).

O fenémeno do cryptojacking ganhou notoriedade a partir de 2017, impulsionado pela introdugdo da
plataforma Coinhive, voltada para a mineragdo de Monero em navegadores. Nesse periodo, observou-se
um aumento de até 600% nos incidentes relacionados (Wang et al., 2018), em um contexto de declinio
dos ataques tradicionais de ransomware, cujo impacto foi reduzido pela crescente resisténcia das vitimas
em atender as exigéncias de pagamento (Lonkar and Chandrayan, 2018). Explorando algoritmos como o
CryptoNight e o RandomX, agentes maliciosos passaram a incorporar WebAssembly como vetor de ataque,
utilizando os recursos computacionais da vitima para minerar cripto moedas em tempo real, sem seu
consentimento (Konoth et al., 2018; Lonkar and Chandrayan, 2018; Kaza et al., 2024).

2.2.1 Criptomineracao no Contexto Web

A proximidade de desempenho entre o WebAssembly e o cdédigo nativo tem tornado essa tecnologia
atrativa para agentes maliciosos, especialmente em campanhas de cryptojacking. Nesses ataques, médulos
.wasm sdo empregados para minerar cripto moedas diretamente no navegador, aproveitando a eficiéncia
computacional, o isolamento de memoria e a auséncia de coleta de lixo que caracterizam o modelo
de execugao do webassembly (Lonkar and Chandrayan, 2018; Konoth et al., 2018). Como relatado por
Romano et al. (2020), tais atributos favorecem o uso do WebAssembly em operagdes intensivas, como a
mineracao de Monero, e ampliam sua adoc¢ao por mineradores modernos.

Relatorios apontam que, apenas um ano apos a introducao do WebAssembly, os ataques de cryptojac-
king envolvendo essa tecnologia aumentaram em 459% (Cyber Threat Alliance, 2018). No ano seguinte,
constatou-se que aproximadamente metade dos sites que utilizavam moédulos webassembly estava envolvida
em ataques de cryptojacking (Harnes and Morrison, 2024b). Essa tendéncia evidencia a dificuldade na
deteccao desses binarios por ferramentas tradicionais baseadas em assinaturas, devido a sua representagao
compacta e auséncia de padrdes legiveis (Romano et al., 2020; Lonkar and Chandrayan, 2018).

Além disso, algoritmos como CryptoNight e RandomX, utilizados predominantemente na mineracio de
Monero, sao favorecidos pelo webassembly por exigirem grande volume de operagoes de ponto flutuante e
acesso intensivo a memoria, caracteristicas que se beneficiam do modelo baseado em pilha e da execugao
eficiente do wasm (Konoth et al., 2018; Kaza et al., 2024). Muitos mineradores também adotam estratégias
de throttling de CPU, ajustando dinamicamente o uso de recursos para permanecerem abaixo dos limiares
de detecgdo comportamental (Sonic Wall, 2024).

A migragado da mineragdo em JavaScript para o webassembly ampliou significativamente o desempenho
das rotinas de mineragdo executadas no navegador, permitindo taxas mais elevadas de céalculo de hashes
por segundo. Além do ganho de desempenho, a representagao binaria compacta do wasm e a dificuldade

de inspecao direta do cédigo contribuem para aumentar a furtividade dessas campanhas, dificultando

?https://web.getmonero.org/pt-br/
Shttps://bytecoin.org/
4nttps://electroneum.com/
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sua detecgdo por mecanismos tradicionais baseados em assinaturas. A biblioteca Coinhive, pioneira
nesse movimento, utilizou wasm para incrementar a taxa de hashes por segundo em ataques de drive-by
mining, consolidando-se como uma das principais ferramentas em campanhas massivas de mineracdo néo
autorizada (Konoth et al., 2018; Harnes and Morrison, 2024b).

Diante da baixa eficdcia de mecanismos tradicionais de detecgdo, pesquisas recentes tém explorado
abordagens mais robustas, como anélise dindmica, aprendizado de maquina e extracao de padroes de fluxo.
Técnicas baseadas em ICFG (Inter-Procedural Control Flow Graph), métricas de entropia e inspecao de
memoria em tempo de execucdo tém demonstrado eficidcia na detecgdo de mddulos wasm maliciosos,
mesmo na presenca de técnicas de ofuscagao, fragmentacao de execugdo ou evasao adaptativa (Harnes
and Morrison, 2024b; Kaza et al., 2024).

Adicionalmente, a estrutura modular do WebAssembly permite que agentes maliciosos embaralhem
o fluxo de controle por meio de instrugdes indiretas (call_indirect) e saltos condicionais (br_if),
dificultando a construgao precisa de CFG (Harnes and Morrison, 2024b). A comunicagio entre os médulos
wasm e os servidores de mineragao é frequentemente estabelecida via WebSocket, o que dificulta a andlise
de trafego e reduz a eficdcia de técnicas de inspegao profunda de pacotes (Konoth et al., 2018).

Essas capacidades tornam o WebAssembly uma ferramenta poderosa nao apenas para aplicagoes
legitimas, mas também para agentes maliciosos interessados em explorar o navegador como vetor de

ataque. Nesse contexto, destaca-se o fendmeno da mineracdo nao autorizada, tema da préxima subsegao.

2.2.2 Adocao do WebAssembly em Campanhas Maliciosas

Com o avango das tecnologias de execugdo no lado do cliente, a mineracdo nao autorizada consolidou-se
como uma das principais ameacas silenciosas no ecossistema web. Diferente de abordagens ruidosas como
0 ransomware, essa pratica visa explorar os recursos computacionais da vitima de forma continua e furtiva,
comprometendo o desempenho dos dispositivos e degradando a experiéncia de navegacao sem qualquer
interacao ou percepgao explicita do usuario. Essa transicdo estratégica tem levado agentes maliciosos a
priorizarem métodos de extracao de valor menos intrusivos e mais sustentaveis, como a mineragao nao
autorizada de cripto moedas. Para maximizar o tempo de atividade e reduzir o risco de detecgao, os
operadores dessas campanhas adotam abordagens adaptativas, variando constantemente suas ferramentas,
taticas e procedimentos (Crypto Potato, 2023).

O cryptojacking refere-se ao uso nao autorizado dos recursos computacionais de um dispositivo para a
mineracdo de cripto moedas, geralmente realizado de forma silenciosa durante a navegacao em paginas web.
Nesse tipo de ataque, scripts executaveis frequentemente implementados em JavaScript ou WebAssembly
sdo incorporados a paginas web comprometidas ou maliciosas, sendo automaticamente executados no
navegador do usudrio com o objetivo de realizar operagoes de mineragao sem o seu consentimento (Konoth
et al., 2018; Musch et al., 2019; Harnes and Morrison, 2024b).

Esse modelo de ataque ganhou notoriedade a partir de 2017, periodo marcado pela rapida valorizagao
de cripto moedas e pelo surgimento de servigos de mineragao em navegador. Entre esses servicos, destaca-
se a plataforma Coinhive, que permitia a minera¢ao da criptomoeda Monero diretamente em navegadores
web. Embora inicialmente proposta como alternativa a monetizagao baseada em publicidade, a plataforma
passou a ser amplamente explorada em campanhas de mineragao nao autorizada, contribuindo para a
disseminagao do cryptojacking em larga escala (Konoth et al., 2018).

Ao contrario de ataques tradicionais baseados em malware instalavel, o cryptojacking opera inteira-
mente no ambiente do navegador, dispensando a instalacdo de software no dispositivo da vitima. Essa
caracteristica torna sua detec¢do mais complexa, uma vez que o cdédigo de mineragdo é carregado di-
namicamente durante a navegacdo e pode ser encerrado automaticamente quando o usudrio deixa a

pagina. Além disso, muitos mineradores implementam técnicas de evasdo, como limitacao do uso de CPU,
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fragmentacao de execugao e ofuscagao de cddigo, com o objetivo de reduzir a probabilidade de detecgao
(Romano et al., 2020; Naseem et al., 2021).

Atualmente, o Bitcoin é minerado apenas com hardware especifico como ASICs para mineracio eficaz,
o que faz com que as moedas alternativas sejam as mais mineradas pelos malwares, uma vez que essas
ndo precisam de hardware especializado. O aumento no valor de mercado das criptomoedas levou ao
desenvolvimento de servigos de mineracéo de criptomoedas, como o Coinhive, que pode ser facilmente

integrado a sites para monetizar o poder computacional de seus visitantes (Konoth et al., 2018).

Figura 2.2: Fluxo de ataque de cryptojacking.
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Do ponto de vista técnico, campanhas modernas de cryptojacking frequentemente combinam cédigo

0 - Injegdo de script malicioso

1

JavaScript responsével pela orquestracio da execugio com médulos WebAssembly responséveis pela imple-
mentagao das rotinas de mineragdo. Essa arquitetura hibrida permite que operagdes computacionalmente
intensivas, como func¢oes de hash utilizadas em algoritmos de prova de trabalho, sejam executadas com
maior eficiéncia dentro do navegador. Como consequéncia, a identificacdo desses médulos tornou-se um
problema relevante para pesquisas voltadas a detecgao de atividades maliciosas baseadas em WebAssembly.

A Figura 2.2 ilustra o fluxo de um ataque de cryptojacking, o qual, do ponto de vista operacional,
apresenta similaridades com o processo de criptomineragao legitima. A seguir, descreve-se detalhadamente

cada etapa desse tipo de ataque:

1. Comprometimento de um site legitimo

e Um agente de ameaga (Threat Actor) compromete um site legitimo, explorando vulnerabi-
lidades para injetar um script de mineracao baseado em JavaScript, WebAssembly ou outra
tecnologia executdvel no navegador. Esse cddigo malicioso é configurado para ser automatica-

mente ativado sempre que a pagina comprometida é acessada por um usuario.
2. Execucgao do script no navegador da vitima

e Os usudrios acessam o site comprometido sem perceber que este contém um script malicioso

embutido em seu cédigo.

e Ao ser carregada no navegador, a pdgina ativa automaticamente o script, que passa a utilizar

o0s recursos computacionais do dispositivo da vitima para realizar a mineragao de criptomoedas.
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Esse processo ocorre de forma silenciosa, sem requerer qualquer interacao direta do usuéario e,

frequentemente, sem detec¢io imediata.
3. Uso nao autorizado dos recursos computacionais da vitima

e O cbdigo malicioso executa algoritmos de mineracdo diretamente no dispositivo da vitima,

consumindo intensivamente ciclos de CPU e/ou GPU.

o Esse uso nao autorizado pode resultar em degradagio do desempenho do sistema, aquecimento
excessivo do hardware e aumento significativo no consumo de energia, afetando negativamente a
experiéncia de uso. Em ambientes corporativos, tais impactos podem comprometer a eficiéncia

operacional e a disponibilidade de recursos computacionais criticos.
4. Transferéncia dos ganhos para o agente mal-intencionado

¢ A criptomoeda obtida por meio do processo de mineracdo é automaticamente transferida para
a carteira digital controlada pelo agente de ameaca, assegurando-lhe ganhos financeiros sem a

necessidade de investimentos em infraestrutura prépria.

Esse método de ataque se destaca por sua dificuldade de detecg¢ao, uma vez que nao exige a instalagao
de malware tradicional e opera inteiramente no ambiente do navegador. Sua natureza furtiva, combinada
com a simplicidade de implantagdo e o retorno financeiro direto, torna o cryptojacking uma ameaca
persistente, demandando mecanismos especificos para a detecgao de comportamentos anémalos em tempo

de execucao.

2.3 Analise de Binarios WebAssembly

A anélise de binarios WebAssembly tem se tornado um tema relevante no contexto da seguranga de
aplicagoes web, em razao da crescente adogao dessa tecnologia para execucao de cdédigo de alto desempenho
em navegadores e ambientes de execugdo distribuidos. Diferentemente do cédigo JavaScript tradicional,
os médulos WebAssembly sdo distribuidos em formato binario compilado, o que dificulta sua inspegao
direta e limita a eficdcia de técnicas de detecgdo baseadas em andlise textual ou assinaturas simples
(Lonkar and Chandrayan, 2018).

Nesse contexto, diversos estudos tém investigado métodos para analisar e compreender o comporta-
mento de bindrios WebAssembly. O estudo conduzido por Harnes and Morrison (2024b) apresenta uma
andlise sistemdtica das principais técnicas e ferramentas empregadas para esse propésito, considerando
diferentes cendrios de aplicacdo, incluindo seguranca de aplicagdoes web, computacdo em nuvem e com-
putagao de borda. Os autores propéem uma categorizacao das abordagens de andlise baseada em seus

objetivos principais, identificando trés classes predominantes:
o (i) deteccao de bindrios WebAssembly maliciosos;
o (ii) identificacdo de vulnerabilidades em médulos WebAssembly;
o (iii) andlise de contratos inteligentes implementados nessa tecnologia.

De forma geral, as técnicas utilizadas para andlise de binarios WebAssembly podem ser agrupadas em
trés categorias principais: andlise estatica, analise dinamica e analise hibrida. Cada uma dessas abordagens
apresenta diferentes vantagens e limitacoes em termos de precisdo, custo computacional e capacidade de
lidar com técnicas de evasdo utilizadas por cédigos maliciosos.

A andlise de binarios WebAssembly frequentemente requer a transformagao do cédigo bindrio em

representacoes estruturais que permitam examinar sua organizacao sintatica e semantica. Diferentemente
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de linguagens interpretadas, os médulos WebAssembly sdo distribuidos em formato bindrio compacto e
estruturado, o que dificulta sua inspecao direta e limita a aplicacdo de técnicas tradicionais de analise
baseadas em cddigo textual ou em assinaturas simples (Haas et al., 2017; Lonkar and Chandrayan, 2018).

As subsegdes a seguir descrevem essas categorias de andlise com énfase em sua aplicacio na detecgéo
de codigos maliciosos baseados em WebAssembly, incluindo campanhas de cryptojacking e outras formas

de abuso de recursos computacionais em navegadores.

Analise Estatica

A anilise estatica examina o cédigo-fonte ou o bindrio de um programa sem a necessidade de executé-
lo. Essa abordagem é geralmente rapida e de baixo custo computacional. No contexto da detecgao de
cryptojacking, técnicas de andlise estatica podem ser aplicadas de diferentes formas (Harnes and Morrison,
2024b):

e Andlise de Assinaturas e Padroes: Uma das estratégias mais diretas consiste na identificagao de
caracteristicas inerentes ao c6digo de mineracdo. Isso inclui a identificacdo de fungoes criptograficas
especificas ou de "impressoes digitais" (fingerprints) construidas com base na frequéncia de instrugoes
como XOR e rotagoes de bits, frequentemente utilizadas em algoritmos como o CryptoNight (Kim
et al., 2022).

o Anilise de Grafo de Fluxo de Controle (CFG): Métodos mais avangados reconstroem a
estrutura do programa através de um Grafo de Fluxo de Controle. A analise desses grafos possibilita
a identificacdo de padroes de execucdo, como lacos computacionalmente intensivos, caracteristicos
de algoritmos de hash empregados em mineracdo. Algumas técnicas conseguem, inclusive, analisar
c6digo JavaScript e asm.js, convertendo-os primeiramente para webassembly para criar um grafo

unificado do comportamento do programa (Kim et al., 2022; Harnes and Morrison, 2024b).

¢ Classificagdo baseada em Aprendizado de Maquina: Uma abordagem emergente converte o
binario webassembly em uma representacao visual, como uma imagem em escala de cinza, e utiliza
uma CNN (Convolutional Neural Network) para classificar o arquivo como benigno ou malicioso.
Essa técnica apresenta elevada eficiéncia computacional, sendo particularmente adequada para

sistemas de deteccdo em tempo real (Harnes and Morrison, 2024b).

Apesar da eficiéncia e baixo custo computacional, a principal limitacdo das abordagens estéticas
reside em sua suscetibilidade a técnicas de ofuscagdo de cédigo, que alteram a estrutura superficial dos
binarios com o intuito de evadir mecanismos de detecgao baseados em assinaturas ou padroes reconheciveis
(Eskandari et al., 2018; Harnes and Morrison, 2024b; Kim et al., 2022).

Analise Dinamica
A andlise dindmica consiste no monitoramento do comportamento de um programa durante sua execucao,
com o objetivo de identificar atividades potencialmente maliciosas. Essa abordagem é, por natureza,

mais resiliente & ofuscagdo do cédigo, embora costume implicar em maior sobrecarga de desempenho. As

principais técnicas dindmicas incluem (Harnes and Morrison, 2024b):

¢ Monitoramento de Recursos do Sistema: A deteccdo pode ser realizada pela observacao de
padrdes anormais no uso de recursos computacionais, como consumo elevado e continuo de CPU,
uso intensivo de meméria e aumento no trafego de rede. Esses sinais sdo frequentemente associados
a presenca de atividades de mineragao de criptomoedas (Kim et al., 2022; Harnes and Morrison,
2024b).
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e Analise Comportamental com Aprendizado de Maquina: Diversas solugoes realizam a co-
leta de caracteristicas comportamentais durante a execugao, tais como o numero de Web Workers
instanciados, o uso de WebSockets para comunicagdo com pools de mineragdo e chamadas a APIs
especificas do JavaScript. Esses dados sdo entao analisados por classificadores baseados em apren-
dizado de maquina, como SVM, com o objetivo de detectar comportamentos associados a atividade

maliciosa (Harnes and Morrison, 2024b).

e Anadlise de Fluxo de Instrugoes: Esta técnica consiste em examinar a sequéncia ou a frequéncia
das instrucoes executadas durante a execugdao do programa. Aplicagoes de mineragao apresentam
comportamento repetitivo e uniforme, realizando grandes volumes de calculos de hash, o que resulta
em padroes de instrugoes distintivos quando comparados a aplicagdes benignas (Kim et al., 2022;
Harnes and Morrison, 2024b).

o Instrumentagio e Monitoramento em Linha (IRM): Abordagens mais sofisticadas instru-
mentam o binario WebAssembly por meio da insercao de contadores ou trechos de cédigo de
monitoramento, com o objetivo de extrair caracteristicas semanticas durante a execucao. Essas
informagbes sdo entdo comparadas a assinaturas previamente conhecidas de criptomineradores.
Embora apresente alta precisao, essa técnica tende a incorrer em elevado overhead de desempenho
(Harnes and Morrison, 2024b).

A andlise dindmica tem se mostrado uma alternativa eficaz para a deteccao de criptomineradores que
empregam técnicas de evasdo, especialmente aquelas baseadas em ofuscacao e diversificacdo de bindrios
WebAssembly. Ao observar diretamente o comportamento de execucdo dos programas, essas abordagens
sao capazes de identificar padroes maliciosos que ndo seriam evidentes em analises estaticas. No entanto,
sua adocao em larga escala ainda é limitada pelas exigéncias computacionais envolvidas, pela necessidade
de ambientes controlados e pela complexidade de instrumentacdo. Assim, embora robusta, a analise
dindmica exige um equilibrio cuidadoso entre profundidade analitica e viabilidade operacional, sendo
mais apropriada para contextos onde a acuracia na detecgao justifica o custo de monitoramento em tempo
real (Harnes and Morrison, 2024b; Kim et al., 2022).

Analise Hibrida

A anilise hibrida combina técnicas estaticas e dindmicas com o objetivo de reunir as vantagens de ambas:
a eficiéncia e rapidez da andlise estatica, aliadas a robustez e profundidade da analise dindmica. Essa
abordagem é considerada promissora no contexto da deteccao de cryptojacking, embora ainda seja pouco
explorada na literatura especializada (Kim et al., 2022; Harnes and Morrison, 2024b). A seguir, sdo

apresentados alguns exemplos de implementacgoes hibridas:

o Anadlise Estética para Filtragem: Consiste em aplicar a andlise estdtica como etapa inicial para
identificar rapidamente func¢bes ou binarios potencialmente suspeitos. Esses elementos sdo, em
seguida, encaminhados para uma andlise dindmica mais aprofundada, com o objetivo de confirmar

comportamentos maliciosos e reduzir a ocorréncia de falsos positivos (Harnes and Morrison, 2024b).

e Combinacio de Fontes de Dados: Integra a anélise estdtica do cddigo bindrio com o monitoramento
dindmico de recursos em tempo de execugao. Por exemplo, uma técnica pode detectar estaticamente
um padrao de mineragao suspeito e, simultaneamente, observar padroes de acesso ao cache da CPU

durante a execugdo, a fim de confirmar a atividade maliciosa (Harnes and Morrison, 2024b).

e Verificacao de Consentimento: Uma abordagem relevante combina a andlise estatica do cédigo,

visando identificar algoritmos de mineracdo, com a andlise dindmica da interface do usuédrio, a
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fim de verificar se houve consentimento explicito por parte do usudrio. Essa combinacao permite

distinguir entre cryptojacking e mineragio legitima (Harnes and Morrison, 2024b).

Além disso, aspectos como a escalabilidade, o consumo de recursos computacionais e a complexidade
de implementagao ainda limitam sua aplicabilidade em cenérios de larga escala ou em ambientes restritos,
como dispositivos embarcados. Apesar dessas limitacoes, a andlise hibrida tem se destacado como um
caminho vidvel para aumentar a precisao na detecgao de cryptojacking, especialmente diante de técnicas
sofisticadas de ofuscagao e evasido que comprometem abordagens unilaterais (Harnes and Morrison, 2024b;
Kim et al., 2022).

A medida que técnicas de anlise estrutural de binarios WebAssembly evoluem, observa-se um crescente
interesse na utilizacdo de métodos automatizados capazes de interpretar padroes complexos presentes
no cédigo. Representagdes como AST, CFG e distribuigdes de opcodes permitem descrever propriedades
estruturais e comportamentais dos programas, servindo como base para a extracdo de caracteristicas
utilizadas em tarefas de classificacdo automatica. Entretanto, abordagens tradicionais de aprendizado de
méaquina frequentemente dependem de conjuntos de atributos previamente definidos, o que pode limitar

sua capacidade de capturar relagdes semanticas mais profundas presentes no cédigo.

2.3.1 Representacao Estrutural de Binarios WebAssembly

Para mitigar a fragilidade da andlise estatica perante a ofuscacdo, sem incorrer nos altos custos de
desempenho da anélise dindmica, diversos trabalhos na literatura tém investigado métodos de engenharia
reversa capazes de converter médulos WebAssembly em representacbes intermedidrias mais adequadas a

extragao de caracteristicas.

Uma etapa frequentemente empregada nesse processo consiste na conversao do modulo binario para o
formato textual denominado .wat. Ferramentas como o WABT (WebAssembly Binary Toolkit) permitem
realizar essa transformacao preservando a estrutura interna do moédulo, incluindo as suas secoes de tipos,
fungoes, memoéria e exportagoes. Essa representagao textual facilita a inspecdo manual e automatizada
do codigo, permitindo observar explicitamente as instrugoes executadas e a organizacao das estruturas
de controle (Rossberg et al., 2024).
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Figura 2.3: Fluxo de transformagao de bindrios WebAssembly em representacoes estruturais utilizadas
para extracao de caracteristicas e classificagdo automatica de codigo.
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A partir dessa representacao textual, diferentes estruturas analiticas podem ser derivadas. Em vez
de analisar o c6digo como uma simples sequéncia linear de bytes, o binario é transformado em grafos e
arvores que capturam o fluxo de dados e de controlo subjacente. As duas abstracées mais proeminentes

na analise de malware sao a AST e o CFG:

« A Arvore de Sintaxe Abstrata é uma representacio em formato de arvore da estrutura sintatica
do cédigo fonte. Como o WebAssembly funciona através de uma méquina baseada em pilha, o
seu bytecode ou representacdo .wat pode ser facilmente convertido numa AST onde os nds folha
representam operandos e os nés interiores representam as instrugdes que operam sobre eles. Esta
representacdo é imune a mudancas superficiais de sintaxe e preserva o contexto hierarquico das

fungoes matematicas exigidas por algoritmos de mineragao.

e O Grafo de Fluxo de Controlo representa todos os caminhos que podem ser atravessados por
um programa durante a sua execucao. Num CFG de um moédulo wasm, os nds correspondem a
blocos bésicos (basic blocks) de instrugdes que executam sequencialmente, e as arestas dirigidas
representam os saltos de controlo de fluxo (como as instrugoes br e br_if). A extragdo de CFGs
é vital para identificar malware, pois algoritmos complexos, como os utilizados no cryptojacking,
possuem assinaturas estruturais em grafo que sdo quase impossiveis de mascarar completamente

através da ofuscagdo simples (Guo et al., 2020).

Estudos recentes sobre deteccao de cryptojacking exploram diferentes formas de representacao estru-
tural e semantica do cédigo. O sistema MineSweeper, por exemplo, propoe a identificacao de cédigos de
mineracdo a partir de caracteristicas intrinsecas de fungoes criptogréficas, incluindo padroes recorrentes de
operagoes aritméticas e bit a bit associadas ao célculo de fungdes de hash (Konoth et al., 2018). De forma
semelhante, o sistema Outguard utiliza um navegador instrumentado para coletar caracteristicas relacio-

nadas ao comportamento de execugao de paginas web, incluindo informagées sobre o uso de Web Workers,
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chamadas de rede e presenca de médulos WebAssembly, empregando posteriormente um classificador
baseado em SVM para distinguir paginas benignas de paginas que executam mineracao nao autorizada
(Kharraz et al., 2019). Os resultados experimentais indicam que a abordagem baseada em aprendizado
de méaquina alcanca elevadas taxas de deteccao ao considerar multiplas fontes de caracteristicas.

Outra linha de pesquisa busca explorar caracteristicas semanticas diretamente associadas ao compor-
tamento de mineracdo. Nesse contexto, o sistema MinerRay propoe um método de analise que infere
propriedades essenciais dos algoritmos a partir da observacao de padrdes computacionais relacionados
ao calculo repetitivo de fungoes de hash, tanto em cdédigo JavaScript quanto em mdédulos WebAssembly
(Romano et al., 2020). Essa abordagem evita depender exclusivamente de assinaturas especificas ou
implementacoes particulares de algoritmos criptograficos.

Além dessas representagoes estruturais, diversas abordagens utilizam caracteristicas derivadas dire-
tamente do conjunto de instrugdes executadas pelos moédulos WebAssembly. Entre essas caracteristicas
destacam-se histogramas de opcodes, frequéncias relativas de operagdes aritméticas e bit a bit, bem como
padrées de acesso a memoria linear.

No contexto da seguranga de sistemas, a utilizacao de representagoes estruturais como AST e CFG,
combinadas com métodos de extracao de caracteristicas baseados em instrugoes, permite construir mo-
delos de classificagao capazes de distinguir médulos benignos de médulos associados a comportamentos
maliciosos. Contudo, a construcao destas representacoes perfeitas a partir do WebAssembly apresenta
desafios. A presenca de chamadas indiretas a fungoes através de tabelas (instrugdo call_indirect)
introduz ambiguidades na resolugdo dos caminhos do grafo durante uma andlise estatica (Harnes and
Morrison, 2024b).

Apesar de estas etapas introduzirem custos adicionais de processamento, especialmente quando apli-
cadas a andlise de grandes volumes de moédulos coletados na web, a literatura recente indica que as
representacoes estruturais e semanticas do codigo constituem a base metodoldgica mais robusta para o

desenvolvimento de sistemas de deteccao automatizada de malware e de cryptojacking.

2.3.2 Extracao de Features

A eficacia de qualquer sistema de deteccdo de comportamento malicioso baseado em aprendizagem
automatica depende de forma critica da qualidade dos atributos extraidos dos dados brutos. No dominio
da andlise de malware, este processo é formalmente conhecido como Extragdo de Caracteristicas (Feature
Extraction), e atua como a ponte fundamental entre o c6digo analisado e os algoritmos de classificacio.

Matematicamente, uma fungio de extragdo de caracteristicas (ou fungdo de features) pode ser definida
como um mapeamento ¢ : X — F, onde X representa o espaco de entrada (os médulos WebAssembly
brutos ou as suas representacoes estruturais, como AST e CFG) e F representa o espago de caracteristicas
(feature space), tipicamente um vetor numérico em R™. O objetivo de ¢ é isolar as propriedades intrinsecas
e discriminativas de x € X que permitam separar amostras benignas de amostras maliciosas.

No contexto especifico do WebAssembly, as caracteristicas extraidas enquadram-se habitualmente em

trés taxonomias principais (Romano et al., 2020; Kharraz et al., 2019):

e Caracteristicas Sintaticas: Extraidas diretamente do bytecode. Incluem a frequéncia de opcodes
histogramas de instrugoes, n-gramas de bytes, proporcao de operagoes aritméticas ou de manipulagao
de memoria (cruciais para detetar algoritmos de mineragdo baseados em hashes) e a listagem de

chamadas a APIs importadas.

e Caracteristicas Estruturais: Derivadas das representacoes em grafo AST e CFG. Estas métricas

capturam a complexidade cicloméatica do moédulo .wasm, a profundidade méaxima da arvore de
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sintaxe, o nimero de caminhos de execucao independentes e os padroes de saltos de fluxo (br,

br_if), que tendem a revelar a arquitetura de loops continuos tipicos no cryptojacking.

e Caracteristicas Seméanticas e Dindmicas: Relacionadas com o comportamento de execugao
do moédulo no ambiente web, tais como taxas de acesso a memoria linear, instanciacado de Web
Workers ou interagoes com a rede através de WebSockets para a submissao de proof-of-work a pools

de mineragao.

Tradicionalmente, a engenharia de caracteristicas (Feature Engineering) dependia de analistas hu-
manos ou heuristicas estatisticas para conceber manualmente a funcao ¢. Contudo, com a proliferagao
de técnicas de evasdo e de ofuscacdo bindria no WebAssembly (Cabrera-Arteaga et al., 2023), as carac-
teristicas mapeadas manualmente tornaram-se insuficientes. Essa limitacdo impulsionou a adocdo de
métodos de aprendizagem de representacoes (Representation Learning), nos quais modelos avangados
de TA assumem a responsabilidade de aprender e otimizar a fungéo de features de forma automatizada,

gerando vetores densos altamente dimensionais.

2.3.3 Heuristicas e Padroes Sintaticos Associados a Mineracao

A deteccao de cryptojacking em WebAssembly fundamenta-se, em parte, na identificagdo de padroes
sintaticos caracteristicos das rotinas de mineracdo de criptomoedas. Algoritmos de prova de trabalho
(Proof-of-Work - PoW), como CryptoNight e RandomX, amplamente utilizados por criptomineradores,
impdem exigéncias computacionais especificas que se manifestam no cdédigo como assinaturas sintaticas
observédveis (Loose et al., 2023; Cabrera-Arteaga et al., 2023).

Caracteristicas dos Algoritmos de Mineragao

Os algoritmos PoW empregados por criptomoedas como Monero (XMR) sdo projetados para serem
intensivos em memoria e em operagoes aritméticas, dificultando a implementagao eficiente em hardware
especializado ASICs (Loose et al., 2023). No contexto de WebAssembly, essas caracteristicas traduzem-se

em padroes recorrentes:

o Operagoes aritméticas de 64 bits: a manipulagdo de inteiros de 64 bits (I164.add, I64.xor,
164.shl) é predominante em algoritmos como RandomX, que opera sobre palavras de 64 bits
(Cabrera-Arteaga et al., 2023);

e Acessos intensivos a memoéria linear: a geracao de hashes requer leituras e escritas frequentes
em grandes buffers de memoria, refletindo-se em instrugoées de carregamento e armazenamento
(I64.10ad, I64.store) em alta densidade;

o Estruturas de repetigao: lagos (loops) sdo utilizados para iterar sobre os blocos de dados durante

o processo de hashing, resultando em estruturas de controle de fluxo repetitivas (Loose et al., 2023);

e Operacgoes bit a bit: fungoes de hash envolvem operacdes como 164.and, 164.or e I164.xor para
manipulagdo de bits, cuja frequéncia é anormalmente elevada em mineradores (Cabrera-Arteaga
et al., 2023).

Heuristicas Deterministicas para Detecgao

Com base nessas caracteristicas, a literatura tem explorado heuristicas deterministicas extraidas da
AST como indicadores de atividade de mineracao. Estudos demonstram que a frequéncia de operagoes

aritméticas de 64 bits, a densidade de acessos & memoéria linear e a presenca de estruturas de repeticao
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aninhadas correlacionam-se fortemente com a presenga de rotinas de hashing (Loose et al., 2023; Cabrera-
Arteaga et al., 2023).

Formalmente, podem ser definidas as seguintes caracteristicas sintaticas mensuraveis:

f = [count(164,ps), count(I64;0q4), count(I64siorc ), count(Loop), count(I64p;tuise )] (2.1)
Onde:
o count(I64,ps): nimero total de instrucoes aritméticas de 64 bits (add, sub, mul, etc.);
o count(I64;50q) € count(I64s:0rc): contagem de acessos & memoria linear;
o count(Loop): ntimero de estruturas de repeticdo no médulo;
o count(J64p;twise): numero de operagoes bit a bit de 64 bits.

A combinacao dessas heuristicas proporciona indicadores sintaticos robustos para diferenciar aplicagbes
benignas de scripts de mineracdo nao autorizada. Embora ndo sejam suficientes isoladamente dada a
possibilidade de ofuscacdo, quando associadas a representacées semanticas em abordagens hibridas,
contribuem para a construgio de classificadores mais resilientes a ataques adversariais (Ahmadi, 2025;
Loose et al., 2023).

Relevancia para a Arquitetura Proposta

No contexto desta pesquisa, as heuristicas descritas sdo extraidas por meio de andlise estatica da AST
dos médulos WebAssembly, gerando um vetor de caracteristicas deterministicas t € RP¢. Este vetor é
concatenado as representagoes semanticas s geradas por modelos de linguagem, formando o espaco vetorial
apresentado na Secdo 2.5. A fusdo de evidéncias sintaticas e semanticas visa aumentar a eficiéncia do
classificador diante de técnicas de ofuscacao que poderiam enganar abordagens baseadas exclusivamente

em uma das fontes.

2.4 Machine Learning

Formalmente, o Aprendizado de Maquina - ML (Machine Learning) é definido como a arte e a ciéncia
de programar computadores para que estes extraiam conhecimento a partir de dados, permitindo que os
sistemas melhorem iterativamente o seu desempenho numa tarefa especifica sem a necessidade de serem
explicitamente programados com regras estéticas (Géron, 2022).

Os algoritmos de aprendizado de méquina sdo tradicionalmente categorizados em trés paradigmas

principais (Géron, 2022):

e Aprendizado Supervisionado: baseia-se na utilizagao de conjuntos de dados previamente rotu-
lados para inferir uma fun¢do de mapeamento entre as variaveis de entrada e as saidas esperadas.

E predominantemente aplicado em tarefas de classificagdo e regressao.

e Aprendizado Nao Supervisionado: atua sobre dados sem anotacao prévia, com o intuito de
identificar padroes subjacentes e modelar a estrutura latente inerente a distribuigdo da informagao,

sem depender de varidveis-alvo predefinidas.

e Aprendizado por Reforco: fundamenta-se na interagdo de um agente computacional com um
ambiente dindmico, onde a otimizacao da politica de decisdo ocorre por meio de um sistema continuo

de recompensas e penalidades.
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No contexto da seguranca da informacgao, o aprendizado de maquina tem se consolidado como uma
abordagem fundamental para a deteccao de malware, permitindo a anélise de grandes volumes de dados
e a identificacdo de padroes complexos que métodos tradicionais baseados em assinaturas nao conseguem
capturar (Berrios et al., 2025; Ahmadi, 2025). Diferentemente das abordagens estéticas que falham diante
de técnicas de ofuscagdo ou polimorfismo os modelos de aprendizado de maquina podem generalizar
padroes estruturais e comportamentais subjacentes, possibilitando a detecgao automatizada de ameagas

conhecidas e zero-day (Manthena et al., 2025b).

Esta pesquisa enquadra-se no paradigma supervisionado, abordando a tarefa de classificacdo binaria
de binarios wasm como benignos ou maliciosos. A escolha justifica-se pela necessidade de distinguir, com
elevada precisdo, amostras de cédigo legitimo daquelas que implementam atividades de mineracao de

criptomoedas nio autorizadas (Loose et al., 2023).

2.4.1 Aprendizado Supervisionado

Conforme apresentado na se¢ao anterior, o aprendizado supervisionado constitui o paradigma central desta
pesquisa. Neste contexto, o modelo é treinado a partir de um conjunto de dados rotulados, aprendendo uma
funcao f: X — ) que mapeia caracteristicas extraidas (vetores de atributos) a classes discretas (Géron,
2022). Para problemas de classificacdo bindria como o que se apresenta na detec¢iao de bindrios Wasm
maliciosos, o objetivo é estimar a probabilidade de uma amostra pertencer a classe positiva malware
ou negativa (benigno), com base em padrdes estruturais e comportamentais aprendidos durante a fase
de treinamento (Bishop, 2006). A escolha do algoritmo adequado influencia diretamente a capacidade
de generalizacdo do modelo, especialmente diante de técnicas de ofuscacao e polimorfismo comuns em

ameagas como o cryptojacking (Manthena et al., 2025a).

2.4.2 Algoritmos de Classificagao

Nesta se¢ao, descrevem-se quatro algoritmos de classificacdo supervisionada amplamente consolidados na
literatura de deteccao de malware e anélise de seguranca: Regressao Logistica, Random Forest, XGBoost
e SVM com kernel linear. Cada qual possui fundamentos tedricos distintos, sendo selecionados para

compor o arcabouco metodolégico da presente pesquisa.

Regressao Logistica

A Regressao Logistica é um modelo estatistico para classificacdo binaria que estima a probabilidade de
uma instancia pertencer a uma determinada classe por meio da fungao sigmoide (Hosmer Jr et al., 2013).

Formalmente, o modelo expressa a probabilidade

1

P(Y=1|x)= T =Gt

(2.2)
onde x representa o vetor de caracteristicas extraidas do bindrio wasm. Diferentemente da regressao
linear, a Regressao Logistica ndo exige normalidade dos residuos e seus coeficientes /3; sdo interpretados
como log-razao de chances (log-odds), o que a torna util para andlise de importancia de atributos James
et al. (2021). E considerada um modelo linear de decisio, sendo computacionalmente eficiente e adequada
como baseline em tarefas de deteccio de malware Ahmadi (2025). Sua principal limitagdo reside na
incapacidade de capturar relagbes nao lineares entre as varidveis preditoras e a variavel resposta sem

transformagcdes explicitas ou engenharia de atributos.
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Random Forest

Random Forest é um método de ensemble proposto por Breiman (2001), que constréi multiplas drvores
de decisao a partir de amostras bootstrap dos dados e seleciona aleatoriamente um subconjunto de
varidveis preditoras em cada né. A combinacao das arvores por votagdo majoritaria reduz a variancia
do modelo sem aumentar excessivamente o viés, tornando o algoritmo robusto a overfitting e capaz de
lidar com dados de alta dimensionalidade uma caracteristica particularmente relevante na andlise de
bindrios wasm, nos quais centenas ou milhares de atributos estruturais podem ser extraidos (Hastie et al.,
2009). Conforme Liaw and Wiener (2002), uma vantagem adicional da Random Forest é a possibilidade
de estimar a importancia de cada varidvel preditora (feature importance), o que auxilia na interpretagao
do modelo e na reducdo de dimensionalidade. Na deteccdo de cryptojacking, a Random Forest tem
demonstrado eficicia na identificacao de padroes ofuscados que métodos baseados em assinaturas nao
detectam (Loose et al., 2023). Como desvantagem, o algoritmo é menos interpretavel que modelos lineares

e pode exigir maior capacidade computacional em conjuntos de dados muito grandes.

XGBoost

0O XGBoost (eXtreme Gradient Boosting), proposto por Chen and Guestrin (2016), é uma implementagao
eficiente e escaldvel do Gradient Boosting Machine (Friedman, 2001). O algoritmo constréi drvores sequen-
cialmente, onde cada nova arvore corrige os residuos da anterior, atribuindo maiores pesos as instancias
mal classificadas. Diferentemente do bagging utilizado na (Random Forest), o boosting reduz predomi-
nantemente o viés, embora possa ser suscetivel a overfitting se ndo regularizado adequadamente (Nielsen,
2016). O XGBoost destaca-se por incorporar regularizagao L, (LASSO) e Ly (Ridge), poda de arvores
(pruning), paralelizacdo e manipulagdo eficiente de valores faltantes caracteristicas que o tornam par-
ticularmente adequado para conjuntos de dados desbalanceados, uma situagdo comum em detecgao de
malware (Berrios et al., 2025). Devido ao seu alto desempenho preditivo, o XGBoost tem sido ampla-
mente adotado em competicoes de ciéncia de dados e em aplicagoes de seguranca, incluindo a deteccao

de cryptojacking em WebAssembly.

Support Vector Machine (SVM)

A Support Vector Machine, formulada por Cortes and Vapnik (1995), é um classificador que busca o
hiperplano de separagdo que maximiza a margem entre as classes. Na versao linear, assume-se que os
dados sao linearmente separdveis no espago original de caracteristicas, e o hiperplano 6timo é encontrado
resolvendo-se um problema de otimizacao quadratica, sendo os vetores de suporte os pontos criticos
mais proximos da fronteira de decisao (Bishop, 2006). A SVM linear apresenta vantagens em termos de
interpretabilidade e custo computacional, especialmente em problemas de alta dimensionalidade, como a
classificagdo de bindrios wasm com centenas de atributos extraidos via andlise estdtica. No entanto, exige
normalizagio prévia dos dados (escalonamento) e ndo captura relagoes néo lineares a menos que se utilize
o kernel trick (Scholkopf and Smola, 2002). Para os propdsitos deste trabalho, adota-se o kernel linear
por sua simplicidade, eficiéncia computacional e desempenho competitivo em tarefas de classificacao de
malware quando as caracteristicas sdo bem estruturadas (Manthena et al., 2025a).

A escolha dos algoritmos fundamenta-se na diversidade de suas abordagens tedricas e na frequéncia de
sua aplicacao em estudos sobre deteccao de malware em WebAssembly. A Regressao Logistica é utilizada
como modelo de referéncia (baseline) por ser um classificador linear probabilistico de menor complexidade
estrutural, o que permite estabelecer um patamar minimo de desempenho para a avaliagdo comparativa
dos demais métodos (James et al., 2021). O Random Forest e o XGBoost representam as abordagens de

bagging e boosting, respectivamente, sendo empregados pela capacidade de processar atributos estruturais
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e comportamentais com menor susceptibilidade ao sobreajuste (overfitting) (Hastie et al., 2009; Chen
and Guestrin, 2016). Por fim, o SVM com ntcleo linear baseia-se na teoria da margem maéaxima, sendo
adequado para o tratamento de dados em espacos de alta dimensionalidade, caracteristicos da andlise
estdtica de binarios (Cortes and Vapnik, 1995).

A Tabela 2.1 sintetiza as principais caracteristicas comparativas entre os quatro algoritmos no con-
texto da detecgao de ameacas. Cabe ressaltar que ndo existe um algoritmo universalmente superior; o
desempenho relativo depende intrinsecamente das caracteristicas especificas do conjunto de dados in-
cluindo o balanceamento entre classes, a qualidade dos atributos extraidos e a presenca de técnicas de
ofuscacao (Bishop, 2006). No Capitulo 4, descreve-se o procedimento de validacdo cruzada, as métricas de
avaliagdo (acurdcia, precisdo, revocacdo, Fy-score) e o protocolo experimental empregado para comparar
os quatro classificadores na tarefa de deteccao de binarios wasm maliciosos dedicados a mineracao nao

autorizada de cripto moedas.

Algoritmo Interpretabilidade Custo Computacional Principal Limitacao
Regressao Logistica Alta Muito baixo Nao captura nao linearidades
Random Forest Baixa Médio Baixa interpretabilidade
XGBoost Muito baixa Médio/Alto Requer calibragao fina
SVM Linear Média Baixo Sensivel a escala dos dados

Tabela 2.1: Comparagdo entre os algoritmos de classificacdo quanto a interpretabilidade, custo computa-
cional e principais limitagoes.

Embora os algoritmos de Machine Learning apresentados especialmente Random Forest e XGBoost de-
monstrem bom desempenho em problemas com dados estruturados, eles dependem fundamentalmente de
engenharia manual de caracteristicas. Em contraste, os métodos de Deep Learning, discutidos na préxima
secdo, sdo capazes de aprender representagoes hierarquicas automaticamente a partir de dados brutos,
sendo particularmente eficazes em tarefas envolvendo imagens, dudio, texto e sinais temporais (LeCun
et al., 2015).

2.4.3 Deep Learning

A Aprendizagem Profunda - DL (Deep Learning) é uma subédrea central do Machine Learning. Formal-
mente, é definido como um conjunto de algoritmos que empregam redes neuronais artificiais com multiplas
camadas de processamento nao linear para a extracdo, transformagdo e modelacdo de representacoes de
dados com elevados niveis de abstragio (Pouyanfar et al., 2018). Diferentemente dos algoritmos tradicio-
nais que frequentemente requerem extragdo manual de caracteristicas (feature engineering), os modelos
de Deep Learning sao capazes de aprender representacoes hierarquicas diretamente dos dados brutos.
Matematicamente, uma rede neuronal profunda é uma composi¢do de fun¢oes néo lineares. O proces-
samento da informacdo numa camada oculta [ pode ser definido pela seguinte equagao, essencial para

compreender a propagagio dos dados (Pouyanfar et al., 2018):

h® =¢o (W(l)h(lfl) + b(l)) , (2.3)
onde:
o h® & o vetor de ativacio (safda) da camada atual ;
o h{@=1 ¢ o vetor de entrada proveniente da camada anterior (ou os dados brutos, se I = 1);
e« W ¢ a matriz de pesos sinapticos da camada;

e bW é o vetor de viés (bias);
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e o é uma fungdo de ativagdo nao linear (como ReLU, Sigmoide ou Tanh) que permite & rede mapear

relacoes complexas;

na ciberseguranca, ao analisar representacoes de WebAssembly, as camadas mais profundas destas redes
podem capturar padrdes estruturais nao lineares subtis que indicam intengoes maliciosas, contornando

técnicas comuns de ofuscacéo.

2.4.4 Arquitetura Transformers

Embora originalmente concebida para o Processamento de Linguagem Natural (NLP) (Natural Language
Processing), a arquitetura de Transformer (Vaswani et al., 2017) consolidou-se como o estado da arte
para a modelacdo de dados sequenciais complexos, como o bytecode WebAssembly. O cdédigo compilado em
WebAssembly pode ser interpretado matematicamente como uma longa sequéncia de tokens discretos. Da
mesma forma que os modelos de linguagem compreendem a seméantica de uma frase, os modelos baseados

em Transformers aprendem a "linguagem"do cédigo executavel (Bordawekar and Shmueli, 2017).

Figura 2.4: Arquitetura do Transformer, Fonte: Vaswani et al. (2017).
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O nicleo inovador desta arquitetura é o mecanismo de auto atencao (self-attention), que permite ao
modelo avaliar a sequéncia inteira em simultaneo, calculando um “peso” de importancia para cada token
em relagdo a todos os outros elementos da sequéncia (Vaswani et al., 2017). Diferentemente de RNNs
ou CNNs, a auto atencao captura dependéncias de longo alcance sem sofrer com o desaparecimento de
gradientes (Hochreiter, 1998; Bai et al., 2018). Ao ponderar globalmente as interagoes entre tokens, o
modelo identifica padroes contextuais em scripts maliciosos, como ofuscacoes distribuidas ou chamadas
perigosas dependentes de varidveis distantes. Essa capacidade confere a arquitetura maior expressividade
e generalizagdo para detecgdo de ameagas (Devlin et al., 2019; Dosovitskiy et al., 2021).

No contexto da ciberseguranca e da analise de binarios wasm, esta caracteristica assume uma im-

porténcia tatica inestimével. Diferente de modelos cldssicos que analisam apenas instrucgoes vizinhas
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(n-gramas), o Transformer consegue correlacionar uma importacao de telemetria no infcio do médulo
com um lago de repeticdo (Loop) ou uma operagido de 64 bits (i64.xor) situados em blocos distantes.
Esta capacidade de reconstruir o contexto semantico global do ataque permite gerar embeddings vetoriais
altamente precisos. Como demonstrado por trabalhos recentes na area de vetorizagdo (Peralta et al.,
2025), a representagao gerada por estes mecanismos de atengao facilita a fusao de diferentes fragmentos de
dados num unico espaco vetorial, tornando o modelo analitico resiliente a técnicas de evasao e ofuscagao

que fraturam a légica do programa (Cabrera-Arteaga et al., 2023; Peralta et al., 2025).

2.4.5 Chunking

A anélise de binarios wasm resulta, frequentemente, na extracao de artefatos de execucéo extremamente
volumosos. Esta volumetria apresenta um desafio técnico; Dado que os modelos baseados em Transformers
possuem restri¢goes arquitetonicas rigorosas quanto a dimensdo méaxima da sequéncia de entrada. Para
contornar esta limitacdo computacional, introduz-se a técnica de segmentacao. Essa técnica consiste na
divisdo sistematica dos dados originais em particoes menores chunks. A eficidcia desta técnica exige um
particionamento seméantico, onde o binario wasm é dividido respeitando as suas fronteiras logicas naturais
(como fungdes ou blocos bésicos), garantindo que o contexto de cada segmento é preservado (Taipalus
et al., 2024).

Formalmente, considere-se um médulo de c6digo representado como uma sequéncia de tokens S =
(z1,22,...,2N). A operacdao de chunking mapeia a sequéncia S num conjunto de subsequéncias (ou
chunks) C = {ec1,¢a,...,cp}. No método de janela deslizante (sliding window), com uma janela de

tamanho L e um passo (stride) de tamanho P, o i-ésimo chunk é definido como:

Ci = (X(i—1)P+1, X(i—1)P+27-+ > X(i—l)P+L)a (2-4)

ondel <i<MeM= L%J + 1. Para que nao haja perda de contexto semantico, é comum configurar
P < L, gerando uma sobreposicdo entre os chunks (Feng et al., 2020).

Apés o processamento individual de cada chunk, é possivel aplicar métodos de fusdo para gerar uma
representagio consolidada do ficheiro (Peralta et al., 2025) ou, alternativamente, indexar os vetores de
cada segmento de forma independente no VDBMS. Esta granularidade viabiliza a execugao de pesquisas
de similaridade ao nivel do bloco de cédigo (Pan et al., 2023), o que permite a identificacdo de segmentos

associados a sub-rotinas maliciosas inseridas em médulos predominantemente benignos (Taipalus, 2024).

2.4.6 Representacao Semantica

A representacdo seméntica constitui o alicerce sobre o qual operam os sistemas de busca por similaridade
em espacos vetoriais. Trata-se do processo de extracao de elementos discretos como palavras, documentos
ou, no contexto desta pesquisa, segmentos de codigo para vetores continuos em um espago de alta
dimensionalidade (Mikolov et al., 2013a). Esses vetores, denominados embeddings, sio projetados de
modo que a proximidade geométrica no espaco latente reflita a similaridade seméntica entre os elementos

originais.

Embeddings de Cédigo

A aplicacdo de embeddings a analise de c6digo baseia-se no principio de que o cédigo executavel, assim
como a linguagem natural, possui uma estrutura composicional e padroes recorrentes que podem ser
capturados por modelos de Aprendizado de Maquina (Bordawekar and Shmueli, 2017). Diferentemente

da representagao textual convencional, que trata cada token como um simbolo discreto, os embeddings
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projetam tokens ou sequéncias de tokens em um espago continuo onde relagoes de similaridade sao
representadas por distdncias geométricas (Pan et al., 2023).

Formalmente, um embedding é uma funcio f : X — R” que mapeia um elemento x € X um token,
uma instrucdo, um bloco de cédigo para um vetor v € RP de dimensao D. O espaco resultante RP,
frequentemente denominado espaco latente, organiza os elementos de modo que a distancia entre vetores

correlacione-se com a similaridade seméantica entre os elementos correspondentes (Taipalus, 2024).

Propriedades do Espaco Latente

No espaco latente, a similaridade comportamental entre amostras de c6digo manifesta-se por meio da
proximidade geométrica. Mdédulos WebAssembly que compartilham légicas de execugao andlogas mesmo
quando submetidos a técnicas de ofuscacao sintatica tendem a ser projetados em regioes proximas do
espaco vetorial. Em contrapartida, cédigos benignos e maliciosos, por apresentarem comportamentos
fundamentalmente distintos, ocupam regides separadas (Taipalus, 2024).

Esta propriedade confere a representacao seméantica uma vantagem crucial para a deteccao de malware:
a capacidade de generalizagao. Diferentemente de abordagens baseadas em assinaturas, que falham diante
de variantes previamente desconhecidas, um classificador que opera sobre embeddings pode identificar

padroes maliciosos emergentes com base na proximidade vetorial a exemplos conhecidos (Ahmadi, 2025).

Operacionalizacdo da Similaridade

Para que as representacoes semanticas sejam aplicaveis em sistemas de deteccao, é fundamental definir
métricas que quantifiquem a proximidade entre os vetores. A Similaridade de Cosseno, detalhada na
Secao 2.5.1, é amplamente utilizada para este fim. A sua invaridncia a magnitude vetorial permite
que a andlise se concentre exclusivamente na orientagao espacial, uma caracteristica essencial quando
se comparam segmentos de cédigo de diferentes extensoes (Pan et al., 2023). Consequentemente, a
transposi¢ao da detecgdo de malware para o dominio vetorial converte a identificagdo de comportamentos
maliciosos num problema de separacao topolédgica. Sob esta formulacao, espera-se que amostras benignas
e maliciosas ocupem regioes distintas no espaco latente, assegurando a eficacia de classificadores baseados

em proximidade, como o algoritmo k-NN, discutido na Segao 2.5.2 (Taipalus, 2024; Berrios et al., 2025).

2.4.7 Modelos de Linguagem de Grande Escala na Anilise de Cédigo

Os LLMs tém se consolidado como uma abordagem promissora para a analise seméantica de codigo,
estendendo o alcance das técnicas tradicionais ao representar relacdes contextuais entre instrucoes e
estruturas de programas (She et al., 2024; Huang and Zhao, 2024). Na seguranga da informagao, esses
modelos tém sido aplicados tanto a classificacdo automatica de malware quanto & geracéo de explicacoes
interpretdveis (Marais et al., 2025; Jelodar et al., 2025). A aplicacdo de LLMs a anédlise de cédigo
apresenta vantagens significativas. Primeiramente, a capacidade de interpretar estruturas formais como
ASTs e CFGs permite a compreensao de padrdes estruturais em c6digo fonte e bindrios (Ma et al., 2023).
Adicionalmente, esses modelos demonstram capacidade de generalizacdo a partir de poucos exemplos
(Mann et al., 2020), desenvolvem capacidades, habilidades ndo programadas explicitamente que surgem
naturalmente com o aumento da escala do modelo, como raciocinio contextual avangado (Wei et al., 2022)
e permitem a reutilizagdo do mesmo modelo em multiplas tarefas (Bommasani, 2021).

Apesar do potencial, persistem desafios significativos. Estudos apontam que os modelos compreen-
dem de forma limitada a seméntica dindmica e o comportamento em tempo de execucao, o que pode
levar a interpretagoes equivocadas, fendomeno conhecido como alucina¢iao seméntica (Ma et al., 2023).

Adicionalmente, os modelos sdo vulneriveis a ataques adversariais e podem ser utilizados para geracao
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de variantes maliciosas (Jelodar et al., 2025). Outro fator critico é a concentragdo do desenvolvimento em
poucas familias de modelos, criando dependéncias tecnoldgicas relevantes (Bommasani, 2021). A literatura
recomenda, portanto, abordagens hibridas que combinem a generalizacdo dos LLMs com verificagoes
formais e técnicas tradicionais de anélise programdtica (Ma et al., 2023).

No contexto desta pesquisa, as caracteristicas dos LLMs sao particularmente relevantes para a detecgao
de cryptojacking em WebAssembly. A capacidade de interpretar ASTs permite reconhecer padroes tipicos
de mineracdo, como chamadas indiretas a funcdes de hash, operagOes intensivas de memoéria e loops
repetitivos (Loose et al., 2023). Quando associados a uma catalogacao sistemética de dados incluindo
metadados como tipos de instrucio, fluxos de memoria e taxonomias como MITRE ATT&CK os LLMs
oferecem um quadro promissor para correlacionar sinais sintaticos e semanticos, ampliando a capacidade
de identificar ataques que exploram WebAssembly e JavaScript para mineracio ilicita de cripto moedas
(Marais et al., 2025; Jelodar et al., 2025).

2.5 Banco de Dados Vetoriais

Um Sistema de Gerenciamento de Bancos de Dados Vetoriais (VDBMS) é uma infraestrutura especializada,
projetada para armazenar, gerenciar e recuperar dados de alta dimensionalidade representados como
vetores em um espago continuo (Taipalus, 2024). Diferentemente dos Sistemas de Gerenciamento de
Bancos de Dados Relacionais (RDBMS), que recuperam informagdes por meio de correspondéncias
exatas e logica booleana sobre dados tabulares, o VDBMS fundamenta-se no paradigma da busca por
similaridade. Nesse modelo, o sistema processa consultas (q) utilizando métricas de distdncia geométrica
como a similaridade de cosseno ou a distancia euclidiana para identificar os vetores mais préximos no
espago de representacdo, operacdo frequentemente viabilizada por algoritmos de Busca de Vizinhos Mais
Préximos (k-NN) ou suas aproximagoes escaldveis (ANNS) (Pan et al., 2023).

A arquitetura de um VDBMS moderno é otimizada para contornar a degradacdo de desempenho
inerente & alta dimensionalidade. Isso é alcancado por meio de estruturas de indexacao avangadas, como
grafos navegdveis hierarquicos HNSW (Hierarchical Navigable Small World), que garantem a viabilidade
computacional em buscas de larga escala. Além do desempenho na recuperacéo, um VDBMS robusto
fornece garantias transacionais e operacionais, como escalabilidade, controle de concorréncia e a capacidade
crucial de associar metadados deterministicos (denominados payloads) a cada vetor indexado (Taipalus,
2024).

E precisamente essa capacidade de integrar representacoes nao estruturadas a metadados estruturados
que torna o VDBMS essencial no dominio da seguranga computacional. Sistemas de detecgdo de malware
baseados exclusivamente em embeddings seméanticos (como representagdes neurais de c6digo) sdo compro-
vadamente vulneraveis a técnicas de ofuscacgdo, que alteram a superficie sintatica do bindrio sem modificar
seu comportamento malicioso subjacente (Loose et al., 2023; Jelodar et al., 2025). Para superar essa
fragilidade metodoldgica, o VDBMS viabiliza a operacionalizacao de espagos vetoriais. Formalmente, o
sistema pode gerenciar um espaco enriquecido unificando um vetor de caracteristicas semanticas s € RPs
e um vetor de caracteristicas estruturais dindmicas ou estaticas t € RP¢. Essa unificacio pode ocorrer

por meio da concatenagao direta, resultando no vetor h:

h=spt= [81,82,...,SDS,tl,tQ,...,tDt] e RDPs+Dt, (25)

Alternativamente, VDBMS avancados permitem a gestdo desses dados por meio da separacdo de
componentes, onde a seméantica abstrata (s) é tratada no espago geométrico, enquanto as métricas
estruturais e estatisticas de fluxo de controle (t) atuam como filtros booleanos rigidos no payload (Ma

et al., 2023). Independentemente da estratégia de fusdo adotada, a utilizagdo de um VDBMS permite
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que o modelo resultante avalie simultaneamente relagdoes contextuais profundas e regras deterministicas
rigorosas. Consequentemente, o sistema de recuperacao torna-se altamente preciso em cendrios controlados

e resiliente diante de malwares polimérficos ou adversarias (Ahmadi, 2025; Berrios et al., 2025).

2.5.1 Meétricas de Similaridade

A recuperacio de vetores em um VDBMS fundamenta-se em fungbes matematicas que quantificam a
proximidade geométrica entre vetores em um espago de alta dimensionalidade. Formalmente, uma métrica
de comparacio é uma funcao d : RP x RP — R que mapeia dois vetores a um valor escalar. Dependendo
da natureza da funcio, ela pode atuar como uma medida de similaridade (onde valores mais altos indicam
maior proximidade) ou como uma métrica de distancia (onde valores mais baixos, préximos a zero, indicam
maior semelhanga) (Pan et al., 2023).

As métricas mais amplamente adotadas em sistemas de busca vetorial incluem:

Similaridade de Cosseno: Mede o cosseno do angulo entre dois vetores, focando na orientacao e sendo
invariante & magnitude deles. E dada por:

D
cosine(a, b) = ab__ iz aibi (2.6)

IRIEINSERrN Sy

essa métrica é particularmente adequada para representacoes textuais e de cédigo, onde a diregao

do vetor no espago latente reflete propriedades seménticas essenciais, enquanto a magnitude pode variar
apenas em fungdo do tamanho da entrada (Taipalus, 2024).
Distancia Euclidiana (Lz): Calcula a distdncia geométrica direta em linha reta entre dois pontos no

espaco vetorial, sendo altamente sensivel & magnitude dos vetores. E definida pela equacdo:

euclidean(a, b) =

como se trata de uma métrica de distancia, valores menores indicam maior semelhanca. E a escolha
apropriada quando o comprimento do vetor (magnitude) carrega informagao estrutural ou comportamental
relevante para a tarefa de classificagdo (Pan et al., 2023).

Produto Interno (Dot Product): Calcula a soma dos produtos elemento a elemento entre os dois

vetores:

D
dot(a,b) =" a;b;, (2.8)
=1

trata-se de uma métrica computacionalmente muito eficiente. Quando os vetores sdo previamente norma-
lizados para possuirem comprimento igual a 1, o Produto Interno torna-se matematicamente equivalente
a Similaridade de Cosseno (Taipalus, 2024)

A escolha da métrica impacta diretamente a eficdcia da recuperagao e deve estar estritamente alinhada
as caracteristicas dos dados e ao dominio de aplicagao (Taipalus, 2024). Para representagdes seméanticas
geradas por modelos de Aprendizado de Maquina, a Similaridade de Cosseno é amplamente recomendada,
pois normaliza os efeitos de escala e foca na abstracao latente dos vetores (Pan et al., 2023). No contexto
desta pesquisa, onde representacoes vetoriais de codigo WebAssembly sao comparadas para a identificacao
de padroes maliciosos, a Similaridade de Cosseno mostra-se particularmente adequada. Diferentes instan-
cias de um ataque de cryptojacking podem apresentar variagoes significativas no volume de instrugoes
alterando a magnitude do vetor, mas tendem a preservar a direcdo geométrica associada a sua semantica

comportamental maliciosa.
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2.5.2 Algoritmos de Indexagao

A viabilidade operacional da busca por similaridade em espagos de alta dimensionalidade é assegurada por
algoritmos de indexagdo que organizam os vetores em estruturas de dados topologicamente otimizadas
(Pan et al., 2023). O problema computacional subjacente é formalizado como a busca pelos k-Vizinhos
Mais Préximos (k-NN). Em uma abordagem de forga bruta, a busca exata requer a computacio da
distancia entre o vetor de consulta e todos os vetores da base, resultando em uma complexidade temporal
de O(N - D), onde N é o ntimero de amostras e D a dimensionalidade. Este custo linear impoe um gargalo
computacional intransponivel para bases de dados em larga escala (Taipalus, 2024).

Para mitigar essa limitacdo, os VDBMS modernos empregam métodos de Busca Aproximada por
Vizinhos Mais Préximos (Approzimate Nearest Neighbor - ANN). Esses algoritmos abdicam da garantia
matemadtica de encontrar o vizinho exato em favor de uma recuperacéo probabilistica altamente escaldvel,
trocando fragoes de precisao (recall) por ordens de grandeza em velocidade. Embora existam diversas
abordagens heuristicas como o particionamento do espago com Inverted File Index (IVF) ou a compressao
vetorial via Product Quantization (PQ) (Jegou et al., 2010), o estado da arte para buscas de baixa laténcia
baseia-se em grafos.

Nesse contexto, destaca-se o algoritmo HNSW (Hierarchical Navigable Small World), que se consolidou
como o padrdo arquitetonico na maioria dos sistemas vetoriais avangados (Malkov and Yashunin, 2018).
O HNSW organiza o espaco vetorial em um grafo hierarquico de multiplas camadas, inspirado no conceito
de redes de "mundo pequeno"(small-world networks) e skip-lists. Durante a indexagdo, conexoes longas
sdo estabelecidas nas camadas superiores para permitir grandes saltos pelo espago vetorial, enquanto
conexdes curtas e densas nas camadas inferiores garantem a exploragdo refinada da vizinhanca local.
Durante a busca, o algoritmo emprega um roteamento guloso (greedy routing), descendo pelas camadas
até encontrar o minimo local, reduzindo a complexidade temporal para niveis logaritmicos O(log N).

A infraestrutura gerada pelo HNSW é fundamental ndo apenas para a recuperacio, mas para o suporte
a inferéncia analitica. O conceito de k-NN transcende a busca geométrica e é frequentemente utilizado
como um classificador ndo paramétrico, no qual a classe de um novo elemento é inferida pela votagao
majoritria entre seus k vizinhos mais préximos recuperados do indice (Géron, 2022).

Nesta pesquisa, a eficiéncia de indexagdo do HNSW é o mecanismo que viabiliza a classificagdo em
tempo habil dos embeddings de WebAssembly. Ao mapear o cdédigo binario para um espaco estruturado
por esse grafo, torna-se possivel identificar comportamentos maliciosos como instancias de cryptojacking
de forma quase instantanea, garantindo que o tempo de resposta do sistema seja compativel com os

requisitos de detecgdo de ameacas em ambientes de produgao.

2.6 Qdrant: Arquitetura e funcionamento

O Qdrant é um Sistema de Gestdo de Base de Dados Vetorial - VDBMS de codigo aberto, concebido
sob o paradigma de processamento de alto desempenho para armazenamento, indexagdo e recuperagao
topolégica de representagoes latentes de alta dimensionalidade (Qdrant Tech, 2026). Implementado
na linguagem Rust, o sistema explora abstracdes de custo zero (zero-cost abstractions) e seguranga de
memoria em tempo de compilagdo (memory safety without garbage collection), caracteristicas que mitigam
overheads de concorréncia e garantem laténcia estrita, consolidando-o como infraestrutura preferencial

para arquiteturas de inferéncia de Inteligéncia Artificial em tempo real (Pan et al., 2023).

2.6.1 Arquitetura de Indexacao e Modelagem Espacial

O nucleo do mecanismo de persisténcia do Qdrant repousa no desacoplamento arquitetural entre o

armazenamento da carga util transacional e as estruturas de indexacao geométrica. Para a recuperacao
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por similaridade, o sistema implementa o algoritmo HNSW, uma estrutura topolégica baseada em grafos
multicamada que roteia consultas heuristicamente em espacos nao-euclidianos. Este método de Busca
Aproximada por Vizinhos Mais Proximos (ANN) reduz a complexidade temporal da inferéncia vetorial
para limites logaritmicos, sustentando o equilibrio assintético entre a precisao de recuperagao (recall) e o

custo computacional (Malkov and Yashunin, 2018).

O diferencial arquitetonico do Qdrant reside na sua instrumentalizacdo priméria do modelo de espagos
vetoriais, operacionalizado nao apenas via matematica linear, mas mediante duas primitivas estruturais

avancadas:

e Payloads e Filtros de Cardinalidade: O Qdrant suporta a anexagdo de metadados estruturados
(o vetor deterministico t) gerenciados por indices invertidos concorrentes. O otimizador heuristico de
consultas avalia a cardinalidade e a seletividade destes predicados para injetar restrigdes booleanas
rigidas diretamente no algoritmo de travessia do HNSW (single-stage pre-filtering). Essa técnica
evade a exploragdo computacional de subgrafos irrelevantes antes do céalculo vetorial estrito de

métricas de similaridade.

o Named Vectors (Multirrepresentacdao Latente): A arquitetura transcende a necessidade de
concatenacao fisica inicial (s @ t) ao permitir o mapeamento de multiplos tensores ortogonais a um
unico identificador escalar. Esta abstracao viabiliza a avaliagdo simultanea da seméantica comporta-
mental e de projecoes estruturais em subespacos latentes distintos, otimizando a dimensionalidade

efetiva durante a execugao da consulta (Qdrant Tech, 2026).

2.6.2 Posicionamento no Ecossistema de VDBMS

O ecossistema contemporaneo de bancos de dados vetoriais segrega-se em paradigmas arquitetonicos
divergentes. O panorama inclui desde plataformas orientadas ao sharding massivo (e.g., Milvus) e abstra-
¢oes fortemente acopladas a modelos generativos (Weaviate e Chroma), até motores de busca de classe
corporativa (Vespa) e extensdes que injetam capacidades latentes em sistemas relacionais tradicionais
(pgvector). Em contraste com essas abordagens, o Qdrant consolida-se como um motor focado na coloca-
lizacdo em memoéria de dados vetoriais e indices escalares visando maximizar o throughput e o controle

de consultas hibridas complexas (Pan et al., 2023).

A Tabela 2.2 sintetiza as restri¢coes e topologias dos sistemas mais representativos na literatura e na

industria:
Sistema Core Engine Topologia de In- Paradigma Arquiteténico Dominante
dice
Qdrant Rust HNSW Predicados de estagio tinico (Payload)
Milvus C++/Go IVF/HNSW Escalabilidade distribuida (Cloud-native)
Weaviate Go HNSW Abstracdo semantica LLM integrada
Pinecone Proprietario HNSW Infraestrutura unificada gerenciada
(DBaaS)
Chroma Rust/Python HNSW Prototipagdo local 4gil (AI-native)
pgvector C (PostgreSQL) HNSW/IVFFlat Extensao relacional com garantias ACID
Vespa C++/Java HNSW /Tensor Processamento e motores de recomendacao

Tabela 2.2: Comparagao arquitetural entre os principais Sistemas de Gerenciamento de Bancos de Dados
Vetoriais.
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2.6.3 Aplicagoes em Seguranca da Informacao

Na area de seguranca da informacao, o Qdrant tem sido empregado em aplicagdoes que exigem busca por
similaridade em larga escala, como deteccao de malware baseada em embeddings, sistemas de deteccao de
intrusdo e andlise de trafego de rede (Taipalus, 2024). Sua capacidade de combinar busca vetorial com
filtros de metadados permite, por exemplo, restringir a busca a amostras de uma determinada familia de
malware ou a um intervalo temporal especifico, aumentando a precisdo da detec¢do (Pan et al., 2023).
A escolha de um VDBMS para aplicagoes de seguranca deve considerar requisitos como laténcia,
volume de dados, necessidade de consultas hibridas e requisitos operacionais (Taipalus, 2024). O Qdrant
apresenta-se como uma opc¢ao adequada para cenarios que demandam baixa laténcia, suporte a filtros

complexos e simplicidade de implantagao.

2.7 Consideracoes Finais do Capitulo

Este capitulo apresentou os fundamentos tedricos que sustentam a proposta desta dissertagio, organizados
em torno de trés eixos principais: a tecnologia WebAssembly e suas caracteristicas arquiteturais, o
fenémeno do cryptojacking como ameaga emergente no ecossistema web, e os métodos de andlise e
deteccao baseados em aprendizado de maquina e bancos de dados vetoriais.

Inicialmente, foram descritas as caracteristicas arquiteturais do WebAssembly, incluindo seu modelo
de seguranca baseado em sandbox, sua estrutura binaria modular e sua capacidade de interoperabilidade
com JavaScript. Embora essas propriedades viabilizem aplicagoes de alto desempenho no navegador,
também criam oportunidades para exploracao maliciosa, especialmente em ataques de cryptojacking, que
utilizam o poder computacional do usuario sem seu consentimento para mineracao de criptomoedas.

Em seguida, foram analisadas as principais abordagens de andlise de bindrios WebAssembly, destacando-
se a andlise estatica, dindmica e hibrida. A andlise estatica, embora eficiente, mostra-se vulneravel a
técnicas de ofuscacio e diversificacdo de cddigo. A andlise dindmica, por sua vez, oferece maior robustez
diante dessas técnicas, mas impdoe custos computacionais significativos. A andlise hibrida emerge como
uma alternativa promissora, combinando a eficiéncia da anélise estatica com a profundidade da analise
dindmica.

No ambito do aprendizado de maquina, foram apresentados os fundamentos de LLMs e sua aplicacao a
analise de c6digo. A arquitetura Transformer, com seu mecanismo de auto atengéo, demonstra capacidade
de capturar relagdes contextuais em sequéncias de codigo, gerando representagoes semanticas embeddings
que refletem similaridades comportamentais entre amostras. No entanto, a dependéncia exclusiva de
embeddings semanticos apresenta vulnerabilidades a ataques adversarias, motivando a exploragao de
abordagens hibridas que combinam multiplas fontes de caracteristicas.

Complementarmente, foram discutidos os conceitos de espagos vetoriais, que concatenam represen-
tagOes semanticas com caracteristicas deterministicas extraidas da AST como contagens de operacoes
aritméticas de 64 bits, acessos & memoria e estruturas de repeticdo. Essa composicao visa aumentar a
robustez do classificador diante de técnicas de ofuscagdo que poderiam enganar abordagens baseadas
exclusivamente em uma unica fonte.

Por fim, foram apresentados os fundamentos dos Sistemas de Gestdao de Base de Dados Vetoriais
VDBMS, com énfase no Qdrant, e discutidas as métricas de similaridade, os algoritmos de indexacao
aproximada HNSW, IVF, PQ e as técnicas de reducdo de dimensionalidade PCA, t-SNE. Esses elementos
sdo essenciais para operacionalizar a busca por similaridade em larga escala e para a validacao visual da
separabilidade entre classes no espago vetorial.

Em sintese, os fundamentos consolidados neste capitulo fornecem a base conceitual necessédria para a

definicdo da metodologia de pesquisa e para a elaboragao da arquitetura proposta. O préximo capitulo
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apresenta e analisa os trabalhos relacionados, situando a contribuicdo desta dissertacdo no contexto da

literatura existente e identificando as lacunas que motivam a investigacao proposta.



Capitulo 3

Trabalhos Relacionados

Este capitulo estabelece o arcabouco referencial da pesquisa por meio da andlise do estado da arte
concernente a deteccdo e mitigacao de cryptojacking, com foco central na inspegao analitica de médulos
bindrios compilados para WebAssembly (wasm). A taxonomia do parasitismo computacional em ambientes
web originou-se paralelamente & consolidagao dos protocolos de consenso baseados em Prova de Trabalho
(Proof-of-Work), inicialmente operacionalizada via scripts interpretados, projetados para o sequestro

furtivo de ciclos de processamento do hospedeiro (Eskandari et al., 2018; Hong et al., 2018).

A padronizacdo do WebAssembly pelo W3C subverteu esse modelo de ameaca cléssico, catalisando
uma transi¢do morfolégica dréastica nos artefatos de malware. Ao fornecer um formato de instrugao
binaria de baixo nivel, executavel em uma sandboxr baseada em pilha com desempenho assintético ao
cédigo nativo (via compilagdo Just-In-Time ou Ahead-of-Time), o wasm emergiu como um vetor de
exploragdo altamente resiliente. Essa arquitetura estrita permite que rotinas criptograficas intensivas
contornem gargalos de interpretagao tradicionais e evadam mecanismos de detecgao heuristica baseados
em assinaturas textuais (Lonkar and Chandrayan, 2018; Cabrera-Arteaga et al., 2023). Consequentemente,
a literatura cientifica ramificou-se em trés eixos metodoldgicos de instrumentacao: estatica, dindmica e

hibrida (Almurshid et al., 2024).

A analise estatica fundamenta-se na extragdo de caracteristicas morfoldgicas como topologia de
CFG e distribuigoes de entropia de opcodes diretamente do binario bruto, dispensando a instanciacgao
do médulo em memoéria. Apesar de sua incontestavel eficiéncia computacional, esta vertente apresenta
degradagao severa de recall quando confrontada com metamorfismo sintatico, inser¢do de cédigo morto e
ofuscacgao algoritmica, técnicas que fragmentam a superficie estrutural sem alterar a seméantica maliciosa
latente. Em antitese, a analise dindmica instrumentaliza o ambiente de execugdo para extrair a telemetria
comportamental (e.g., profiling de heap, interrupgdes de CPU e chamadas atipicas & API de Web Workers).
Embora semanticamente robusta a ofuscacao, esta abordagem introduz overheads inaceitaveis de laténcia
e permanece suscetivel a técnicas de evasdo ambiental (sandboz evasion) e inatividade condicional (logic
bombs).

Para reconciliar a escalabilidade da inspegao estatica com a fidelidade seméantica da instrumentacao
dindmica, abordagens hibridas consolidaram-se como a fronteira de pesquisa contemporanea. Sob essa
perspectiva analitica, as se¢oes subsequentes deste capitulo escrutinam as arquiteturas de deteccao publi-
cadas recentemente. O objetivo excede o mapeamento cronolégico, focando na identificacdo sistematica
das limitacoes estruturais destas propostas notadamente no que tange ao processamento escalavel de
abstracoes de alta dimensionalidade, evidenciando a lacuna metodolégica (research gap) que justifica a

proposicao da infraestrutura baseada em VDBMS explorada nesta dissertacao.
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3.1 Revisao Bibliografica

Esta secao estabelece o arcabougo referencial da pesquisa por meio da anélise do estado da arte concernente
a deteccao de cryptojacking também tipificado como drive-by mining operacionalizado via mdédulos
WebAssembly incorporados em ambientes web. O foco diretivo recai sobre a avaliagao da eficacia e da
escalabilidade das arquiteturas de deteccao propostas na literatura recente para mitigar essa classe de
ameaga.

Além de mapear cronologicamente e caracterizar as abordagens de defesa existentes, esta revisdo
sistematica tem como proposito primordial a identificacdo de lacunas metodolégicas e infraestruturais
(research gaps). Ao contrastar as propostas atuais com os desafios impostos pela ofuscacao algoritmica
e pelo processamento de dados de alta dimensionalidade, esta se¢ao fundamenta as diregoes para o

desenvolvimento da arquitetura de deteccao hibrida e vetorial proposta nesta dissertagao.

3.1.1 Protocolo

A condugao deste mapeamento bibliografico foi norteada pelas diretrizes metodolégicas de revisao siste-
matica estabelecidas por Kitchenham et al. (2007), integradas a estrutura de definicdo de objetivos do
paradigma GQM (Goal, Question, Metric) concebido por Caldiera and Rombach (1994). A estratégia
de busca delimitou-se ao recorte temporal de 2015 a 2025, indexando produgodes cientificas focadas na
interse¢ao entre parasitismo computacional em navegadores, compilagdo WebAssembly e instrumentagao
de seguranca em malware.

A formalizacdo do escopo da revisao, bem como o alinhamento dos critérios de analise metodoldgica,

encontram-se sintetizados na Tabela 3.1.

ANALISAR Publicagoes cientificas e literatura cinzenta primaéria.

Sistematizar as técnicas, caracterizar vulnerabilidades e analisar métricas

COM O PROPOSITO DE o
de eficacia.

Estudos arquiteturais e algoritmicos voltados a detecgéo e classificacdo de

EM RELACAO A campanhas de cryptojacking em wasm.

DO PONTO DE VISTA DOS Pesquisadores da area de Seguranca da Informacdo e Anélise de Malware.
NO CONTEXTO Académico e de Engenharia de Software.

Tabela 3.1: Definicdo do Objetivo de Revisdo Conforme o Paradigma GQM.

A partir da estruturacdo dos objetivos norteadores, a extracao de dados da literatura foi direcionada
por trés Questdes de Pesquisa (QP) fundamentais, formuladas para sequenciar a progressdao analitica do

problema & solugao:

e QP-1. Quais sdo as principais abordagens morfolégicas e técnicas de ofuscagdo (metamorfismo
sintatico) empregadas por agentes maliciosos para evadir mecanismos de detecgdo em campanhas

de cryptojacking baseadas em WebAssembly?

o QP-2. Quais arquiteturas de detecgao (estaticas, dindmicas ou hibridas) compdem o estado da arte
para a mitigacdo desta ameaca, e quais sdo as limitacdes metodoldgicas inerentes a essas propostas,

especialmente em relagao a escalabilidade e overhead computacional?

o QP-3. Como a extracdo de caracteristicas estruturais (e.g., AST) e a geragdo de representacoes
latentes densas (embeddings) tém sido instrumentalizadas para a identificagdo de similaridade de

cbdigo e classificacdo escaldvel de malware?
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O encadeamento destas questoes suporta diretamente o desenvolvimento deste trabalho. A QP-
1 destina-se a mapear a evolucdo das técnicas adversariais, justificando a insuficiéncia das andlises
heuristicas tradicionais. A QP-2 visa sistematizar o estado da arte em defesas, evidenciando que, embora
as abordagens atuais detectem a ameaga, elas frequentemente falham em escalabilidade sistémica. Por
fim, a QP-3 isola as tecnologias subjacentes ao modelo proposto nesta pesquisa (AST, seméantica vetorial
e busca baseada em VDBMS), pavimentando a justificativa técnica para a inovacao arquitetural que serd

detalhada nos capitulos subsequentes.

3.1.2 Estratégia de Busca

A estratégia de busca adotada nesta revisao sisteméatica contempla dois elementos centrais: (%) a sele¢do das
bases de dados académicas; e (if) a defini¢do do tipo de publicagdo a ser incluido. Com relagéo as fontes de
informacao, foram selecionadas quatro bases amplamente reconhecidas na area de Ciéncia da Computagao:
IEEE Xplore!, ACM Digital Library?, Springer Link® e Scopus?. Essas plataformas foram escolhidas por
sua cobertura abrangente de periddicos e conferéncias de alto impacto. Complementarmente, realizou-se
uma busca manual com o objetivo de identificar trabalhos potencialmente relevantes nio indexados nas
bases consultadas.

Considerando o escopo internacional das publicac¢oes e a predominéncia do inglés como lingua franca
na area, todos os termos de busca e os critérios de selegao foram estabelecidos nesse idioma. No que se
refere ao tipo de publicagao, restringiu-se a selecao a artigos cientificos completos publicados em periédicos
e anais de conferéncias com revisao por pares. Essa delimitacdo visa assegurar o rigor metodoldgico e a
qualidade dos estudos incluidos, uma vez que tais trabalhos sdo submetidos a avaliagao de especialistas
da érea.

Para a construgdo da string de busca, foram utilizados os pardmetros do modelo PICOC (Population,
Intervention, Comparison, Outcome e Context), conforme proposto por Petticrew and Roberts (2008).
O elemento Comparison nao foi aplicado, uma vez que esta revisdo ndo tem como objetivo central a
comparagao quantitativa entre métodos concorrentes. Os demais pardmetros foram definidos da seguinte

forma:

Population (Ambiente Alvo): O ecossistema de execugdo das aplicagdes ("webassembly"OR

'wasm"OR "wasm module"OR "wasm binary").

o Intervention (Fendmeno/Ameacga): O ataque alvo da investigagdo ("cryptojacking"OR "drive-by
mining"OR "malicious mining"OR "browser-based mining"OR "malware"OR "in-browser mining"OR

"web mining"OR "cryptomining malware").

o Context (Tecnologias e Métodos): As técnicas de extracao de caracteristicas e representagio
seméntica utilizadas na arquitetura proposta ("embedding"OR "semantic representation'OR "vec-
tor database"OR "similarity search"OR "feature fusion"OR "large language model"OR "machine

learning").

o Outcome (Resultados Esperados): O objetivo final da aplicagdo dos métodos ("analysis"OR
"detection"OR "evaluation"OR, "static analysis'OR "dynamic analysis"OR "code analysis").

A partir desses construtos, a estratégia de busca foi composta por uma string principal, formatada
para aplicag@o nas bases Scopus, Springer Link e IEEE Xplore, estruturada pela conjuncao dos pardmetros
(Population AND Intervention AND (Context OR Outcome)):

Ihttps://ieeexplore.ieee.org/
?https://dl.acm.org/
Shttps://link.springer.com/
4https://www.scopus.com/


https://ieeexplore.ieee.org/
https://dl.acm.org/
https://link.springer.com/
https://www.scopus.com/
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( ("webassembly"OR "wasm"OR "wasm module"OR "wasm binary") AND ("cryptojacking"OR
"drive-by mining"OR "malicious mining"OR "browser-based mining"OR "mining malware"OR
"in-browser mining"OR "web mining"OR "cryptomining malware") AND ("embedding"OR
"semantic representation"OR "vector database"OR "similarity search"OR "feature fusion"OR
"large language model"OR "machine learning"OR "analysis"OR "detection"OR "evaluation"OR

"static analysis'OR "dynamic analysis"OR "code analysis") )

Com o prop6sito de assegurar a consisténcia metodoldgica e a relevancia cientifica dos estudos incluidos

nesta revisao sistematica, foram estabelecidos critérios explicitos de inclusao e exclusao, conforme descrito

a seguir.

Cédigo  Critério de Inclusio (CI) Cédigo  Critério de Exclusio (CE)

CI1 O artigo investiga ativamente ataques de cryp- | CE1 O artigo tangencia o tema, mas nao tem como
tojacking, com énfase em técnicas de ofuscacio, foco central a seguranca em WebAssembly ou a
evasdo ou impacto no desempenho. detecgdo de malwares/criptomineradores.

CI2 O artigo propde ou avalia abordagens (estaticas, | CE2 O texto completo ndo estd disponivel para con-
dindmicas ou hibridas) para a detec¢do de ame- sulta ou acesso integral nas bases de dados ins-
agas e malwares especificamente no ecossistema titucionais.

WebAssembly.

CI3 O artigo explora a extragdo de caracteristicas | CE3 O artigo constitui duplicagdo, resumo expandido
estruturais (como AST), representagdes seman- (short paper) ou versao preliminar de outro tra-
ticas (embeddings) ou aprendizado de méquina balho ja incluido.
aplicados a andlise de cédigo binario.

CE4 O artigo encontra-se redigido em idioma distinto
do inglés ou portugués.

Tabela 3.2: Critérios de Inclusdo (CI) e Exclusdao (CE) considerados na Revisdao Sistemadtica.

Resultados da String de Busca

A busca realizada nas bases de dados resultou em um total inicial de 272 artigos (excluindo os retornos da
ACM). Apés a consolidagao dos dados, os artigos foram analisados de forma criteriosa utilizando-se duas
fases de filtragem. O 1° Filtro consistiu na remogao de registros duplicados resultantes da sobreposigao
de indexagao entre as bases. O 22 Filtro consistiu na triagem por leitura de titulo e resumo (abstract),
etapa na qual foram aplicados os quatro Critérios de Exclusdo (CEs) para eliminagdo de falsos positivos,
exigindo-se que os trabalhos remanescentes atendessem a pelo menos um dos trés Critérios de Inclusao

(CIs) definidos na metodologia. A distribuigdo quantitativa desse processo é apresentada na Tabela 3.3.

Bibliotecas Digitais Resultados da String 1° Filtro 2° Filtro

IEEE Xplore 43 12 4
ACM Digital Library 573 45 11
Scopus 80 25 9
Springer Link 209 30 6
TOTAL 905 112 30

Tabela 3.3: Resultados retornados da string de busca e progressao das fases de triagem.

Na etapa inicial do processo de selecao, apds a consolidacdo dos dados e a remocao dos registros
duplicados (12 Filtro), procedeu-se ao exame rigoroso dos titulos, palavras-chave e resumos dos 112 artigos
unicos recuperados nas bases consultadas (excluindo, neste escopo, os retornos da ACM). Para que um
estudo fosse considerado elegivel para a fase subsequente (2° Filtro), era estritamente necessério atender
a pelo menos um dos trés Critérios de Inclusdo (CIs) previamente definidos, sem incorrer em nenhuma

das condigoes limitantes estabelecidas pelos Critérios de Exclusio (CEs).
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Na segunda etapa, realizou-se a leitura integral dos 30 artigos que satisfizeram os requisitos da triagem
preliminar. A extracdo de dados foi conduzida com base na Ficha de Extracao estruturada, concebida para
fornecer suporte analitico rigoroso e responder diretamente as Questoes de Pesquisa (QPs) delineadas.
Esse procedimento assegurou a aplicagdo uniforme dos parametros de avaliagdo metodolédgica e técnica,
promovendo a padronizacdo da andlise e facilitando a categorizacao sistematica dos resultados de cada
estudo primaério.

A estratégia de revisdo adotada contribuiu para a identificagdo criteriosa dos trabalhos mais relevantes,
garantindo rigor metodolégico e transparéncia em todas as fases do funil de sele¢io. A aplicagdo dessas
diretrizes consolidadas, aliada as strings de busca refinadas, resultou em uma amostra representativa e
atualizada do estado da arte voltado a andlise e deteccao de ataques de cryptojacking no ecossistema
WebAssembly. Esse contingente de estudos fornece uma base sélida para a analise das abordagens estaticas
e dindmicas predominantes, evidenciando suas limitagoes e justificando o potencial de novas arquiteturas
de classificacdo, conforme serd discutido na se¢do seguinte.

A extracdo de dados e o escrutinio dos 30 estudos primarios selecionados permitiram ndo apenas
mapear o estado da arte, mas também conduzir uma analise das lacunas metodolédgicas e arquitetonicas
existentes. A avaliagdo de métricas de desempenho (como acurécia, falsos positivos e overhead computaci-
onal), aliada & andlise das téticas de evasao, providenciou o rigor necessario para sustentar a investigacao.
A seguir, apresenta-se a sintese narrativa e exaustiva dos resultados, estruturada em resposta as Questoes

de Pesquisa (QPs) delineadas na metodologia.

QP-1. Técnicas de implementacao e ofuscagcao em ataques de cryptojacking

direcionados a WebAssembly

O panorama das ameagas de mineragdo nio autorizada no ecossistema web sofreu uma metamorfose
profunda nos tltimos anos, impulsionada pela busca incessante dos atacantes por maior rentabilidade e
evasao. A literatura académica demonstra que o cryptojacking deixou de ser um mero oportunismo baseado
em scripts textuais para se tornar uma engenharia de exploracdo de recursos de alto desempenho. Esta
evolugdo encontra-se intrinsecamente ligada a adogdo do wasm) pelos navegadores modernos. Concebido
como uma linguagem assembly de formato bindrio e uma maquina virtual baseada em pilha (stack-based),
o Wasm oferece uma execuc¢ao com velocidade quase nativa (near-native speed). Estas caracteristicas
providenciaram o ambiente de execugdo ideal para algoritmos criptograficos memory-bound, como o
CryptoNight, que requerem operagoes bitwise intensivas e acesso rapido a memoria para serem rentaveis
(Musch et al., 2019). Consequentemente, o vetor de ameaca transitou de um cendrio onde a inspegao
de cédigo e a sua arvore de execugdo DOM eram triviais e transparentes (no caso do JavaScript)
para um paradigma de binarios pré-compilados e altamente opacos. Neste novo contexto, os agentes
maliciosos beneficiam de uma assimetria defensiva severa: enquanto as vitimas cedem silenciosamente
poder computacional e recursos energéticos, os defensores deparam-se com uma barreira seméantica
intransponivel, onde o bytecode malicioso se camufla perfeitamente entre moédulos de aplicagbes web
legitimas de processamento pesado, tais como motores de renderizagdo 3D ou ferramentas de edicao de

video.

Da Mineragao em JavaScript aos binarios WebAssembly

Historicamente, as campanhas de cryptojacking operavam de forma centralizada e dependiam de ficheiros
JavaScript injetados em pdginas comprometidas. O trabalho pioneiro de Eskandari et al. (2018) e a
andlise em larga escala conduzida por Hong et al. (2018) documentaram a ascensdo de servigos drop-
in como o Coinhive, que permitiam a qualquer administrador ou atacante rentabilizar o trafego web

através de algoritmos de hashing interpretados. Contudo, as limitacoes de desempenho do motor V8 do
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JavaScript perante calculos iterativos pesados forgaram a evolugdo. Com a padronizagao do Wasm, os
atacantes passaram a compilar linguagens nativas C, C++, e Rust diretamente para moédulos .wasm.
Como documentado por Musch et al. (2019), esta transicdo permitiu paralelizar o célculo de hashes
através da API WebWorkers, multiplicando exponencialmente o hashrate (taxa de hashes por segundo)

sem a penalizacao de tempo de compilagdo JIT que afetava os scripts legados.

Ofuscagao Estrutural e Diversificagdo Binaria

Com o encapsulamento das rotinas de mineracdo em moédulos wasm, os atacantes aperfeigoaram técnicas
de ofuscagéo projetadas especificamente para este formato binario. Trabalhos como o de Cabrera-Arteaga
et al. (2023) e a dissecagio técnica apresentada por Bhansali et al. (2022) reportam que a diversificagdo
binaria automatica é capaz de alterar a estrutura do bytecode compilado sem penalizar a capacidade de
mineragao. Os autores documentam técnicas agressivas, tais como o achatamento do fluxo de controlo
(control-flow flattening) que insere blocos logicos opacos e declaragoes switch gigantescas para destruir a
linearidade da execucéo, a injecdo massiva de cdédigo morto (dead code insertion) na secgdo de fungdes
(Function Section) e a ofuscagdo matemdtica de opcodes. Estas mutagbes garantem que cada infegao
produza um binario com um hash criptografico tnico, tornando as abordagens de detecgao baseadas
em assinaturas estdticas comerciais (como o VirusTotal) virtualmente obsoletas e com taxas de falsos

negativos insustentaveis.

Evasao em tempo de execugao, throttling e fingerprinting

Para além das mutagoes a nivel estrutural, a literatura recente revela uma acentuada sofisticacdo na
evasao em tempo de execucao. Os médulos Wasm maliciosos ja nao operam a 100% da capacidade do
processador. O estudo de Bian et al. (2020) documenta a implementacdo de algoritmos de throttling
din&mico (estrangulamento programado do uso de CPU), onde o malware monitoriza a taxa de frames
do navegador (frames per second - FPS) e suspende a mineragio caso detete um abrandamento na
renderizagdo, contornando assim as heuristicas de monitorizagdo do sistema operativo. Paralelamente,
o trabalho de Saad and Mohaisen (2024) expde a dissimulacao das comunicagoes de rede. Os atacantes
abandonaram os pedidos HTTP tradicionais, passando a utilizar WebSockets cifrados para comunicar
interativamente com as pools de mineragao. Esta comunicacdo inclui o envio de fingerprinting de hardware
do dispositivo da vitima, permitindo ao servidor de Comando e Controlo (C2) enviar cargas de trabalho
modulares ajustadas especificamente ao nimero de nucleos (cores) e arquitetura do processador infetado.
Esta estratégia assegura a persisténcia silenciosa da ameaca, evitando o colapso do sistema e prolongando

o tempo de permanéncia (dwell time) na maquina hospedeira.

QP-2. Abordagens propostas para a detecgao e as suas limitagoes estruturais

A identificacdo de médulos de cryptojacking ocultos em trafego web exige a monitorizacdo continua
e a correlacdo de anomalias computacionais a diferentes niveis de abstragao. Esta exigéncia forcou a
comunidade cientifica a repensar a arquitetura das solucbes de seguranca em navegadores e ferramentas
host-based. A literatura sistematizada revela que a defesa contra a mineracao nao autorizada tem operado
num ciclo reativo e assimétrico. Inicialmente, as metodologias de deteccao limitavam-se ao bloqueio de
dominios em listas de interdi¢ao (blocklists) e & andlise de metadados em scripts interpretados, abordagens
que capitularam rapidamente perante as capacidades de polimorfismo do novo ecossistema. Com o
advento e adogdo universal do Wasm, os investigadores foram obrigados a descer ao nivel do hardware e
da semantica de baixo nivel, bifurcando as solugdes propostas em duas vertentes arquitetonicas principais:

o perfilamento dindmico baseado em Contadores de Desempenho de Hardware (Hardware Performance
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Counters - HPCs) e a reconstrugio seméntica através de Representagoes Intermédias (IR). Contudo, a
analise dos resultados experimentais dos estudos primdarios aponta unanimemente para um compromisso
incontornével (trade-off): a elevada precisdo na detecgao de ameagas zero-day acarreta uma sobrecarga
computacional (overhead) que inviabiliza a escalabilidade e a adogdo destas ferramentas em cenérios de

navegacao web realista, onde multiplas abas e processos concorrem por recursos limitados.

Abordagens inicias baseadas em JavaScript

Antes de avangar para a complexidade bindria, a literatura assentou alicerces importantes na andlise
do JavaScript, criando um paradigma que, embora datado, inspirou as defesas modernas. O sistema
CMTracker (Hong et al., 2018) introduziu heuristicas de rastreio comportamental focadas na identificagao
de loops intensivos no motor V8, analisando a periodicidade de execugao (stack-based profiler). O trabalho
seminal do SEISMIC (Wang et al., 2018) adotou uma abordagem preventiva, onde monitores introduzidos
de forma in-line no cédigo interceptavam as APIs criptograficas para solicitar consentimento explicito do
utilizador. De forma mais sofisticada, o Outguard (Kharraz et al., 2019) extraiu métricas de instincias de
WebWorkers e trafego de rede para alimentar classificadores SVM. Apesar destas ferramentas atingirem
taxas de detec¢ao na ordem dos 97% no auge do Coinhive, elas possufam uma vulnerabilidade estrutural:
dependiam da legibilidade do cédigo e da interacdo com o DOM. Perante moédulos wasm, que sao
carregados como matrizes de bytes opacos (ArrayBuffer) e executados numa sandboxr de memoria linear

sem tocar no DOM, estas heuristicas legadas perdem completamente a visibilidade do processo.

Analise Dindmica e Contadores de Desempenho de Hardware (HPC)

A falha das ferramentas textuais deu lugar & analise baseada no comportamento fisico da méquina.
Solugoes de vanguarda como o MineSweeper (Konoth et al., 2018) abandonaram a inspegdo do software
para se focarem no hardware. Este sistema baseia a sua deteccao na recolha de métricas provenientes de
HPCs, monitorizando a frequéncia atipica de cache misses (falhas na memdria cache de nivel L3) e o
excesso de predigdes de saltos condicionais (branch predictions), anomalias geradas pelo processamento
do algoritmo CryptoNight. Da mesma forma, o sistema MINOS* (Naseem et al., 2021) avalia o ciclo
de vida dos threads instanciados pelos navegadores. Como a inspegao ocorre ao nivel da camada de
processamento do Sistema Operativo, ela é absolutamente agnéstica a qualquer técnica de ofuscacao ao
nivel do bytecode Wasm. No entanto, os proprios autores (Wu et al., 2022; Perrone and Romano, 2025)
reconhecem os estrangulamentos arquitetonicos deste modelo. A recolha continua de telemetria HPC em
navegadores modernos, que por si s6 instanciam multiplos threads de renderizacao de GPU e scripts em
paralelo, introduz ndo s6 um overhead de CPU indesejavel (frequentemente superior a 12%), mas também
resulta num volume elevado de falsos positivos quando o utilizador executa aplicagoes web licitas de alto

desempenho.

Reconstrugao Seméantica Estatica e Mapeamento de Grafos

Para evitar a sobrecarga em tempo de execugao, a comunidade propds o retorno a andlise estatica, nao
baseada em texto, mas em seméntica abstrata. O projeto MinerRay (Romano et al., 2020) exemplifica
o auge desta abordagem: a ferramenta decompila o médulo wasm e transpoe as suas instrugdes para
uma IR. Em seguida, aplica algoritmos de fatiamento de programa (program slicing) para gerar um
CFG simplificado, visando isolar unicamente as sequéncias seméanticas associadas as rodadas légicas das
fungoes de hashing. Outras metodologias ainda mais disruptivas, como a apresentada na arquitetura
NoCrypto (Wang et al., 2023), propoem a tradugdo de padroes de acesso de memoria e opcodes para
um espago de cores visuais (imagens RGB), submetendo posteriormente estas imagens a CNNs para

classificagao. Embora as taxas de F-Score destas solugoes semanticas superem frequentemente os 95%,
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mesmo perante amostras altamente ofuscadas, a sua adogao pratica colapsa no quesito da escalabilidade.
O custo computacional e temporal para extrair caminhos de execugdo complexos e reconstruir CFGs a
partir de binarios wasm de varios megabytes impossibilita a sua utilizagdo como mecanismo preventivo

na laténcia ultrabaixa exigida para o carregamento de uma pagina web.

QP-3. Extracao Sintatica, Semantica Latente e Fusao de Caracteristicas

A notéria vulnerabilidade das assinaturas estaticas a ofuscacao estrutural aliada aos custos proibitivos
em termos de overhead exigidos pela analise dindmica criaram uma lacuna cientifica substancial no
dominio da ciberseguranga web. A literatura mais recente procura colmatar esta falha explorando o ponto
de intersecgao entre a andlise formal de programas (Program Analysis) e os modelos de aprendizagem
profunda (Deep Learning). A premissa fundamental desta intersecgdo baseia-se no facto de que a conversao
da estrutura bruta dos binarios para modelos hierarquicos como arvores sintaticas permite preservar a
intencionalidade de execucao do cédigo e captar o seu comportamento invaridvel, tornando irrelevantes as
mutacoes de superficie e a ofuscacdo cosmética introduzidas pelos atacantes. Todavia, a adoc¢do imatura
de modelos de ML tradicionais tem exposto uma nova superficie de ataque. A literatura especializada
adverte que a utilizagdo de classificadores baseados em matrizes de caracteristicas unidimensionais cria
um ecossistema inerentemente suscetivel ao ataque adversarial. Face a isto, os estudos primarios apontam
de forma concludente para a necessidade imperiosa de abandonar as métricas deterministicas isoladas
e transitar para espagos vetoriais multidimensionais de seméantica latente. A transi¢do para embeddings
continuos constitui o estado da arte na resolucdo da tensdo entre precisao, resisténcia a ofuscacao e

escalabilidade computacional.

Extracao de carateristicas a partir da AST

O WebAssembly, pela sua natureza formalmente validada e fortemente tipada, é idealmente propenso
a engenharia reversa para representacoes hierdrquicas. O estudo basilar de sistematizacdo (Harnes and
Morrison, 2024b) postula que a conversao direta de binarios wasm em AST isola e preserva a invaridncia
légica do malware. A investigagao detalhada conduzida por Xia et al. (2023) reforga empiricamente esta
premissa: os autores demonstraram que a extracdo de caracteristicas deterministicas a partir de nés
especificos da AST tais como a frequéncia de instrugdes aritméticas de 64 bits, padroes de ramificagdes do
fluxo de controlo e declaragoes de tipos de retorno é suficientemente rica para agrupar amostras maliciosas.
Este processo prescinde da necessidade de executar o codigo (zero execution overhead) e apresenta elevada
resiliéncia, dado que as operagdes fulcrais de hashing criptografico mantém a sua geometria sintatica na

arvore, ndo podendo ser removidas do né sem destruir a eficicia do ataque de mineracéo.

Limitacgoes dos classificadores de ML

Contudo, a extracdo minuciosa de caracteristicas da AST resolve apenas a componente de modelagao do
problema; o mecanismo de classificagdo apresenta fraquezas latentes. A dependéncia da literatura anterior
em classificadores tradicionais de ML tais como Random Forest, SVM ou Gradient Boosting aplicados
sobre vetores estaticos unidimensionais revelou-se uma fragilidade exploravel. O inovador estudo de Loose
et al. (2023) expoe sistematicamente esta vulnerabilidade. Através do desenvolvimento da ferramenta
Madvex, os investigadores provaram que atacantes podem usar instrumentacao adversarial para modificar
a distribuicéo de caracteristicas num binario benigno e injeta-lo cirurgicamente num payload malicioso. Ao
introduzir se¢oes de c6digo morto ou fungoes legitimas sem alterar o resultado da mineracdo, os atacantes
conseguem desestabilizar os limiares de decisdo (decision boundaries) definidos pelos hiperplanos dos

algoritmos de ML tradicionais, enganando a méquina e resultando em taxas alarmantes de falsos negativos
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perante ameagas conhecidas.

Espacgos vetoriais e embeddings

Para superar a suscetibilidade a perturbacoes adversariais e garantir uma precisao operacional escalavel,
a vanguarda cientifica aponta para a implementagao de arquiteturas de fusdo de caracteristicas (feature
fusion) projetadas em alta dimensionalidade. A literatura sugere a transi¢io da contagem isolada de
caracteristicas estdticas para a geracdo de vetores de embeddings seménticos (utilizando arquiteturas
baseadas em Transformers ou Redes Neuronais de Grafos). Este processo permite encapsular num dnico
vetor denso tanto o comportamento deterministico das estruturas da AST como a sua intencionalidade
latente. Posteriormente, a indexagado destas representacoes continuas e hibridas numa base de dados
vetorial viabiliza a classificagdo puramente matemética baseada em buscas de similaridade espacial (como
o algoritmo k-Nearest Neighbors associado a métricas de semelhanga do cosseno).

Como esta arquitetura avalia a totalidade da topologia e do contexto geométrico do cédigo wasm em
vez de avaliar regras condicionais rigidas e singulares de ML, ela neutraliza as mais avancadas taticas
de evasdo adversarial. O impacto colateral (noise injection) causado por ofuscacoes intencionais apenas
desvia marginalmente o vetor no espago, mantendo a amostra agrupada na vizinhanga correta da ameaca.
Assim, esta revisdo evidencia que o estado da arte na deteccido de cryptojacking ndo se atinge pelo
endurecimento das abordagens heuristicas dindmicas, mas sim pela ado¢ao de mecanismos assincronos
de busca vetorial em caracteristicas hibridas. Este facto fornece a base bibliografica e o suporte 16gico
indispensédveis para a elaboracéo e justificacdo da prova de conceito arquitetdnica proposta no dmbito

desta dissertacgao.

3.2 Ferramentas e Sistemas de Deteccao

Esta secao retne, cataloga e disseca as principais propostas descritas na literatura académica voltadas
a identificacdo de ataques de cryptojacking. A sistematizacdo e a analise profunda destas solugoes
acompanhando a sua evolugao cronoldgica desde as pioneiras baseadas em scripts interpretados JavaScript
até as abordagens contemporaneas focadas na andlise binaria opaca wasm permite delinear o estado atual
da investigagdo. Mais do que listar ferramentas, esta anilise evidencia os compromissos arquitetonicos
(trade-offs) inerentes a cada abordagem, fundamentando de forma rigorosa as lacunas metodolégicas que
orientam e justificam a arquitetura desenvolvida no &mbito desta dissertagao.

Ferramentas iniciais baseadas em analise comportamental

A fundagdo da detecgdo de mineracdo maliciosa no navegador foi historicamente estabelecida por
ferramentas dindmicas focadas em scripts interpretados, desenvolvidas numa época em que o servico
Coinhive dominava o panorama das ameacas. O trabalho seminal de Hong et al. (2018) introduziu o
CMTracker®, um sistema pioneiro de monitorizacio em tempo de execucio que repousa sobre a integracio
de dois perfiladores independentes. O primeiro, um perfilador baseado em hash, explora a natureza iterativa
dos mecanismos de PoW, quantificando a frequéncia e a intensidade matematica das chamadas a fungoes
de hashing. O segundo, focado na estrutura da pilha de execucdo (call stacks), procura detetar ciclos
estruturais repetitivos, assumindo que as rotinas de mineragdo geram um rasto regular na pilha do
navegador ao longo do tempo.

Complementando esta vertente comportamental, o projeto Outguard®, proposto por Kharraz et al.
(2019), adotou uma abordagem baseada em inteligéncia artificial cldssica. O sistema implementou um

classificador SVM treinado especificamente com sete atributos extraidos da interacao do cédigo com o

5Disponivel em: https://github.com/deluser8/cmtracker
6Disponivel em: https://github.com/teamnsrg/outguard
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ambiente JavaScript e com o motor de renderizagao. Estes atributos incluiam o ntimero de instancias
de WebWorkers, a existéncia de tarefas de processamento paralelo, o uso intensivo de WebSockets para
comunicagao com servidores de C2, e a presenca de métodos criptograficos conhecidos. Embora o Outguard
apresente um baixo impacto no desempenho geral do sistema, a sua eficicia depende criticamente da
identificagao estatica de algoritmos de hash através da correspondéncia de strings lexicais. Esta limitacao
tornou o classificador altamente suscetivel a técnicas de ofuscagdo elementares, onde a simples alteragao
dos nomes das varidveis ou a concatenacao de strings inviabiliza a detecgdo (Harnes and Morrison, 2024b).

Procurando contornar as evasoes baseadas em ofuscagdo textual, o sistema SEISMIC (Wang et al.,
2018) adotou uma estratégia intrusiva de instrumentacado in-line através de IRM. O SEISMIC modifica o
codigo fonte original durante o carregamento, inserindo contadores seménticos para quantificar de forma
exata a frequéncia de execucio de operagoes aritméticas e légicas no navegador. Apesar de a precisao
na deteccdo de mineradores conhecidos ser notavel, a adogao pratica desta ferramenta colapsa face ao
severo estrangulamento de recursos (overhead) introduzido. A necessidade de instrumentar e contabilizar
cada instrucdo interrompe o fluxo de processamento nativo do motor V8, comprometendo fatalmente a
responsividade e a fluidez da aplicagdo web hospedeira. Ademais, com a transi¢do massiva dos atacantes
para a compilacao de binarios opacos em WebAssembly, o SEISMIC e ferramentas congéneres perderam
totalmente a visibilidade da execugdo, tornando-se obsoletas face as ameacas modernas.

A Transicdo para a andlise estrutural e fisica do WebAssembly

Para lidar com a barreira seméantica imposta pelo bytecode pré-compilado, a investigacdo bifurcou-se
radicalmente, abandonando o navegador e migrando para a andlise de abstragoes fisicas ou reconstrugoes
mateméticas. Na vertente hardware-based, o sistema MinerSweeper” (Konoth et al., 2018) propds uma
mudanca de paradigma ao focar-se em anomalias microarquiteturas. O sistema recolhe telemetria prove-
niente de HPCs do processador hospedeiro, monitorizando especificamente a taxa de falhas na meméria
cache de ltimo nivel (Last-Level Cache misses) e a frequéncia atipica de previsoes de salto condicional
(branch predictions). Ao explorar a impressdo fisica deixada pelo algoritmo CryptoNight, o MinerSweeper
demonstrou ser absolutamente resiliente a qualquer técnica de ofuscagéo do c6digo Wasm. No entanto, os
proprios autores reconhecem uma falha critica na seletividade: o sistema gera falsos positivos substanciais
quando o utilizador executa aplicagoes licitas de alto desempenho, tais como videojogos baseados em
WebGL ou bibliotecas criptograficas legitimas compiladas em Wasm, que partilham a mesma pegada
intensiva de acesso a memoria.

Na vertente da reconstrugdo semantica, destaca-se o ambicioso projeto MinerRay® (Romano et al.,
2020). Em vez de tentar ler o bindrio opaco, o sistema atua como um decompilador reverso: eleva
(lifts) as instrugoes WebAssembly para uma IR padronizada e constrdi um exaustivo ICFG. Através da
travessia deste grafo, o MinerRay consegue isolar padroes de hashing criptografico independentemente
da organizacdo estrutural imposta pelo compilador original. Adicionalmente, implementa heuristicas
no DOM para diferenciar a mineragao legitima (que requer o consentimento do utilizador mediante
cliques) do cryptojacking furtivo. Contudo, o custo algoritmico e a complexidade ciclomética associada &
extracdo completa de grafos interprocedurais a partir de binarios na ordem dos megabytes resultam num
processamento moroso, inviabilizando a sua implementagdo como barreira defensiva em tempo real no
carregamento agil de uma péagina web.

Explorando os avangos da visdo computacional aplicada & ciberseguranga, o sistema MINOS* (Naseem
et al., 2021) adotou uma abordagem lateral. A arquitetura converte as matrizes de bytes dos bindrios
Wasm em imagens visuais bidimensionais (em escala de cinza), tratando a classificagdo de malware
como um problema cldssico de reconhecimento de imagem. Estas representacées sdo subsequentemente

analisadas por CNNs. Apesar de alcangar tempos de inferéncia surpreendentes (frequentemente inferiores

"Disponfvel em: https://github.com/vusec/minesweeper
8Disponivel em: https://github.com/miner-ray/miner-ray.github.io/


https://github.com/vusec/minesweeper
https://github.com/miner-ray/miner-ray.github.io/

Capitulo 3. Trabalhos Relacionados 45

a um segundo por amostra), a literatura atual revela falhas estruturais graves neste modelo. O estudo de
Bhansali et al. (2022) provou que o MINOS* e as CNNs correlatas sdo altamente vulnerdveis & injegéo
de ruido estrutural. A simples introdugéo de blocos de c6digo morto (dead code) ou a reorganizagao das

secgoes do binario destréi a textura visual esperada pela rede neuronal, induzindo falhas catastroéficas na

classificacao e resultando em taxas alarmantes de falsos negativos perante ameacas conhecidas.

A Tabela 3.4 sintetiza o atual estado da arte, contrastando as abordagens abordadas com a prova de

conceito arquitetdnica proposta na presente investigacao.

Ferramenta Abordagem Técnica Principal Pontos Fortes Limitacoes
CMTracker Dinamica Perfiladores iterativos  Independente de assinatu- Heuristicas elementares
(hash e pilhas) ras exatas contornaveis; focado estri-
tamente em JS legado
Outguard Dinamica SVM suportado por métri- Eficiéncia computacional Dependéncia lexical e de
cas JavaScript e rede aceitdvel em JS strings; suscetibilidade ele-
vada a ofuscagao
SEISMIC Dinamica Instrumentacdo seméantica  Acurdcia elevada para  QOuerhead proibitivo no

MinerSweeper Hibrida

in-line (IRM)

Monitorizacado de HPC e
cache misses L3

scripts conhecidos

Alta resiliéncia & ofuscacao
de bytecode

runtime; auséncia de visibi-
lidade em Wasm

Taxa de falsos positivos ina-
ceitavel com Wasm licito de
processamento intenso

MinerRay Hibrida Grafo de Fluxo Interproce- Capacidade de distinguir Escalabilidade severamente
dural (IR) inten¢ao benigna de malici- comprometida pela extra-

osa cao pesada de grafos
MINOS* Estatica CNN aplicada a bytecode Resposta assincrona com la- Fragilidade arquiteténica

vetorizado como imagem

téncia na ordem dos sub-
segundos

perante ofuscagdo visual e
ataques adversariais

Método Pro-
posto rial)

Estéatica (Veto-

AST + Embeddings Densos
+ Vetorizacdo e Busca k-
NN

Neutralizagdo da ofuscagao
estrutural; independéncia
do overhead de execugao

Requisito de poder compu-
tacional offline para a con-
versdo de embeddings e in-

dexagao na base de dados

Tabela 3.4: Comparacao estrutural e arquiteténica entre as ferramentas de detecgao de cryptojacking.

A anélise profunda do panorama literdrio aponta para progressos notaveis na ultima década, con-
tudo, confirma a persisténcia de uma lacuna técnica e metodoldgica critica. As abordagens estéticas
convencionais colapsam sistematicamente perante a ofuscacao estrutural avancada, enquanto os métodos
de instrumentacao dindmica impoem penalizagdes de desempenho intolerdveis para o ecossistema web.
Simultaneamente, os métodos de Machine Learning classico provaram ser frageis contra instrumentagoes
adversariais. Permanece em aberto o desafio de conceber um sistema capaz de extrair a organizagao se-
mantica e latente do bindrio WebAssembly e classificid-lo de forma precisa e escalavel, isento das amarras
da execucdo continua.

Em resposta a este hiato cientifico, o método arquitetural proposto nesta dissertacéo distingue-se dos
trabalhos relacionados ao estabelecer um pipeline analitico estritamente direcionado para a projecao e
classificacao vetorial em alta dimensionalidade. A arquitetura proposta delineada pelo fluxo sequencial
WASM — AST — EMBEDDING — VETORIZACAO — CLASSIFICACAO reside na conversido da
estrutura bruta em densidade mateméatica. Os médulos bindrios opacos sdo submetidos a um processo de
desconstrugdo sintatica, resultando em AST que sdo segmentadas cirurgicamente em blocos funcionais
(chunks). A partir da topologia invariante destes blocos, algoritmos de incorporagao (embedding models)
geram vetores densos que encapsulam, de forma numérica e continua, a intencao légica subjacente do
codigo fonte. A vetorizacao destas representacoes continuas e a sua indexacéo estruturada numa base de
dados dedicada altera o paradigma de deteccdo: a classificagdo final ndo depende de regras heuristicas
instaveis nem de execugOes perigosas, sendo matematicamente operacionalizada através de algoritmos

de busca de similaridade espacial (como os k-Nearest Neighbors). Esta estratégia geométrica afasta-se
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definitivamente da fragilidade das assinaturas textuais, maximizando a resiliéncia do sistema contra as

agressivas transformacoes morfologicas utilizadas na ofuscagdo moderna.

3.3 Consideragoes Finais do Capitulo

A sistematizacdo e a revisdo critica dos trabalhos relacionados revelam um ecossistema tecnolégico
altamente volatil e reativo no que tange & deteccdo de ameacas de cryptojacking. As metodologias
documentadas na vanguarda cientifica ramificam-se em multiplos eixos operacionais, apresentando com-
promissos e estrangulamentos metodolégicos (trade-offs) claramente delimitados e analisados ao longo
desta revisao.

As abordagens de cariz puramente estatico ilustradas pelo MINOS* e pelos sistemas cldssicos de
correspondéncia de assinaturas oferecem vantagens inegaveis em termos de velocidade, laténcia e escala-
bilidade computacional, virtudes asseguradas pela capacidade de analisar o c6digo assincronamente sem
necessitar da sua execucgao. Contudo, as evidéncias empiricas atestam inequivocamente que a avaliagdo
centrada apenas na morfologia de superficie (strings, metadados bindrios ou representagtes em imagem) é
falivel perante as caracteristicas da maquina virtual WebAssembly. As técnicas de diversificacdo estrutural
alteram a organizacdo interna do binario sem modificar o produto final do seu céalculo, ludibriando com
facilidade os modelos preditivos tradicionais.

No espetro oposto, as abordagens focadas na execucdo dindmica (representadas historicamente por
ferramentas como o CMTracker e o SEISMIC) procuram contornar a cegueira estatica através da monito-
rizagdo dos subprodutos intrinsecos e inevitaveis da mineracdo computacional nomeadamente o consumo
voraz de ciclos de CPU, de eventos do nicleo (kernel) e de falhas no acesso a memoérias cache. Embora se
revelem substancialmente mais resilientes a camuflagem do cédigo fonte, a adogado pratica destas solugoes
esbarra numa barreira intransponivel: a degradagio do desempenho (overhead). A recolha continua e
minuciosa de telemetria impoe exigéncias frequentemente incompativeis com os padroes de fluidez de
User Experience exigidos pelos navegadores web contemporéaneos, limitando a sua aplicacdo a ambientes
controlados ou sandbozes laboratoriais.

Em complemento, as ferramentas que ambicionam dissecar e reconstruir o fluxo do programa de forma
intermédia como o MinerRay sinalizam o caminho conceitual correto: a necessidade premente de decifrar
a intencao logica e latente encriptada no cédigo binario. Todavia, a reconstrucao meticulosa de grafos de
controlo e o rastreio de fluxos de dados padecem de obstaculos severos na escalabilidade, falhando face
a matrizes bindrias complexas com megabytes de dimensao. Agravando este cendrio, a literatura docu-
menta a vulnerabilidade estrutural das abordagens preditivas baseadas em Machine Learning tradicional,
cujos limiares hiper dimensionais rigidos tém sido eficazmente explorados através de instrumentagoes
adversariais e ataques de evasdo calculada (Loose et al., 2023).

Para além das limitacdes inerentes as ferramentas de seguranca, a presente revisao identificou uma
restricdo sistémica na comunidade de investigacdo: a escassez cronica de ferramentas de calibragao
imparciais. A notoria caréncia de benchmarks técnicos padronizados e a obsolescéncia forcada de bases
de dados de trafego abrangentes (como o fim da disponibilizagio do Aleza Top 1 Million) comprometem
ativamente a transparéncia e a reprodutibilidade dos métodos. O recurso generalizado a conjuntos de
dados proprietarios dificulta severamente o estabelecimento de paralelismos e comparagoes imparciais
entre as diferentes inovagdes arquitetonicas (Perrone and Romano, 2025).

E com a missdo de responder a este conjunto intrincado de lacunas e estrangulamentos cientificos
que a presente dissertacio delineia o seu posicionamento. A arquitetura metodolégica aqui proposta
fundamentada na desconstrucdo em AST, na geragio de representacdes numéricas densas (embeddings), na

vetorizagao sistematica e na classificacao supervisionada por algoritmos de busca de similaridade espacial
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nao é uma mera evolugao iterativa, mas sim uma fusdo de disciplinas. O objetivo primordial consiste em
preencher a lacuna histérica entre a ineficiéncia pesada da analise dindmica e a miopia semantica da andlise
estdtica tradicional. Ao estilhagar o c6digo wasm em fragmentos sintaticos e projeta-los como pontos de
coordenadas em espagos vetoriais multidimensionais, a solugdao desenhada procura classificar a atividade
nao autorizada através da sua vizinhanga topologica a padroes de ameagas previamente documentados.
Deste modo, a dissertacdo propde estabelecer um novo padrao de seguranga defensiva: um mecanismo
rigorosamente analitico, imune as taticas superficiais de ofuscacéo bindria e, fundamentalmente, dissociado

dos custos restritivos inerentes a emulagdo e monitorizagdo no interior do navegador web.



Capitulo 4

Método Proposto

Este capitulo detalha a arquitetura metodolégica desenvolvida para a deteccao escalavel de cryptojacking
em ecossistemas web, com enfoque na andlise seméntica e estrutural de artefatos WebAssembly. A funda-
mentacao deste método parte da premissa, sustentada no capitulo anterior, de que os mecanismos reativos
classicos dependentes de assinaturas estaticas ou perfilamento dindmico de CPU falham severamente
perante as taticas de metamorfismo e ofuscagdo opaca empregues por adversarios modernos (Harnes and
Morrison, 2024b). Para contornar esta vulnerabilidade, propde-se um mecanismo de inspegio profunda
capaz de abstrair as variagoes sintaticas superficiais e isolar a intencionalidade matematica subjacente
ao bytecode.

A arquitetura concebida opera num pipeline de processamento sequencial e modular. Na fase de
aquisicao, os médulos .wasm sdo interceptados num ambiente dindmico por um crawler instrumentado.
Subsequentemente, o bytecode é submetido a um parser de alto desempenho implementado em Rust, que
procede a sua desserializacao e reconstrucgao sob a forma de uma AST. Esta estrutura hierdrquica é entao
sujeita a um pré-processamento heuristico, cujo objetivo é mapear blocos légicos com elevada densidade
de operagdes bitwise caracteristicas de algoritmos de PoW, isolando-os em blocos funcionais auténomos
chunks.

Para transpor o problema de classificagao condicional para um dominio espacial, cada chunk é pro-
cessado por LLMs tais como MPNet e Qwen, gerando embeddings de alta dimensionalidade. Numa
abordagem inovadora de fusdo de caracteristicas feature fusion, estes vetores continuos sdo concatenados
com métricas deterministicas extraidas da AST frequéncia de instrugoes 164, I64Xor e lagos de repeticio,
resultando num vetor. O ciclo conclui-se com a indexacdo assincrona destes tensores num SVDBMS

Qdrant, permitindo a classificacdo do grau de ameaga com base na similaridade espacial Top-K / k-NN.

4.1 Visao Geral da Arquitetura

A arquitetura proposta é organizada em um pipeline de processamento sequencial composto por cinco
etapas principais: coleta de bindrios, extragdo da AST, pré-processamento heuristico com chunking,
geracao de embeddings com fusdo de features, e classificagdo. A Figura 4.1 apresenta a visdo geral do
pipeline metodolégico. A Tabela 4.1 mapeia cada etapa do pipeline ao script correspondente e a linguagem
de implementagao, garantindo a reprodutibilidade da pesquisa.

A arquitetura proposta foi revisada para incorporar uma abordagem de detecgao hibrida e multivariada,
estruturada em um pipeline de processamento que converge para trés frentes de classificacido independentes.
Essa modularidade permite que o sistema neutralize desde variantes polimérficas simples até campanhas
de cryptojacking com ofuscacdo seméantica avangada.

O fluxo de dados é organizado em seis macro etapas, conforme ilustrado na Figura 4.1:
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Figura 4.1: Arquitetura do método proposto para detecgao de cryptojacking.
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1. Ingestao e Coleta Dinadmica: O crawler instrumentado intercepta artefatos wasm em tempo de

execucao, superando barreiras de ofuscacao baseadas em JavaScript.

2. Normalizacdo Sintatica (Rust): O bindrio é convertido em uma AST textual, garantindo a

integridade seméantica em alta escala.

3. Segmentacao e Extracdo de Métricas (Chunking): A AST é fragmentada em unidades chunks,

onde sao extraidos metadados deterministicos contagens de I64, Xor e Loops.

4. Vetorizacdo de Alta Dimensionalidade: Modelos baseados em Transformers (MPNet e Qwen)

projetam os chunks em espacos vetoriais densos, capturando a intencionalidade do cédigo.

5. Fusado de Caracteristicas (Feature Fusion): Ocorre a unido do vetor semantico latente com o

vetor de métricas deterministicas, criando uma assinatura hibrida.
6. Divergéncia de Classificagao: O vetor é submetido a trés metodologias de classificacao:

o Metodologia Vetorial (Qdrant): Classificagdo por similaridade espacial k-NN.

¢« Metodologia Estatistica com modelos classicos de ML: Classificagdo via Mean Pooling

e modelos de conjunto XGBoost/Random Forest.

o Metodologia cognitiva via LLM: Classificacdo via Meta Llama 3.1 8B Instruct ! e Llama
4 Dolphin 8B Instruct 2.

A Tabela 4.1 apresenta o mapeamento atualizado de todos os componentes de software que materiali-

zam esta arquitetura.

Thttps://huggingface.co/joshnader/Meta-Llama-3.1-8B-Instruct-Q4_K_M-GGUF
?https://huggingface.co/mradermacher/llama4-dolphin-8B-GGUF


https://huggingface.co/joshnader/Meta-Llama-3.1-8B-Instruct-Q4_K_M-GGUF
https://huggingface.co/mradermacher/llama4-dolphin-8B-GGUF
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Etapa Descricao Técnica Script/Méddulo Tecnologia
Coleta Intercepgédo e extragdo de payloads crawler.py Python/Playwright
Parsing Reconstrucdo de AST com isolamento de pilha main.rs Rust/walrus
Processamento Filtragem heuristica e normalizacao pre_pro_ast.py Python/Regex
Segmentagao Geragao de chunks e extracdo de métricas chunks.py Python
Embedding Geragdo de tensores (Qwen/MPNet) embeddings_novo.py PyTorch/ST
Indexagao Fusao hibrida e persisténcia vetorial vector_db_builder.py Qdrant DB

ML Baseline Treinamento, Pooling e Valida¢do Cruzada treinamodelo.py Scikit-Learn

LLM Inference Anélise seméntica e Zero Tolerance Rule classificador_llm.py Ollama/Llama 3.1
Analytics Visualizagdo t-SNE e mapas de similaridade visualizacao.py Matplotlib/t-SNE

Tabela 4.1: Mapeamento da Arquitetura e Componentes de Software

4.2 Constituicao e Curadoria do Conjunto de Dados

A prospecdo e consolidacdo do corpus analitico constituem a fundagdo empirica desta investigacao,
exigindo a composi¢do de um conjunto de dados (dataset) topologicamente diversificado e estritamente
representativo das ameagas ativas. A arquitetura de amostragem foi bifurcada para garantir a maxima

abrangéncia comportamental.
Prospeccdo de Artefatos Maliciosos

As matrizes de c6digo ofensivo foram extraidas de repositérios piblicos consolidados na literatura
forense de cibersegurancga, com destaque para os acervos originados pelos projetos MinerRay (Romano
et al., 2020) e MineSweeper (Konoth et al., 2018). Estes repositérios providenciam um espectro evolutivo do
malware suportado em webassembly, contemplando desde as primitivas classicas de mineracao distribuida
baseada em navegadores como a familia Coinhive até instrumentagoes modernas dotadas de mecanismos

severos de ofuscacao de fluxo de controlo.
Aquisicao de Artefatos Benignos

Em contraponto estrutural, o subconjunto legitimo foi edificado mediante uma estratégia hibrida de
captura. Inicialmente, instrumentou-se um crawler auténomo suportado pela biblioteca Playwright em
ambiente headless orquestrado para mapear sistematicamente os dominios indexados no catalogo publico
Made with WebAssembly?. Complementarmente, efetuou-se a recolha manual e curadoria de aplicacdes
wasm de alta densidade alocadas em dominios legitimos de produgao. Esta selecdo englobou motores de
renderizacdo WebGL, editores matriciais baseados em Canvas e bibliotecas computacionais de validagao
cientifica, garantindo que a classe benigna apresentasse ruido matematico e complexidade algoritmica

compativeis com aplicagoes reais intensivas.

4.2.1 Distribuigao e Estatisticas Descritivas

Subsequente a fase de captura, os binarios opacos foram catalogados e submetidos integralmente ao
pipeline de desconstrugao estrutural detalhado neste capitulo. A Tabela 4.2 consolida a distribuigao
demografica dos artefatos apds a transposicdo da barreira de filtragem heuristica (cujos critérios séo

delineados na Segéo 4.2.2).

3https://madewithwebassembly.com/
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Classe Binarios Nativos Fragmentos (Chunks) Volume Médio por Chunk

Benigno 26 51.490 4,2 KB
Malicioso 48 2.398 3,9 KB
Total 74 53.888 4,0 KB

Tabela 4.2: Distribuicdo macroestrutural do conjunto de dados ap6ds aplicagdo de heuristica de poda

Andlise de Assimetria Funcional

O corpus final perfaz um total de 74 bindrios nativos, dos quais emergiram 53.888 matrizes sintaticas
individuais. A assimetria observada na extracio orgénica onde a classe maliciosa originou um volume
substancialmente superior de chunks comparada a classe benigna néo constitui um viés estocastico, mas
sim uma caracteristica micro arquitetural intrinseca ao dominio da ameaca. Conforme documentado na
literatura especializada (Cabrera-Arteaga et al., 2023; Loose et al., 2023), os motores de cryptojacking
exibem uma hiper densidade computacional modular, alocando a esmagadora maioria do seu corpo
estrutural a fungoes ativas repletas de ciclos aritméticos complexos, o que maximiza o nimero de blocos

funcionais que sobrevivem aos filtros de abstracao sintatica da nossa arquitetura.

4.2.2 Critérios de Inclusao, Exclusao e Rotulagem

Heuristicas de Poda e Sele¢cdo Estrutural

Com o objetivo primario de salvaguardar a integridade semantica do espago latente e expurgar o ruido
analitico inerente a rotinas de compilagao (boilerplates e alocacao estatica de meméria), implementaram-se
critérios rigorosos de exclusdo topolégica via script pre_pro_ast.py. A heuristica impde que apenas as
subarvores sintdticas que demonstrem um engajamento computacional significativo sejam vetorizadas.
Concretamente, a filtragem preserva as fungoes que exibem densidade aritmética superior a 15 operagdes
nativas de 64 bits (I64) ou que contenham, em sua raiz 16gica, estruturas de controle iterativo (Loop).
O limiar de 15 operagoes foi definido com base em uma inspecao exploratéria de um subconjunto de
controle: nessa amostra, as rotinas de hashing criptografico associadas a mineracao apresentaram densi-
dade de operagdes 164 consistentemente acima desse valor, enquanto as fungoes utilitarias e de boilerplate
concentraram-se abaixo, o que sustentou a escolha de um corte na faixa intermediaria. Reconhece-se,
contudo, que esse limiar nao foi submetido a uma varredura sistematica de valores; trata-se de uma decisao
de projeto orientada pela observagao de um conjunto de controle. A andlise do impacto de diferentes
limiares sobre as métricas de deteccao e o consequente risco de viés introduzido pela poda é tratada como

uma limitac¢do desta prova de conceito e indicada entre os trabalhos futuros (Secao 6.3).
Taxonomia e Propagacdo de Roétulos

A estratégia de anotacdo de classes adotou um paradigma de heranca hierdrquica top-down. O
rétulo de supervisao binario foi atribuido de forma absoluta no nivel matriz, ancorado exclusivamente na
procedéncia forense confirmada do artefato wasm original. Esta taxonomia primaria foi subsequentemente
propagada por heranga topoldgica a todos os chunks derivados daquele executavel especifico. Para mitigar
o risco de envenenamento cruzado de classes e validar a robustez epistemoldgica da anotacao, instanciou-se
um protocolo de auditoria humana onde uma amostragem independente de 20 binérios (equitativamente
distribuidos) foi validada por dois avaliadores distintos, atingindo um indice de concordancia formal de

100%, solidificando a confiabilidade matriz do vetor alvo para o treino dos motores de inferéncia.
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4.3 Coleta de Binarios WebAssembly

A prospec¢ao e aquisicdo do corpus analitico processou-se através da instrumentacao de um crawler
autonomo, desenvolvido sobre a infraestrutura da biblioteca Playwright e operando em modo headless.
Esta ferramenta foi arquitetada para atuar diretamente na camada de rede, transcendendo as limitagoes
da extragdo estatica baseada no DOM. O protocolo de recolha estipula a navegacado sistemética por
catélogos de URLs estabelecidos, como o repositério Made with WebAssembly, monitorizando ativamente
as requisi¢oes assincronas para identificar a injecao de médulos wasm no ambiente de execucdo. Para
garantir a eficicia perante taticas adversariais modernas, o motor de intercecédo foi capacitado para detetar
cendrios evasivos, capturando bindrios submetidos a carregamento tardio (lazy loading) ou instanciagio
condicional dependente de eventos do utilizador. Adicionalmente, o sistema isola e descodifica cargas
polimérficas ofuscadas diretamente no corpo de scripts hospedeiros sob a forma de URIs codificadas em
Base64. A integridade do acervo é assegurada por um processo de dupla validacdo: o algoritmo cruza
a avaliacdo heuristica dos cabecalhos Content-Type com a inspecgdo estrita dos magic bytes no nivel
do buffer de dados (exigindo a assinatura \x00asm). Concluida a verificagdo, os artefatos validados séo
sanitizados e indexados de forma estruturada no sistema de arquivos local, estabelecendo um repositério

isolado e padronizado que serve de alicerce para as fases subsequentes de analise estatica profunda.

4.3.1 Extracao da AST com Rust

A transposicgdo estrutural do bytecode opaco do wasm para uma representacio topoldgica analisdvel exige
um controlo rigoroso sobre a alocagao e gestao de recursos computacionais. Para acomodar esta exigéncia,
o mo6dulo de engenharia reversa e parsing foi integralmente desenvolvido em Rust, capitalizando sobre
as primitivas da biblioteca walrus*. Esta decisdo arquitetonica alicerca-se na provisdo de abstracdes de
processamento de baixo nivel com custo computacional nulo (zero-cost abstractions), na seguranga de
memoria garantida em tempo de compilagdo (memory safety) e na resiliéncia intrinseca contra falhas por
esgotamento de pilha (Stack Overflow), um vetor de ataque comum provocado por bindrios adversarias
submetidos a aninhamento sintatico extremo.

A orquestracao do pipeline de extracdo, materializada no script main.rs, inicia-se com a varredura
recursiva do diretério de armazenamento primério (dados/wasm/). Para garantir o isolamento compu-
tacional absoluto e a contengdo de falhas no processamento em lote, a cada artefato .wasm indexado
é alocada uma thread de execuc¢do auténoma, confinada a um limite estrito de pilha de 64 MB. Uma
vez isolado, o processo avancga para a desserializagdo do médulo bindrio em memoria primaria através
da diretiva Module: :from_file(). O algoritmo executa entdo o mapeamento sequencial das matrizes
estruturais do bindario, isolando os grafos de importacao e exportagao. Concluida esta etapa estrutural, o
sistema foca-se na seccéo de funcoes locais, aplicando uma rotina heuristica de Busca em Profundidade
(Depth-First Search) para inspecionar recursivamente a AST global. Esta travessia desdobra a lgica
de execugao e transcreve os opcodes de maquina numa representacao textual padronizada e hierarquica,
exportada diretamente para o sistema de ficheiros subjacente.

O Cédigo 77 ilustra a mecanica analitica de travessia recursiva, rigorosamente concebida para capturar
a topologia do fluxo de controlo e a manipulacdo de meméria intrinseca aos blocos de execucao.

Tratamento de Erros e Defesa contra Stack Overflow

No contexto da analise estatica de artefatos wasm, o processamento de binarios caracterizados por ani-
nhamento sintatico profundo intencional ou organico impoe um desafio estrutural severo, frequentemente
culminando no esgotamento da pilha de chamadas Stack Overflow. Para mitigar esta vulnerabilidade e

assegurar a resiliéncia ininterrupta do pipeline de extragao, a arquitetura instanciada no script main.rs

4https://lib.rs/crates/walrus
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fn visit_block (writer : &mut BufWriter<File>, seq_id: InstrSeqld,
func: &walrus::LocalFunction, depth: usize) —> Result<()> {
let indent =" ".repeat(depth);
let seq = func.block(seq_id);

for (instr, _) in seq. iter () {
match instr {
Instr :: Block(b) => {
writeln ! (writer, "{}|—— Block", indent)?;
visit_block (writer, b.seq, func, depth + 1)7;

Instr :: Loop(l) => {
writeln I (writer, "{}|—— Loop", indent)?;

visit_block (writer, |.seq, func, depth + 1)7;

]instr i IfElse (i) => {

writeln ! (writer, "{}|—— If", indent)?;

visit_block (writer, i.consequent, func, depth + 1)7;
writeln ! (writer, "{}|—— Else", indent)?;

visit_block (writer, i. alternative , func, depth + 1)7;

Instr :: Binop(binop) => writeln!( writer, "{}|—— Binop ({:?})", indent, binop.op)?,

Instr :: Load(_) => writeln!(writer, "{}|—— Load (Memoria)", indent)?,
Instr :: Store(_) => writeln!(writer, "{}|—— Store (Memoria)", indent)?,
_ => writeln!(writer, "{}|—— {:?}", indent, instr)?,
}
}
Ok(())

Figura 4.2: Visita recursiva da AST em Rust com realce de sintaxe linear uniforme.

adota uma estratégia de defesa assente em trés pilares microarquiteturas. Primeiramente, imp&e-se um
rigoroso isolamento vertical de meméria através da alocagao de threads de execugdo auténomas para cada
binario processado, estritamente confinadas a um limite de pilha estendido de 64 MB configurado através
da diretiva thread: :Builder::stack_size(64 * 1024 * 1024). Em segundo lugar, a propagacao de
falhas catastréficas ao processo principal daemon é ativamente neutralizada pela captura assincrona de
panicos geridos via método handler. join(), o qual permite detectar o colapso do sistema de extragao
ao nivel da thread sem comprometer a integridade do ciclo global de varredura. Por fim, a infraestru-
tura consolida um mecanismo de telemetria de falhas que canaliza todas as interrupg¢oes para um log
centralizado (parsing_errors.log), registando sistematicamente a assinatura temporal e os descritores
técnicos da anomalia, viabilizando assim a auditoria forense posterior das amostras que infligiram perdas

computacionais.

4.3.2 Pré-processamento e Filtragem Heuristica

A arvore sintatica extraida no estagio anterior exibe, pela sua natureza abrangente, um elevado indice
de ruido ambiental derivado de légicas operacionais benignas. Para refinar o corpus e isolar os subgrafos
semanticamente relevantes para a deteccdo de ameagas, o script pre_pro_ast.py instrumenta um estagio
de pré-processamento suportado por uma triagem heuristica multidimensional. O algoritmo inicia a sua
atuacdo pelo mapeamento estratégico de dependéncias, identificando a importagdo de APIs de telemetria
e de renderizagao grafica, elementos cruciais para compreender tentativas subjacentes de sincronizagao ou
evasao dindmica pelo artefato. Concomitantemente, o nicleo do filtro foca-se na inspecao topolégica das
funcgoes locais, garantindo o isolamento daquelas que manifestam uma densidade computacional de alto
desempenho, limiar este definido pela frequéncia elevada de operagoes aritméticas 164 > 15 ou pela exis-
téncia de estruturas profundas de repetigao loops. Uma vez isoladas as rotinas de interesse, o processador

efetua a normalizacdo estrutural da AST, transmutando a hierarquia original num padrao textualmente
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rastredvel mediante a injecio de marcadores seméanticos explicitos (tais como OP: LOOP_START e OP:
IF_START). Esta padronizagao retira o excesso de verbosidade do parser em Rust e otimiza a legibilidade
latente do c6digo, preparando os blocos funcionais para a subsequente fase de segmentacéo.

Identificacdo de Telemetria

Durante o estagio de inspegao estatica, o sistema executa uma andlise detalhada da tabela de importa-
¢oes do bindrio wasm, visando o mapeamento de padrdes associados a vetores de telemetria e interfaces de
renderizagao. O processo foca-se na detec¢do de APIs de alta precisdo temporal, como performance .now
e Date.now, além de primitivas de escalonamento (setTimeout) e interagoes de baixo nivel com o sis-
tema operativo (syscall). Simultaneamente, sdo catalogadas interfaces graficas como webgl, canvas
e fungoes de desenho (draw). Embora estas informagoes ndo atuem como filtros deterministicos, o seu
registro no cabecalho de saida é crucial para a caracterizagdo contextual da ameaga, permitindo discernir
entre moédulos de processamento legitimo e rotinas de mineracao dissimuladas que tentam monitorar o
desempenho do hospedeiro para fins de throttling.

Limiares de Densidade Computacional

A eficacia da filtragem reside na aplicagdo de critérios de densidade operacional que discriminam
fungoes com elevado custo computacional, caracteristica intrinseca aos algoritmos de PoW. Conforme
detalhado no Codigo 4.1, a logica de triagem prioriza subgrafos que exibam uma concentragao significativa
de instrugoes de 64 bits (I64) em conjungdo com estruturas de repetigdo (Loop). Ao estabelecer um limiar
de densidade minima (definido heuristicamente como > 15 instrugoes aritméticas), o sistema executa
uma poda sintatica agressiva, eliminando blocos administrativos ou de suporte e isolando exclusivamente

as regioes do binario que comportam a carga légica central do ataque de cryptojacking.

Listagem 4.1: Filtragem heuristica por densidade 164

MIN_I64_DENSITY = 15
TARGET_OPCODES = ['I64Add", 'l64Xor', '164Mul', '164And", 'l64Shl',
'164ShrU', 'Load', 'Store', 'Loop', 'If', 'Else',
"Call', 'BrIf', 'V128', 'F32', 'F64']
for match in func_pattern. finditer (content):
header = match.group(1).strip()

body = match.group(3)

i64_count = len(re. findall (r'164', body))
loop_count = len(re. findall (r'Loop', body))

if i64_count > MIN_I164_DENSITY or loop_count > 0:

f_out. write (f"\n——— BLOCO ANALISADO ———\n[ORIGEM: {header}]\n")

4.3.3 Isolamento Estrutural e Segmentacao

A exigéncia de processar a topologia do c6digo através de modelos de linguagem limitados por janelas
de contexto estritas ditou o abandono da andlise monolitica em prol da segmentagdo do binario. O
moédulo chunks. py operacionaliza este particionamento, fragmentando as ASTs, previamente rastreadas
e filtradas, em unidades funcionais atomicas (chunks). Para garantir a integridade da andlise hibrida
subsequente, cada rotina de execucdo isolada gera de forma assincrona dois artefatos complementares
no sistema de arquivos: uma matriz sintatica (chunk_func_{id}.txt), que retém o corpo formatado e

a invaridncia hierdarquica das instrucoes do wasm, e um registo quantitativo metadata_func_{id}.txt.
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Este tltimo atua como um vetor deterministico que encapsula as contagens de operagdes de intrusao
légica (como I64 e I164Xor), a profundidade iterativa (Loops) e um rétulo preliminar de risco heuristico.
O Cédigo 4.2 ilustra o motor de varredura desenvolvido para segmentar os blocos e extrair paralelamente

estas métricas de seguranca.

Listagem 4.2: Segmentagio funcional e extracdo de métricas

pattern_inicio = re.compile(r' \[ORIGEM: Funo Id \{ idx: (\d+) \}')
stats = {"i64": 0, "loop": 0, "xor": 0}

for linha in f_in:
match = pattern_inicio.search (linha)
if match:
if f_chunk:
fechar_arquivos_atuais (f_chunk, f_meta, stats)

func_id = match.group(1).strip ()
stats = {"i64": 0, "loop": 0, "xor": 0}

caminho_txt = os.path.join(caminho_raiz, f"chunk_func_{func_id}.txt")

caminho_mt = os.path.join(caminho_metadados, f"metadata_func_{func_id}.txt")

f_chunk = open(caminho_txt, 'w', encoding="'utf—8')

f_meta = open(caminho_mt, 'w', encoding="'utf—8')

elif f_chunk:
stats ['i64'] += linha.count("164")
stats ['loop'] 4= linha.count("LOOP_START")
stats ['xor'] 4= linha.count("164Xor")
f_chunk.write( linha)

Estruturacdo dos Artefatos Resultantes

A padronizacao da saida neste estdgio assegura uma transicao livre de ambiguidades sintdticas para
as fases de vetorizagdo latente. O corpo da funcgdo abstraida reflete a topologia de execucdo estrita,
desprovida do excesso de verbosidade do parser original. Conforme exemplificado na rotina de mineragao
simplificada a seguir, o chunk expoe claramente o encadeamento de lacos e operagoes bitwise fundamentais

para o ataque:

=== CORPO DA FUNCAQ ID 42 ===
[ORIGEM: Funcdo Id { idx: 42 }]

0P: Loop
0P: I64Xor
OP: I64Add
OP: I64Load
OP: I64Store
OP: I64Shl
OP: Loop
OP: I64Xor
OP: I64Add
OP: End

OP: End
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De forma complementar, o artefato de metadados consolida o instantaneo numérico do bloco analisado,
providenciando as coordenadas deterministicas que alimentarao a arquitetura de fusao vetorial. O seu
formato esquemaético permite o parsing imediato das varidveis de carga computacional no estagio de

indexag¢ao da base de dados:

=== METADADOS DE SEGURANCA ===

ID da Funcao: 42

Categoria de Origem: MALICIOSO

Total Operacoes I64: 127

Operacoes I64Xor: 34

Ciclos de Repeticao (Loops): 8

Nivel de Risco Estimado: ALTO (MINERAGAO)
—--— CONTEXTO DE ORIGEM ---

[ORIGEM: Fungdo Id { idx: 42 }]

4.3.4 Extracao de Embeddings

Para avaliar a eficdcia comparativa de diferentes projecoes seménticas na tarefa de classificacdo do
cbédigo wasm, a arquitetura implementa a extracao de embeddings recorrendo a dois modelos fundacionais
distintos. Ambos os motores de inferéncia sdo executados sobre infraestrutura de aceleracao de hardware
(GPUs NVIDIA CUDA), adotando estratégias configuraveis de alocagao em lote (batch size) desenhadas
para otimizar o throughput de processamento em fungao da carga paramétrica.

Arquitetura MPNet Base

A primeira linha de extragao vetorial suporta-se no modelo sentence-transformers/all-mpnet-base-v2,
enraizado no paradigma Masked and Permuted Pre-training for Language Understanding. Esta escolha
metodolégica fundamenta-se no rigoroso equilibrio que o modelo oferece entre a acurédcia da representagao
semantica e a viabilidade computacional, posicionando-o como uma referéncia consolidada em calculos
de similaridade espacial. Operacionalmente, o modelo projeta a estrutura sintatica de cada chunk num
espaco continuo de 768 dimensdes, constrangido por uma janela de contexto maxima de 512 tokens. A
relativa leveza paramétrica desta arquitetura viabiliza o processamento de grandes blocos matriciais
simultaneos, permitindo um tamanho médio de lote na ordem de 128 chunks, calibrado dinamicamente
consoante a disponibilidade de memoria VRAM do sistema hospedeiro.

Arquitetura Qwen

Em contraponto exploratério e com o objetivo de mitigar falhas por truncamento em amostras
densas, o segundo vetor de andlise integra o Qwen/Qwen3-Embedding-0.6B. Constituido por um motor
de linguagem de grande escala com aproximadamente 0,6 bilhdo de pardmetros, este modelo fornece uma
capacidade de compressdo semantica significativamente superior, projetando a topologia do cédigo num
hiper-espago matricial de 1021 dimensées. A sua principal vantagem estrutural no escopo desta pesquisa
é a adog@do de uma janela de contexto estendida para até 2048 tokens, propriedade crucial para processar
chunks volumosos ou alvos de ofuscacéo extrema sem perda de contexto funcional. Nao obstante, o custo
desta complexidade computacional reflete-se na saturacio rapida da meméria da GPU, o que restringe a
ingestao a microlotes de processamento com uma média de apenas 4 chunks por ciclo de inferéncia.

Gerenciamento de Memdria e Estratégia de Processamento em Lote

O processamento de volumes massivos de fragmentos sintdticos exige uma orquestragao rigorosa do
fluxo de dados entre o subsistema de armazenamento e a memoéria de video (VRAM) da GPU. Para
mitigar gargalos de laténcia e prevenir a saturagdo micro arquitetural, implementou-se uma estratégia de

processamento em lotes (batch processing), onde os chunks sdo carregados sequencialmente e encapsulados
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em tensores antes do despacho para o motor de inferéncia CUDA. Uma caracteristica critica desta
implementacio, observada no médulo embeddings_novo.py, é a ado¢do de um pool de threads assincronas
(ThreadPoolExecutor) para gerir as operagdes de escrita em disco em segundo plano. Enquanto os
embeddings resultantes sdo persistidos em formato bindrio NumPy (.npy), o ciclo principal de execugéo
invoca imperativamente o comando torch.cuda.empty_cache() entre cada lote. Esta manobra de purga
de memoria é fundamental para garantir a estabilidade operacional do pipeline, permitindo a reciclagem
de recursos de hardware e evitando interrupgoes por estouro de memoria durante a anélise de binarios
extensos.

Agregacao Semaéantica via Mean Pooling

A conversao da sequéncia de estados ocultos gerada pelo modelo de linguagem em um vetor represen-
tativo fixo para cada unidade funcional é realizada através da técnica de Mean Pooling. Ao contrario de
abordagens que consideram apenas o token de inicio de sentenca, este método calcula a média aritmética de
todos os vetores ocultos extraidos da tltima camada do modelo, garantindo que a intencionalidade légica
distribuida ao longo de todo o fragmento de c6digo seja preservada na assinatura final. Matematicamente,

o embedding consolidado do chunk é formalizado pela Equacao 4.1:

1 T
€chunk = T Z ht7 (41)
t=1

onde h; representa o vetor oculto do t-ésimo token e T denota a cardinalidade total de tokens presentes
no bloco. Esta estratégia de agregacao assegura que a geometria do vetor resultante seja resiliente a
variacoes de extensdo entre as funcoes extraidas, fornecendo uma base homogénea para os calculos de

similaridade espacial no banco de dados vetorial.

4.3.5 Fusao de Features e Indexacao de Caracteristicas

A inovacao central da metodologia proposta reside na arquitetura de fusdo features, que integra a inteli-
géncia latente dos modelos de linguagem com métricas deterministicas extraidas diretamente da estrutura
do cédigo. Esta abordagem permite que o sistema de detecgao capture nao apenas a intencionalidade
semantica dos blocos de execucdo, mas também o seu perfil de esforco computacional real, mitigando
falhas de classificagdo em bindrios com alta semelhanca sintatica, mas propdsitos funcionais distintos.

Fusdo de Features

Para cada unidade funcional isolada, o sistema constréi um vetor de alta dimensionalidade através da
concatenagio direta do embedding semantico (€semantico) com o vetor de métricas heuristicas (Mpeuristico)-
Esta operagao projeta o chunk em um novo espaco métrico, onde a similaridade entre amostras é calculada
considerando tanto a geometria légica do c6digo quanto o seu comportamento aritmético. A formalizagao

matematica deste vetor é apresentada na Equacao 4.2:

Vyetorial = [eseméntico || mheuristico} € RDS+3 (42)

Nesta formulacdo, o espaco resultante R”=*3 acomoda as D, dimensdes latentes correspondentes a
771 dimensbes para o modelo MPNet ou 1027 para o Qwen acrescidas das trés dimensbes deterministicas
relativas ao volume de instrugoes 164, operagoes de ofuscagio Xor e densidade de lagos iterativos (Loops),
onde o operador || denota a concatenagao vetorial estrita.

Operacionalizagcdo e Ingestdo no Qdrant

A execugao técnica deste processo é centralizada no script vector_db_builder_fusao.py, que atua
como o motor de integracao final do pipeline. O médulo utiliza algoritmos de busca por expressoes regulares

para extrair os valores numéricos dos arquivos de metadados gerados na etapa de chunking, garantindo que
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cada ponto indexado no banco de dados vetorial Qdrant possua uma representagao fidedigna do binario
original. Como detalhado no Cédigo 4.3, a implementacao utiliza a biblioteca NumPy para realizar a uniao
das matrizes de forma eficiente, permitindo que a base de dados vetorial realize buscas por similaridade

do cosseno em um espaco enriquecido que isola com maior precisdo os artefatos de cryptojacking.

Listagem 4.3: Concatenacao hibrida no vectorgbyuilder jusao.py

def extract_metrics (meta_content):

i64_ops = int(re.search(r"Total Operacoes 164:\s*(\d+)", meta_content).group(1))
xor_ops = int(re.search (r"Operacoes 164Xor:\s*(\d+)", meta_content).group(1))

loops = int(re.search(r" Ciclos de Repeticao \(Loops\):\s*(\d+)", meta_content).group(1))
return [ float (i64_ops), float (xor_ops), float (loops)]

original_vector = np.load(emb_path).flatten()
metrics_vector = extract_metrics(meta_content)

hybrid_vector = np.concatenate([ original_vector , metrics_vector])

Configuracdao e Topologia do Banco de Dados Vetorial

A persisténcia e recuperacao eficiente das assinaturas hibridas sdo operacionalizadas através de uma
instancia local do motor Qdrant, configurada para suportar a natureza multivariada da extragao. O sistema
isola o processamento em duas colegoes distintas para fins comparativos: a wasm_proval, dimensionada
para 771 dimensoes (composta pelo embedding MPNet acrescido das trés métricas heuristicas), e a
wasm_prova2, que expande o espaco vetorial para 1027 dimensoes para acomodar a saida do modelo
Qwen. A busca por similaridade nestes espagos de alta dimensionalidade utiliza o indice Hierarchical
Navigable Small World (HNSW), garantindo escalabilidade e baixa laténcia através de uma estrutura de
grafo navegavel. Como métrica de proximidade, adotou-se a Similaridade de Cosseno, cuja invaridncia
a magnitude dos vetores é uma propriedade critica para mitigar distor¢oes causadas pelas diferentes
extensoes dos chunks analisados (Taipalus, 2024). O célculo analitico da distancia entre o vetor de consulta
a e o vetor indexado b é regido pela Equacao 4.3:

‘b 2y aib;
cosine(a,b) = a - 2z @ (4.3)

alllol ~ /52 a2 /57
1= 2 1= K3

Esquematizagdo de Metadados e Rastreabilidade (Payloads)

Complementarmente & indexacao vetorial, o pipeline implementado no script vector_db_builder_fusao.py
associa a cada ponto um conjunto de metadados estruturados, denominados payloads, que garantem a
auditabilidade do processo de classificagao. Estes campos incluem o rétulo de classe (label) para super-
vis@o de treino, o identificador do bindrio .wasm de origem (binary_name) e um dicionério de métricas
(metrics) que preserva as contagens isoladas de instrugoes 164, Xor e lagos iterativos. Adicionalmente,
armazena-se o contetido integral do arquivo de metadados (metadata_content), permitindo que o sistema
de relatério realize uma inspecao forense profunda do contexto de origem durante a fase de classificagao,
conforme observado na légica de geracao de relatérios do médulo query_report.py. Esta riqueza infor-
mativa permite que o motor de decisdo néo se limite a uma resposta bindria, mas fornega uma justificativa

estrutural baseada na telemetria capturada durante a segmentacao.

4.4 Classificagao

A fase de classificagio representa o dpice arquitetonico do método proposto, atuando como o mecanismo

de decisdo final sobre a natureza das amostras .wasm. Para garantir a robustez heuristica e a capacidade
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de generalizacao do sistema perante a evolucao de técnicas evasivas, a metodologia nao se restringe
a um avaliador singular. Em vez disso, a arquitetura orquestra a avaliagdo do espaco vetorial através
de trés motores de inferéncia distintos e complementares. Nas sec¢oes que se seguem, detalham-se os
protocolos operacionais que governam a deteccdo por similaridade topoldgica, a validagao estatistica
através de modelos tradicionais de Machine Learning (baseline) e a inspegdo cognitiva suportada por
LLMs restritos.

4.4.1 Classificagdo por Similaridade

A primeira camada decisoria do sistema explora a geometria do espago indexado através de um algo-
ritmo de classificacao de vizinhos mais proximos (k-Nearest Neighbors), operacionalizado pelo médulo
query_report.py. Esta abordagem beneficia diretamente da indexacio HNSW do Qdrant para fornecer
respostas de detecgao com laténcia ultrabaixa.

Protocolo de Busca e Inferéncia (k-NN)

O ciclo de avaliagdo para uma rotina suspeita desconhecida (chunk de consulta) inicia-se com a
geracao em tempo real do seu vetor correspondente (Veonsulta). Este artefato é submetido estritamente
ao mesmo pipeline de pré-processamento sintatico, extracio seméntica e fusdo paramétrica que originou
a base de dados. Uma vez vetorizada, a amostra é injetada no motor de busca através do método
query_points(), o qual computa a distancia topoldgica da consulta contra todo o espago indexado
utilizando a Similaridade de Cosseno. O sistema mapeia e isola as k assinaturas subjacentes mais proximas,
pardmetro empiricamente fixado em k = 10, um valor de cardinalidade recomendado na literatura técnica
para estabilizar a fronteira de decisdo e mitigar o impacto de outliers isolados (Géron, 2022). Ao recuperar
as proximidades, o algoritmo realiza a extragao intrinseca dos payloads associados a cada vetor vizinho,
escrutinando os rétulos de classe hereditarios ("benigno'ou "malicioso"). A predigao final atribuida a
amostra de consulta é determinada por um critério deterministico de votagdo majoritaria simples (majority
voting) sobre esta vizinhanga restrita. Em cendrios de polarizagdo limitrofe, a arquitetura assegura que a
classificacao reflete a classe de maior densidade gravitacional em torno da anomalia detetada.

Critério de Decisdo e Resolugcdo de Empates

A convergéncia classificatoria para uma dada amostra de consulta é matematicamente formalizada
através de um escrutinio de maioria simples incidente sobre a vizinhanga topoldgica recuperada. A
atribuicdo da classe final (§) obedece & maximizagdo da funcao indicadora sobre as predigoes (y;) dos k

tensores mais proximos, expressa rigorosamente pela equacao 4.4:

J = arg max ZH‘[yZ =] (4.4)

c€{benigno,malicioso} 4 1
i=

Nesta formulacdo, y; designa o rétulo de classe hereditario do i-ésimo vizinho no espago vetorial.
Para mitigar ambiguidades inerentes a cenarios de empate de cardinalidade, a arquitetura incorpora um
mecanismo de desempate baseado no peso espacial: a classe vencedora é determinada por aquela que
apresentar a maior similaridade de cosseno acumulada (soma dos scores topolégicos) entre os vizinhos
concorrentes. Esta logica garante que a predicao final favoreca o agrupamento de maior proximidade

escalar e densidade geométrica, contornando flutuagoes estatisticas.

4.4.2 Classificacao Baseline

De forma a estabelecer um referencial de avaliagdo rigoroso em contraponto a inferéncia continua e
assincrona do motor vetorial baseado em grafos (Qdrant), a metodologia estipula um protocolo de

classificagao estatistica suportado por algoritmos tradicionais de aprendizado de maquina. Esta etapa,
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operacionalizada através do script treinamodelo. py, foca-se na abstracido do comportamento do artefato
como um todo.

Agregacdo Estrutural e Valida¢do Cruzada

Diferentemente da classificacao por similaridade, que opera sobre chunks isolados, o baseline atua sobre
o binario como um todo. Para isso, aplica-se o Mean Pooling definido na equacao 4.1: os embeddings de
todos os chunks de um mesmo binario sao agregados pela média, produzindo um tinico vetor representativo
que resume a carga semantica do arquivo .wasm.

Sobre a matriz de vetores agregados, o protocolo de avaliacio segue 3 passos: (1) particiona-se
o conjunto por validagdo cruzada estratificada (Stratified K-Fold, 5 partigdes), preservando a pro-
porgdo entre classes benignas e maliciosas em cada particdo; (2) em cada iteracdo, a padronizagdo
(StandardScaler) ¢é ajustada apenas no subconjunto de treino e depois aplicada ao subconjunto de
teste, evitando vazamento de dados (data leakage); (3) treinam-se e avaliam-se os quatro classificadores
(Regressao Logistica, SVM Linear, Random Forest e XGBoost) sobre essas particoes.

Selegao de Modelos e Paradigmas de Aprendizado

Para compor o referencial estatistico (baseline) e garantir a robustez comparativa contra o motor
de similaridade espacial, a metodologia instrumentou quatro classificadores distintos, selecionados por
representarem paradigmas divergentes de aprendizado de maquina. O escopo preditivo abrange abstragoes
probabilisticas lineares, representadas pela Regressao Logistica com forte penalizagdo por regularizacao L2
(C=0.5, max_iter=2000), e fronteiras de decisdo de margem méaxima definidas por MSVM equipadas com
kernel linear (C=0.5). No dominio das arquiteturas nao lineares, o sistema engloba ensembles estruturados,
integrando o particionamento em paralelo via Random Forest (n_estimators=100, restrito a uma profun-
didade méxima max_depth=3 para evitar sobreajuste ou overfitting), e otimizagao sequencial por gradiente
(gradient boosting) materializada pelo algoritmo XGBoost (learning_rate=0.05, max_depth=2), este ul-
timo incorporando regularizacdo hibrida L1 e L2 para lidar com a esparsidade vetorial. A Tabela 4.3

sumariza o mapeamento dos hiperparametros estaticos configurados para cada classificador.

Modelo Hiperparametros principais Fonte

Regressdo Logistica C=0.5, penalty=12, max_iter=2000  Hosmer Jr et al. (2013)

Random Forest n_ estimators=100, max_ depth=3 Breiman (2001)
XGBoost max_ depth=2, learning rate=0.05 Chen and Guestrin (2016)
SVM Linear C=0.5, kernel=linear Cortes and Vapnik (1995)

Tabela 4.3: Configuracdo analitica dos classificadores baseline.

Estratificagdo, Reprodutibilidade e Controlo de Vazamento

A avaliagdo do poder de generalizacao destes modelos foi orquestrada sob um protocolo rigoroso de
validacdo cruzada. O particionamento da matriz de caracteristicas agregada ocorreu via StratifiedKFold,
dividindo o corpus de forma iterativa em 5 partigdes (folds) mutuamente exclusivas. Esta abordagem
estratificada assegura que a proporcao intrinseca entre classes benignas e maliciosas seja preservada em
todos os ciclos de teste, mitigando distorgoes de acuracia induzidas por desbalanceamentos estocasticos
na amostragem. A aleatoriedade do embaralhamento (shuffle) foi estritamente fixada por uma semente
global (random_state=42), garantindo a reprodutibilidade integral do estudo. Um requisito critico desta
arquitetura de validagdo é a prevengdo absoluta de vazamento de dados (data leakage). Para cumprir
este requisito, a normalizagdo de varidncia e média (StandardScaler) nao foi aplicada a priori sobre a
totalidade do dataset, mas sim encapsulada internamente num pipeline dindmico do Scikit-Learn. Esta
topologia assegura que a calibragem estatistica (fit) ocorra unicamente sobre o subconjunto de treino

de cada fold, aplicando a projecao algébrica subsequente transform ao subconjunto de validacao isolado,
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refletindo com rigor as condigbes de um ambiente operacional de inferéncia cega.

4.4.3 Classificacao via Modelos de Linguagem de Grande Escala

A convergéncia final da arquitetura de detecgdo materializa-se no Motor Cognitivo, um estagio de inferéncia
semantica projetado para transcender as limitacoes de generalizagdo e as fronteiras de decisao rigidas
dos modelos estatisticos através da abstracao logica de alto nivel. Esta camada operacional utiliza LLMs
restritos para realizar a inspecao profunda de artefatos wasm, mimetizando os processos analiticos e
dedutivos de um perito em ciberseguranga e engenharia reversa. A materializacdo deste motor, consolidada
no script classificador_llm.py, fundamenta-se na utilizagdo dos modelos Llama 3.1 8B Instruct e
Llama 4 Dolphin 8B Instruct, instanciados localmente através da plataforma Ollama e otimizados via
quantizacdo simétrica de 4-bits (Q4_K_M). Esta configuragdo técnica visa reduzir drasticamente a
pegada de memoria (memory footprint) e os requisitos de largura de banda de VRAM, permitindo
a execucao de modelos de alta densidade paramétrica em hardware convencional sem comprometer a
integridade dos pesos neuronais. O fluxo de dados é gerido por um motor de concorréncia assincrono
baseado na biblioteca aiohttp, que orquestra miltiplas sesses de inferéncia simultaneas para garantir
uma taxa de processamento (throughput) compativel com a andlise de repositérios massivos de binérios.

Modelagem de Contexto e Heuristicas de Detecgdo

O diferencial técnico deste estagio reside na injecdo de metadados deterministicos de seguranca
diretamente no espago de contexto (context window) do modelo, numa abordagem de prompt engineering
orientada a tarefa de classificacdo de c6digo malicioso. O sistema instrui o modelo a correlacionar
anomalias estruturais especificas extraidas na fase de chunking: a concomitancia de operagoes I64Xor
com wrappers de chamadas de sistema (syscalls) indicio de rotinas de cifragem ou comunicagoes de rede
ofuscadas e a densidade de ciclos de repeti¢io (Loops) que caracterizam o esfor¢o computacional de
algoritmos de PoW. Esta fusdo de telemetria estrutural bruta com a capacidade de raciocinio latente do
LLM permite a identificagdo de padroes de ataque que subvertem assinaturas estaticas ou que se ocultam
em espagos latentes de baixa separabilidade matematica.

Estratégia de Decisao e Regra de Tolerancia Zero

A arquitetura de decisao final adota uma postura defensiva agressiva, governada por uma heuristica
de propagacao de rétulo de tolerancia zero implementada na légica de agregagao do sistema. Embora a
inferéncia cognitiva seja realizada de forma atémica sobre cada fragmento funcional (chunk), a detecgdo
de uma Unica instdncia maliciosa num subgrafo do binario acarreta a classificacdo punitiva de toda a
amostra e do seu dominio de origem. Esta estratégia assegura que ameagas fragmentadas ou modulares
tipicas de campanhas de cryptojacking polimérfico ndo evadam o sistema através de dilui¢do sintatica. O
processo culmina na geracgao de relatérios de auditoria que sintetizam as métricas de eficdcia (Accuracy,
F1-Score) e as métricas de desempenho (laténcia média e varidncia de inferéncia), fornecendo o suporte

l6gico e empirico necessario para a validacao dos resultados apresentados nos capitulos subsequentes.

4.4.4 Auditoria e Visualizacao do Espaco Latente

A natureza intrinsecamente opaca e nédo linear do hiperespago vetorial gerado pela arquitetura de fusio
onde dimensoes semanticas latentes se justapoem algebricamente a vetores de métricas deterministi-
cas impoe um desafio severo a interpretabilidade analitica do modelo. Com o intuito de transpor a
maldigdo da dimensionalidade (curse of dimensionality) e providenciar uma interface de auditoria feno-
menoldgica robusta, a arquitetura instrumenta um moédulo computacional dedicado & projecao topolédgica
(visualizacao.py). Este componente atua como um tradutor geométrico de vizinhangas complexas, en-

carregado de reduzir a topologia n-dimensional continua para um subespago tridimensional (3D) mapedvel,
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viabilizando assim o escrutinio visual empirico das fronteiras de transicdo e do grau de separabilidade
efetiva entre as representacoes estruturais benignas e anémalas do wasm.

Redugdo de Dimensionalidade (t-SNE)

A transposicio geométrica dos tensores multivariados operando em matrizes de 771 ou 1027 dimensdes
para um subespaco tridimensional (3D) compreensivel foi orquestrada utilizando o algoritmo ¢-Distributed
Stochastic Neighbor Embedding (t-SNE). Visando mitigar o decaimento estocdstico e assegurar a repro-
dutibilidade deterministica da projegao, o motor foi rigorosamente parametrizado: a convergéncia inicial
foi ancorada numa Anélise de Componentes Principais (init=’pca’), a taxa de aprendizado foi subme-
tida a calibragdo automadtica (learning_rate=’auto’) e os tensores foram submetidos a uma semente
algorftmica fixa (random_state=42). De modo a otimizar a fidelidade do mapeamento das distribuigdes
locais independentemente da cardinalidade do corpus analisado, a perplexidade topoldgica obedeceu a
um ajuste dindmico assente na funcao limitrofe min(30, namostras — 1)-

Inje¢io de Ruido Aleatério (Jitter)

Devido a altissima semelhanca sintatica inerente a fungoes parametrizadas da mesma forma no wasm,
a projecdo rigorosa do t-SNE tende a gerar sobreposigdes visuais severas (overplotting) entre chunks
adjacentes, dificultando a inspecdo humana. Para mitigar este colapso visual, introduziu-se um fator
de dispersao espacial no plano reduzido através da injecdo calculada de ruido Gaussiano (jitter). A

coordenada tridimensional final de cada amostra projetada é descrita algebricamente pela equacao 4.5:

Xfinal = Xt-SNE T N(Oa 0—2)7 (45)

onde a varidncia do ruido o = 0,5 foi empiricamente calibrada para introduzir separabilidade visual
e volume nas nuvens de dados, sem corromper ou diluir a macroestrutura topoldgica das vizinhangas
originais estabelecidas pela redugao espacial.

Interpretagcao da projecao no espaco latente

A malha tridimensional resultante desta reducao de dimensionalidade cujas dispersoes sdo apresenta-
das em detalhe no Capitulo de Resultados providencia o suporte empirico e qualitativo indispensavel para
avaliar a eficidcia do modelo. Este achatamento do espago vetorial permite auditar de forma tangivel o
grau de separabilidade efetiva entre as distribuigoes da classe benigna e as anomalias da classe maliciosa
(cryptojacking). Adicionalmente, o mapa possibilita a identificagdo de sobreposigbes e anomalias topo-
légicas (outliers), evidenciando fragmentos maliciosos que eventualmente apresentem alta similaridade
vetorial com binarios legitimos. Sobretudo, a visualizagdo consubstancia a prova de conceito arquitetonica,
demonstrando cabalmente o efeito estabilizador que a justaposi¢do de métricas de esforgo (feature fusion)
introduz na polarizacdo geométrica das classes no espaco latente, em claro contraste com as fronteiras

difusas tipicamente geradas por embeddings seméanticos isolados.

4.5 Meétricas de Avaliagcao e Protocolo Experimental

A validagdo da arquitetura proposta requer um sistema de medi¢do multidimensional que contemple
tanto a assertividade preditiva dos modelos quanto a viabilidade operacional do fluxo de processamento.
Nesta seccao, detalham-se os indicadores de eficacia, os pardmetros de performance microarquitetural e
as diretrizes de reprodutibilidade que regem o ambiente experimental.

Indicadores de Eficicia e Qualidade de Classificacdo

A avaliacdo da capacidade de discernimento dos classificadores fundamenta-se na analise da matriz
de confusio, sendo as métricas de desempenho derivadas das contagens de Verdadeiros Positivos (TP),
Verdadeiros Negativos (TN), Falsos Positivos (FP) e Falsos Negativos (FN). Dada a natureza assimétrica

do dataset, onde a deteccao correta da classe maliciosa é o objetivo primordial, a métrica de Acuracia
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é complementada pelos indicadores de Precisao e Recall. Enquanto a Precisdo isola a fidedignidade dos
alertas positivos gerados, o Recall (Sensibilidade) mede a capacidade do sistema em nao permitir a evasao
de amostras de cryptojacking. Para uma avaliagdo equilibrada, utiliza-se o F1-Score, definido como a
média harménica entre os dois indicadores anteriores. Adicionalmente, para o motor de busca vetorial
k-NN, incorpora-se o Mean Reciprocal Rank (MRR), que quantifica a qualidade do ranking de similaridade
através da média dos reciprocos da posicao do primeiro vizinho relevante detectado. As formalizagoes

matematicas das métricas fundamentais sdo apresentadas a seguir:

Acuricia = TP+TN . Pl — Precisao - Recall (4.6)
" TP+TN+FP+FN o Precisao + Recall :

MRR = = 37 [Q|—— “n
B |Q| i—1 ranki’ .

Métricas de Performance e Viabilidade Operacional

Para além da eficdcia estatistica, a investigacdo monitoriza o custo computacional do pipeline em
ambiente de execugdo. O tempo médio de inferéncia por chunk é calculado como a laténcia média das
consultas ao motor Qdrant, sendo acompanhado pelo desvio padrao e pelo coeficiente de variagdo para
aferir a estabilidade relativa do sistema sob carga. Complementarmente, o protocolo avalia a covariancia
entre o tempo de inferéncia e a extensdo volumétrica do chunk, determinando se o aumento da complexi-
dade sintédtica da AST induz uma degradagéo linear ou exponencial no tempo de resposta, dado crucial
para futuras implementagoes em tempo real.

Protocolo de Reprodutibilidade Experimental

A integridade cientifica dos testes é assegurada pela fixagao rigorosa de pardmetros estdticos em
todas as camadas da arquitetura. Todas as fung¢bes que envolvem estocasticidade desde a divisdo entre
subconjuntos de treino e consulta até a inicializagdo da projecao t-SNE operam sob uma semente aleatéria
invariante (random_state=42). O regime de validacdo cruzada para os modelos baseline segue a topologia
5-fold StratifiedKFold, garantindo que cada bindrio do dataset (composto por 74 exemplares e 41.505
chunks) seja avaliado sem enviesamento de amostragem. No motor de similaridade, o pardmetro & é fixado
em 5 vizinhos com extragao total de payloads, enquanto a visualizagao topoldgica adota perplexidade
dindmica e inicializa¢do via PCA para preservar a estrutura global do espago vetorial. O regime de
avaliacdo para o k-NN segue a estratégia leave-one-out ao nivel de chunk, garantindo que cada unidade

funcional indexada seja consultada individualmente contra a base de conhecimento.

4.6 Consideracoes Finais do Capitulo

Este capitulo detalhou a fundacdo metodolégica e a engenharia de software subjacente ao sistema
de deteccdo de cryptojacking proposto. A arquitetura apresentada percorreu todo o ciclo de vida do
dado: desde a prospeccao automatizada de bindrios e a extracdo resiliente de ASTs em Rust, passando
pela segmentacao funcional chunking e o pré-processamento heuristico, até a fusao features semanticas e
deterministicas. A integracao de motores de decisao baseados em similaridade vetorial, modelos estatisticos
tradicionais e classificagao via LLMs estabelece uma infraestrutura de defesa em profundidade, capaz
de lidar com a opacidade e a complexidade técnica do WebAssembly moderno. Com a metodologia e
os protocolos experimentais devidamente parametrizados, o capitulo seguinte dedica-se a apresentacao,
andlise e discussao dos resultados obtidos, confrontando o desempenho das diferentes configuracoes de

modelos e validando a eficidcia da fusdo hibrida na identificagdo de ameacas no espaco latente.
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Resultados

Este capitulo consagra a avaliacdo empirica da arquitetura hibrida proposta para a detecgao de crypto-
jacking em ambientes WebAssembly. Ancorado na fundamentagdo metodolégica estabelecida no Capitulo
4, o escrutinio analitico incide sobre o corpus previamente curado de 74 bindrios nativos (26 benignos
e 48 maliciosos), cuja desconstrucao sintdtica originou 53.888 fragmentos funcionais, chunks. O pipeline
de avaliacdo submete estes artefatos a uma tripla perspetiva de inferéncia, contrastando o poder de
representacao de embeddings extraidos via arquiteturas MPNet e Qwen justapostos a métricas heuristicas
de esfor¢co computacional.

A robustez do método de deteccao é aferida mediante o cruzamento de trés motores de decisao distintos:
a classificagao de ultrabaixa laténcia por similaridade topoldgica num banco vetorial indexado (Qdrant);
a consolidagdo estatistica através de validagdo cruzada estratificada (5-fold) com algoritmos cldssicos de
ML (Regressao Logistica, Random Forest, XGBoost e SVM) operando sobre matrizes agregadas; e, por
fim, a inspecao cognitiva profunda orquestrada por LLMs de c6digo aberto, atuando diretamente sobre
a topologia textual das instrugoes.

O Capitulo estd estruturado para garantir a progressdo logica da andlise, o texto inicia-se com a
caracterizagao estrita do ambiente de execugdo e parametrizacdo experimental Segdao 5.1. Segue-se a
exposicao sistematica do desempenho de cada motor de decisdo, comecando pela eficicia da similaridade
vetorial continua Sec¢do 5.2, avangando para o referencial estatistico tradicional Se¢do 5.3 e culminando na
acuidade analitica dos classificadores LLM Secéo 5.4. A materialidade destas métricas é posteriormente
ilustrada através da projecao tridimensional do espago latente via t-SNE Sec¢ao 5.5. O capitulo encerra
com uma discussdo dos achados Secao 5.7, onde se debatem as métricas de performance operacionais e
se correlacionam os compromissos arquitetonicos observados nomeadamente o trade-off entre Acuracia

global e Precisdo, finalizando com as consideragoes e sinteses conclusivas da etapa experimental Sec¢ao 5.8.

5.1 Configuracoes e Ambiente Experimental

A validacdo empirica da arquitetura proposta exigiu um ambiente computacional hibrido, capaz de
acomodar simultaneamente o processamento massivo e concorrente de grafos sintaticos via motor Rust
e a inferéncia intensiva de tensores de alta dimensionalidade acelerada por hardware via motor CUDA.
Todos os ensaios de extracao, indexacdo e classificagdo descritos neste capitulo foram conduzidos sob a
mesma infraestrutura micro arquitetural e de software, cujas especificagoes técnicas rigorosas se encontram
sumariadas na Tabela 5.1.

Controlo Estocastico e Reprodutibilidade

Com o imperativo de assegurar a integridade deterministica do protocolo empirico e neutralizar flu-

tuagdes randdmicas intra-arquitetura, todas as rotinas que invocam estocasticidade foram submetidas
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Tabela 5.1: Especificagoes de hardware dos ambientes.

Componente / Subsistema Estacao de Trabalho Servidor de Processamento
Unidade Central Intel Core Ultra 7-255HX —
Meméria Priméria 32 GB DDR4 —
Aceleragio Grafica NVIDIA RTX 5070 NVIDIA RTX 8000
Memoria de Video 8 GB 48 GB GDDR6
Sistema Operativo Windows 11 Pro —

Motor de Extracao Sintatica Rust 1.92.0 —
Ambiente de Machine Learning Python 3.12.10 —

Banco de Dados Vetorial Qdrant v1.17.1 —

Papel no Fluxo de Trabalho Execucgao Local Execug¢ao Remota
Extragao Sintética Sim Nao

Base de Dados Vetorial Sim Nao
Classificacdo Estatistica Sim Nao

LLMs Nao Sim

a um controlo rigoroso de semente. O parametro random_state=42 foi estaticamente propagado trans-
versalmente a todas as func¢bes dependentes de pseudo-aleatoriedade. Isto engloba o embaralhamento de
amostras (shuffle) na divisao estratificada das partigoes de treino e teste (K-Fold), as inicializagdes dos
pesos nos modelos candnicos do baseline estatistico, e as iteragoes de convergéncia espacial do algoritmo
de projegao topolédgica t-SNE. Adicionalmente, de forma a garantir a transparéncia do método e fomentar
o escrutinio pelos pares, a totalidade do codigo-fonte instrumentado para a prospeccao, abstracao e
classificacao analitica dos binarios wasm encontra-se publicamente disponivel no repositorio de software

associado a esta dissertagao.

5.2 Classificagao por similaridade

A primeira fase do escrutinio empirico incidiu sobre a capacidade da arquitetura em classificar fragmentos
funcionais (chunks) de forma isolada e assincrona, recorrendo & votacao majoritaria k-NN operando sobre
o hiperespaco vetorial indexado no Qdrant. Em alinhamento com os parametros estabelecidos no protocolo
metodoldgico, a cardinalidade da vizinhanga topoldgica foi fixada em k = 5. A computagao das fronteiras
de decisdo utilizou a Similaridade de Cosseno, uma escolha micro arquitetural fundamentada na sua
invaridncia a magnitude escalar dos vetores, caracteristica imperativa para a comparagao de embeddings
semanticos extraidos de fungdes com extensdes de cdigo assimétricas (Pan et al., 2023; Taipalus, 2024).

A Tabela 5.2 consolida as métricas de eficdcia obtidas para os dois modelos de linguagem subjacentes
(Qwen e MPNet), avaliados contra um corpus de consulta composto por 12.384 chunks de teste. As
dispersoes preditivas detalhadas encontram-se mapeadas nas matrizes de confusdo representadas nas
Figuras 5.1 e 5.2.

Trade-off de modelos

A interpretacgéo isolada dos indicadores revela uma divergéncia comportamental intrinseca entre as
duas arquiteturas de embedding. O espaco de 1027 dimensdes gerado pelo modelo Qwen demonstrou
uma superioridade estrutural na contencdo de falsos positivos, atingindo uma Acurédcia global de 94,88%
e um MRR de 0,9188, refletindo uma vizinhanca mais similar aos embeddings usados para a consulta.
Consequentemente, o Qwen registou uma Precisao significativamente superior 35,02% face ao MPNet
21,83%.
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Tabela 5.2: Métricas de desempenho preditivo do classificador k-NN (k = 5) no espago de embeddings.

Meétrica Qwen MPNet
Acuricia 94.88%  90.23%
Precisao 35.02%  21.83%
Recall 72.19%  80.87%
F1-Score 0.4717 0.3438
MRR 0.9188 0.9027

Total de Consultas Analisadas  12.384 12.384
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Figura 5.1: Matriz de confusdo para o espago vetorial Qwen.
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Figura 5.2: Matriz de confusdo para o espago vetorial MPNet



Capitulo 5. Resultados 67

Por outro lado, a projecao originada pelo MPNet adotou uma postura preditiva substancialmente
mais agressiva no que concerne a detecgao de ameagas. Embora penalizado com uma maior taxa de
Falsos Positivos o que degradou a sua Acurécia global para 90,23%, o MPNet destacou-se no Recall
80,87%, contra 72,19% do Qwen. No contexto forense de ciberseguranca, este comportamento indica que
a geometria do MPNet é mais eficaz a circunscrever a semantica maliciosa, permitindo a evasao de apenas
75 anomalias (Falsos Negativos), em contraste com os 109 Falsos Negativos permitidos pela fronteira de
decisdo do Qwen.

Precisao sob desbalanceamento do conjunto de consulta

E de vital importancia contextualizar os valores absolutos de Precisdo e F1-Score obtidos. Ambos
os modelos apresentam uma Precisao nominalmente baixa < 36%, um artefato estatistico diretamente
derivado do severo desbalanceamento demogréfico do conjunto de consultas especifico desta bateria de
testes (aproximadamente 12.000 amostras benignas testadas contra menos de 400 amostras maliciosas).
Devido a suscetibilidade da métrica de Precisdo ao volume de Verdadeiros Negativos, qualquer taxa
minima de erro sobre o grupo majoritario benigno colapsa o indicador matemaético. Nao obstante, o alto
Mean Reciprocal Rank > 0,90 em ambos os casos consubstancia a tese de que, independentemente da
ocorréncia de falsos positivos isolados, a primeira assinatura maliciosa recuperada pelo motor de busca
figura quase invariavelmente no topo primeiro vizinho da lista de predigoes, validando a capacidade de

triagem do método proposto.

5.2.1 Implicagoes Praticas

A implicagdo prética direta, corroborada pela anilise dos trabalhos relacionados Se¢do 3.1, é que a
classificagdo por chunk individual baseada exclusivamente em similaridade de de cosseno (distancia)
entre embedding ndo é adequada para sistemas de detec¢do em tempo real. A taxa de Falsos Positivos
inviabilizaria a operacdo de um sistema de alerta, pois o usudrio seria constantemente notificado sobre
ameacas inexistentes. No entanto, para cendrios de andlise offline ou de threat hunting, onde um analista
humano pode revisar e priorizar os resultados, o alto MRR do Qwen 0,9188 oferece uma vantagem

significativa, permitindo que as amostras mais suspeitas sejam examinadas primeiro.

5.2.2 Acuracia versus precisao sob desbalanceamento de classes

Em um conjunto de consulta com forte desbalanceamento 11.467 amostras benignas (92,6%) contra
917 maliciosas (7,4%), a acurdcia global é dominada pela classe majoritaria e, por isso, nao é indicador
adequado para avaliar a detecgdo de malware. Os modelos atingem 94,88% (Qwen) e 90,23% (MPNet)
de acuricia, mas esse nimero reflete sobretudo o acerto na classe benigna. A leitura por classe é mais
informativa: na classe maliciosa, 0 Qwen recupera 283 das 392 amostras (recall de 72,2%) e o MPNet
317 de 392 (recall de 80,9%); em contrapartida, ambos geram um volume elevado de falsos positivos (525
no Qwen e 1.135 no MPNet), o que reduz a precisdo para 35,0% e 21,8%, respectivamente. Portanto,
a métrica decisiva neste cendrio nao é a acurdcia, mas o par precisao-recall sobre a classe maliciosa,
complementado pela taxa de falsos positivos.

Do ponto de vista da fundamentacao tedrica no capitulo 2, este resultado materializa a limitacao
intrinseca da andlise puramente seméantica quando aplicada a fragmentos isolados de cédigo compresso.
Conforme postulado por Taipalus (2024), a métrica de similaridade de cosseno em espagos latentes
aproxima topologicamente rotinas que partilham a mesma "geometria de instrugdes". Consequentemente,
chunks benignos que executam operagdes matematicamente intensivas (tais como ciclos de renderizagéo
WebGL, algoritmos de compressao ou fungoes criptograficas legitimas) sdo mapeados em vizinhangas

perigosamente proximas aos lacos iterativos de mineracao Proof-of- Work. Esta ambiguidade semantica
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inerente a abstracao de baixo nivel do wasm constitui a causa primaria dos 525 FP gerados pelo Qwen
e dos 1.135 FP gerados pelo MPNet.

5.2.3 Implicagoes operacionais: tempo real versus analise forense

A principal implicacao pratica extraida desta fase, corroborada pelo estado da arte em motores de deteccao
estética, dita que a classificagdo granular (por chunk isolado) baseada exclusivamente em embeddings nao
atende aos requisitos de um Sistema de Prevencao de Intrusoes (IPS) em tempo real. O volume absoluto
de Falsos Positivos geraria um ruido de alerta insustentavel em ambiente de producao. Nao obstante,
o método prova o seu valor em cenarios de auditoria forense offline e threat hunting. Neste contexto, o
elevado MRR do modelo Qwen 0,9188 confere uma vantagem tatica impar: assegura a um analista de
seguranga que, ao submeter um binédrio opaco ao motor de busca, os fragmentos genuinamente maliciosos

serao projetados para o topo absoluto da lista de suspeitas, otimizando o esforco de engenharia reversa.

5.3 Classificacao Baseline

Para mitigar a ambiguidade da anélise fragmentada e estabelecer um referencial de avaliagdo comparativo
contra a literatura, o segundo ciclo experimental avaliou o desempenho de classificadores tradicionais de
ML. Esta bateria operou sobre os embeddings agregados via Mean Pooling, colapsando a dimensionalidade
ao nivel do bindrio .wasm integral. Esta abstracéo reflete a verdadeira natureza do desafio de deteccéo:
determinar o veredicto de comprometimento de um artefato com base na totalidade da sua malha de
execucao.

A Tabela 5.3 reporta as métricas extraidas da validagdo cruzada estratificada 5-fold aplicadas a quatro
algoritmos candnicos. O espago latente fornecido para este ensaio derivou exclusivamente do modelo Qwen,

selecionado pela sua superioridade de separagao topolégica MRR, comprovada no experimento anterior.

Tabela 5.3: Métricas globais da validagdo cruzada 5-fold (Agregacio de 74 Bindrios via Qwen).

Modelo Estatistico Acuracia Precisao Recall F1-Score

Regressio Logistica ~ 0,9314 + 0,042  0,9232 + 0,051  0,9778 + 0,031  0,9483 + 0,038

SVM Linear 0,9314 + 0,042 0,9303 + 0,048 10,9778 + 0,031 0,9501 £+ 0,036
Random Forest 0,9038 £ 0,056 0,9300 £ 0,062 0,9378 £+ 0,058 0,9291 £ 0,054
XGBoost 0,9057 £ 0,052 0,9174 + 0,059 0,9356 & 0,055 0,9250 £ 0,051

Desempenho do SVM em espagos de alta dimensdo: Os resultados agregados apresentam um
desempenho superior a abordagem de classificacdo individual por chunk. Todos os modelos avaliados
atingiram um Score F1 superior a 0,92, o que indica uma redugao substancial dos Falsos Positivos. A
andlise da Tabela 5.3 permite responder a uma das questoes estruturais da pesquisa, demonstrando
o melhor desempenho estatistico dos classificadores lineares (SVM Linear e Regressao Logistica) em
comparagao com métodos baseados em arvores de decisdao (Random Forest e XGBoost).

Esta diferenca de desempenho pode ser explicada pelo fenémeno da maldi¢do da dimensionalidade
(curse of dimensionality). Os vetores de entrada, neste cendrio, sdo compostos por 1027 dimensoes
continuas (1024 dimensdes semanticas extraidas pelo Qwen, concatenadas com 3 métricas heuristicas).
Algoritmos de particionamento recursivo, como o Random Forest, tendem a apresentar limitagoes na
divisdo de nds (node splitting) em espagos esparsos e de alta dimensionalidade, o que aumenta a propensao
ao sobre ajuste (overfitting), especialmente em datasets com volume amostral reduzido (74 bindrios).

Em contrapartida, o SVM Linear é matematicamente adequado para o processamento de hiperespagos
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Figura 5.3: Matrizes de confusdo resultantes da valida¢do cruzada para os modelos tradicionais
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multivariados, operando através da identificacdo do hiperplano de separagdo de margem méxima. Por
esta razao, o SVM consolidou-se como o modelo mais estavel para esta topologia, alcancando um Score
F1 de 0,9501.

Agregagdo por bindrio (Mean Pooling)

A eficacia da transicdo da anélise isolada para a analise do binario completo justifica-se pela aplicagdo
do mecanismo de Mean Pooling. Embora um chunk benigno isolado possa exibir alta complexidade
computacional, o cdlculo da sua média com centenas de outros chunks legitimos da mesma aplicacao
Web (como gestores de interface, coletores de lixo e chamadas de rede) dilui o impacto de eventuais
anomalias isoladas, posicionando o vetor resultante de forma estavel na regiao topoldgica associada a
classe benigna. Por outro lado, a estrutura de um moédulo de cryptojacking caracteriza-se pela alta
densidade de instrugdes de processamento aritmético continuo (Loose et al., 2023; Cabrera-Arteaga et al.,
2023). Esta homogeneidade estrutural impede a diluigdo das caracteristicas maliciosas, mantendo o vetor
médio topologicamente isolado e passivel de separacao linear pelo SVM.

Apesar do bom desempenho destas métricas em ambiente controlado, a literatura aponta vulnera-
bilidades nas regressoes lineares perante ataques adversarias, como a ofuscacdo sistémica gerada por
ferramentas como o wasm-mutate, que visam alterar intencionalmente a distribuicdo da média vetorial.
Esta limitacao arquitetural justifica a introdugéo e a avaliacdo de uma etapa complementar de analise

baseada em LLMs, cujos resultados sao detalhados na sec¢ao subsequente.

5.4 Classificagao via LLMs

A terceira etapa de validacido empirica complementa os métodos de similaridade vetorial e de classificacio
estatistica com uma abordagem baseada em andlise seméntica. Conforme descrito na metodologia, este
médulo processa o contetido textual dos chunks utilizando LLMs em execucao local, com o objetivo de
automatizar a inspecao estrutural do c6digo. Para este experimento, foram empregados os modelos Llama
3.1 8B Instruct e Llama 4 Dolphin 8B Instruct, avaliados contra um corpus que, respeitando os limites
de contexto das arquiteturas, resultou em aproximadamente 53.888 fragmentos analisados.

A Tabela 5.4 consolida as métricas globais de eficacia e de desempenho micro arquitetural para ambas
as arquiteturas, refletindo a sua capacidade de isolar operagdes de cryptojacking unicamente através do

raciocinio sobre o codigo.

Tabela 5.4: Métricas globais de classificagdo ao nivel do chunk para os modelos LLM.

Métrica Llama 3.1 8B Instruct Llama 4 Dolphin 8B Instruct
Acurécia 82,06% 94,19%

Precisdo 18,37% 41,72%

Recall 87,99% 77,23%

MRR 0,8799 0,7723

Verdadeiros Positivos (TP) 2.110 1.852

Falsos Positivos (FP) 9.378 2.587

Laténcia Média por Chunk

0,8728s + 1,22s

0,8773s + 1,265

Comparacgao entre Llama 3.1 8B Instruct e Llama 4 Dolphin 8B Instruct

A andlise das métricas evidencia divergéncias de comportamento preditivo associadas as politicas de
alinhamento de cada modelo. O Llama 3.1 8B Instruct, projetado com protocolos de seguranca estritos

para uso geral, apresenta um viés conservador na sua classificacao. Essa fronteira de decisdo avessa ao
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risco reflete-se em um Recall de 87,99% e num MRR de 0,8799, o que garante a intersecdo da maior parte
do codigo malicioso. No entanto, essa tendéncia a sobre classificagao resulta em 9.378 Falsos Positivos,
reduzindo a Precisdo para 18,37%. Observa-se que o modelo opera com um limiar de tolerdncia baixo,
tendendo a rotular lagos iterativos (loops) de maior complexidade ciclomdtica ndo como rotinas legitimas,
mas como anomalias de mineragao.

Em forte contraste, a arquitetura Lima 4 Dolphin 8B Instruct reconhecida na literatura por ser uma
derivacao uncensored sem censura e altamente otimizada para logica de programacao e tarefas de coding
demonstra uma maturidade analitica superior para a engenharia reversa. O Llama 4 Dolphin 8B Instruct
consegue reduzir drasticamente os alarmes falsos apenas 2.587 FP, o que impulsiona a sua Acurécia para
94,19% e mais do que duplica a Precisao 41,72% em relacido ao Llama 3.1 8B Instruct. Embora sofra
uma ligeira regressao no Recall 77,23%, a qualidade e a fiabilidade da sua fronteira de decisao tornam-no
substancialmente mais vidvel para uma andlise estatica automatizada, provando que modelos menos
restritos por alinhamentos conversacionais generalistas sdo mais proficientes na interpretacao crua de

opcodes wasm.

5.4.1 Laténcia de inferéncia e viabilidade de implantagao

Embora a profundidade seméantica dos LLMs resolva ambiguidades matematicas que confundem o baseline
estatistico, a sua instrumentacao impde um custo micro arquitetural severo. A laténcia média de inferéncia
por chunk fixou-se em aproximadamente 0,87 segundos para ambos os modelos (em quantizacao Q4),
acompanhada por um elevado coeficiente de variagdo (superior a 140%). Em termos comparativos, este
tempo de resposta é magnitudes de ordem superior aos 0,22 segundos exigidos pelo motor de vetores
Qdrant e radicalmente superior aos milissegundos requeridos pelas matrizes do SVM.

O Veredicto Operacional: Esta laténcia autorregressiva inerente a geracao de tokens corrobora a
hipétese de que a classificacio por LLMs nao é vidvel como um mecanismo IPS (Intrusion Prevention
System) de intersecao inline no navegador de um utilizador final. Contudo, posiciona o Motor Cognitivo
como o gold standard para pipelines de andlise assincrona, sandboxes de inteligéncia contra ameacas
(Threat Intelligence) e automatizacao de engenharia reversa offline, onde a precisdo descritiva prevalece

sobre os requisitos de tempo real.

5.5 Visualizacao Topolégica

Para validar visualmente a separacao geométrica induzida pelo processo de fusdo, procedeu-se a abstragao
tridimensional do hiperespagco vetorial original 1027 dimensées para o Qwen utilizando o algoritmo t-SNE.
A Figura 5.5 expOe o mapa latente resultante, onde a projecao incorpora um fator de ruido espacial
(jitter com o = 0,5) para mitigar o colapso visual decorrente da altissima semelhanca sintatica inerente
a fungoes parametrizadas. Nesta dispersao, a classe benigna encontra-se delineada a azul, enquanto a
classe maliciosa de cryptojacking estao sinalizadas a vermelho.

Topologia e Redugcdo de Dimensionalidade

A Figura 5.5 ilustra a proje¢do dos dados através do algoritmo t-SNE. Observa-se a formacéo de
concentragoes distintas para as classes benigna e maliciosa, permeadas por uma zona de sobreposicao.
Esta intersecao visual decorre diretamente da compressao topolégica (manifold compression) necessiria
para reduzir o vetor original de 1027 dimensGes para apenas 3 eixos observaveis. Consequentemente, a
representacao grafica subestima a real separabilidade dos dados; no espaco latente original, as distancias
matematicas entre as classes sdo maiores, o que viabiliza o desempenho reportado pelos classificadores

lineares.
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Figura 5.5: Visualizagdo de dispersao dos embeddings, sendo os de cor azul legitimos e os de cor vermelho
maliciosos.

A disposicdo das amostras na regiao de sobreposicdo auxilia na interpretacdo da distribuicdo de
erros apresentada na Tabela 5.2, referente ao classificador k-NN. A fronteira de decisdo evidencia uma
dispersao assimétrica, com concentragao de instancias predominantemente no espago da classe benigna.
Este arranjo espacial contribui para o volume de Falsos Positivos registrado, que é superior a ocorréncia
de Falsos Negativos. As amostras benignas posicionadas nas proximidades da classe maliciosa tendem
a corresponder a fragmentos de coédigo de maior complexidade estrutural, a exemplo de rotinas de
renderizagdo gréafica ou algoritmos de compressao. Nestas ocorréncias, a frequéncia de operagoes 164 e
a estrutura dos lagos iterativos (loops) produzem um vetor de caracteristicas semelhante ao padrio de

processamento associado a algoritmos de PoW.

5.6 Laténcia de inferéncia e analise de desempenho

Complementarmente a eficdcia preditiva, o estudo da viabilidade de implanta¢do da arquitetura requer a
auditoria do seu comportamento em ambiente de execugdo de restricdo temporal (runtime). A Tabela 5.5
sumariza a telemetria extraida do motor de inferéncia vetorial (Qdrant), aferindo laténcias, estabilidade

computacional e o impacto da varidncia sintatica no custo de processamento.
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Meétrica de Performance Espaco Qwen Espaco MPNet
Desvio Padrao por Consulta 0,220s + 0,025s  0,161s £ 0,018s
Coeficiente de Variacao Relativo 11,20% 10,87%
Covariancia (Tempo x Volume do Chunk) 0,000049 0,000052

Tabela 5.5: Telemetria microarquitetural de busca k-NN sobre banco de grafos navegéveis (HNSW).

Laténcia de inferéncia e custo computacional: O escrutinio dos tempos de resposta confirma
a lei de escala esperada: a inferéncia sobre as assinaturas derivadas do modelo Qwen exige uma latén-
cia média de 0,220 segundos por fragmento, refletindo um custo micro arquitetural de processamento
aproximadamente 37% superior face & geometria do MPNet 0,161s. Esta disparidade é uma consequéncia
linear da matematica vetorial, onde a complexidade do célculo algoritmico da Similaridade de Cosseno
é puramente condicionada a cardinalidade da matriz O(D). O Qwen, ao manipular matrizes de 1027
dimensobes contra as 771 do MPNet, incorre numa maior ocupagao de ciclos de relégio na CPU para
computar a projecao escalar. A estabilidade mecénica do motor de busca também foi confirmada, com um
coeficiente de variacao extremamente baixo ~ 11% para ambos os esquemas, comprovando a robustez da
indexagdo hierdarquica HNSW para garantir um throughput isécrono em solicitagoes sincronas continuas.

Independéncia ente laténcia e volume de chunk: Um achado deste teste prende-se com as
métricas de covaridncia. O registo de valores estatisticamente nulos = 0, 00005 entre o tempo de inferéncia
da busca e o volume organico em disco do chunk original (KB) consolida uma propriedade fulcral de feature
mapping em ciberseguranga: uma vez concluido o processo de parsing e vetorizagdo semantica (Dg + 3),
a natureza polimorfica e volumétrica do codigo ofuscado perde a sua relevancia estrutural no calculo de
distancia. O modelo neutraliza taticas de inflacao de codigo malicioso code bloating, isolando o gargalo
operacional exclusivamente no comprimento fixo da representacao latente imposta pela arquitetura da

rede convolucional.

5.7 Discussao dos Achados e Analise Comparativa

A convergéncia dos resultados obtidos através das trés vertentes experimentais classificacdo por similari-
dade, classificacao estatistica agregada SVM /Baseline e classificagdo via LLM permite consolidar uma
visao holistica sobre a eficiacia da arquitetura hibrida. Esta discussao disseca os fenémenos observados a

luz da fundamentacao tedrica e estabelece o posicionamento do método proposto face ao estado da arte.

5.7.1 Granularidade da analise versus assertividade da decisao

A andlise comparativa revela que o método opera em diferentes niveis de abstragdo, cada um com um
compromisso distinto entre sensibilidade e precisao.

k-NN (triagem): A classificacdo ao nivel do chunk isolado confirmou a ocorréncia do paradozo da
acurdcia (Chawla et al., 2002). Embora o modelo Qwen atinja 94,88% de Acuricia, a sua Precisao 35,02%
reflete a dificuldade de isolar o malware em fragmentos de cédigo de baixa granularidade. Este resultado
valida a tese de que a similaridade de cosseno, embora eficiente para triagem massiva e ranking MRR
> 0,91, sofre com a ambiguidade seméntica: fungoes legitimas de renderizacdo grafica ou criptografia
utilitaria mimetizam a geometria de instrugoes dos mineradores, gerando sobreposi¢oes no espacgo latente
que o t-SNE nao consegue separar linearmente.

SVM (classificagdo): A superioridade dramética da validacdo cruzada F1-Score maior a 0,95 sobre
os bindrios agregados via Mean Pooling demonstra que a malicia no wasm é um fenémeno de densidade,

nao de presenca isolada. Enquanto um tnico chunk pode ser ambiguo, a "macro-assinatura'gerada pela
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agregacao de todos os fragmentos de um binario dilui o ruido de fungoes utilitarias e acentua a carga
aritmética endémica dos mineradores. A performance superior do SVM Linear face aos modelos de
arvore Random Forest/XGBoost responde a uma questao critica: em espagos de 1027 dimensdes, modelos
baseados em margens de separacdo hiperplanos sdo matematicamente mais eficazes contra a "maldigao
da dimensionalidade'do que o particionamento bindrio, que tende ao overfitting em datasets esparsos.
LLM (auditoria): O uso de modelos como o Llama 4 Dolphin 8B Instruct introduz o raciocinio
contextual que falta aos modelos puramente mateméticos. Enquanto o SVM pode ser enganado por
técnicas de ofuscagao que alteram a média vetorial feature pollution, o LLM provou ser capaz de identificar

a intengdo do coédigo, reduzindo falsos positivos onde a similaridade vetorial falhou.

5.7.2 Analise Comparativa com o Estado da Arte

Ao confrontar este método com sistemas de referéncia, como o MinerRay (Romano et al., 2020) e o
MineSweeper (Konoth et al., 2018), observam-se distingdes metodolégicas fundamentais. Enquanto o
MinerRay depende de grafos de fluxo de controlo interproceduras complexos de computar em larga escala
e 0 MineSweeper exige monitorizacao de hardware em tempo de execucgao (andlise dindmica), a nossa
arquitetura atinge um F1-Score competitivo de 0,95 através de uma andlise puramente estatica e baseada
em TA.

Esta abordagem elimina o overhead de execugao e a dependéncia de ambientes controlados, oferecendo
uma resiliéncia superior contra malwares que detectam ambientes de andlise anti-sandbozing. O elevado
MRR obtido 0,918 posiciona este trabalho como uma ferramenta de threat hunting superior as técnicas
de assinatura estatica tradicionais, uma vez que a fusao hibrida de embeddings com métricas de esforco

(164, Loops) captura a esséncia funcional da ameaga, e ndo apenas a sua sintaxe vol4til.

5.7.3 Sintese de Mérito das Metodologias

A Tabela 5.6 sintetiza o posicionamento estratégico de cada metodologia avaliada, servindo de guia para

a aplicacao pratica do método.

Atributo Similaridade Baseline LLM
Cenario de Uso Triagem Massiva  Classificagdo Global Auditoria Forense
Velocidade 0,22s (Alta) <0,01s (Instantanea) 0,87s (Baixa)
Unidade de Andlise ~ Funcdo (Chunk) Ficheiro (Bindrio) Loégica Seméantica

Vantagem Principal Laténcia/Ranking  Acurdcia Estatistica  Resiliéncia/Explicagdo

Tabela 5.6: Matriz comparativa de aplicabilidade dos motores de decisao.

5.8 Consideracoes Finais do Capitulo

Este capitulo procedeu a exposicao detalhada e a anélise dos dados resultantes da aplicacao da arquitetura
de deteccao proposta, consolidando as evidéncias necessarias para validar o desempenho do sistema em
cendarios de cryptojacking. A transicdo da teoria para a fase experimental permitiu observar como a
fusdo de embeddings seméanticos e métricas heuristicas se comporta perante a opacidade caracteristica
do WebAssembly. Ao analisarmos o conjunto de resultados, torna-se claro que a eficicia da solugdo nao
reside apenas na escolha do modelo de linguagem, mas na forma como os dados sdo estruturados e
agregados para superar as taticas de evasao e ofuscagdo que tornam os binarios wasm um desafio para

os mecanismos de defesa tradicionais.
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Embora o k-NN apoiado no modelo Qwe tenha atingido 94.88% de acurécia global, a avaliacido por
classe revela limitacao da detecgao por chunk insolado: precisao de 35.02% e recall de 72.2% sobre a
classe maliciosa. Esses valores, e ndo a acuracia, evidenciam que a classificacio granular e adequada para
triagem (alto MRR), mas insuficiente como mecanismo de bloqueio auténomo. Este cendrio é o resultado
direto da profunda ambiguidade seméntica entre rotinas licitas de alto desempenho, como motores de
fisica e frameworks WebGL, e as instrugoes de computacao intensiva dos mineradores. Esta sobreposicao
funcional gera um volume considerdvel de falsos positivos quando o sistema tenta classificar o codigo sem
um contexto mais amplo. Por conseguinte, conclui-se que a analise por chunk isolado, embora forneca
um MRR elevado que acelera a triagem forense feita por peritos, ndo possui o rigor necessario para ser
implementada como uma solucao de bloqueio auténoma em tempo real.

O ponto de inflexdo desta investigagdo ocorreu com a mudanga da escala de andlise para o nivel
do bindrio completo, utilizando a técnica de agregagdo por Mean Pooling. Ao consolidar a informagao
semantica de todos os fragmentos de um arquivo num unico vetor de caracteristicas, a arquitetura conse-
guiu capturar a intencdo global do cédigo, diluindo o ruido dos fragmentos benignos que, isoladamente,
pareciam suspeitos. Esta abordagem permitiu que classificadores como o SVM Linear atingissem um
Score F1 de 0,9501, um salto qualitativo que valida a hipotese central desta dissertacdo. O sucesso
desta métrica demonstra que a combinacao de representacoes latentes com indicadores deterministicos
de esfor¢o computacional, como a densidade de operagoes 164 e lagos iterativos, cria uma assinatura
digital extremamente resiliente, capaz de identificar mineradores mesmo quando estes utilizam técnicas
de metamorfismo para alterar a sua sintaxe superficial.

Por fim, a comparacéo entre os modelos MPNet e Qwen, complementada pela visualizacdo gerada
pelo algoritmo t-SNE, forneceu os pardmetros praticos para a decisdo arquitetural. Enquanto o Qwen
demonstrou elevada capacidade de abstracao e precisdo, adequando-se a cenarios de auditoria forense, o
MPNet apresentou-se como uma solu¢ao mais agil e com maior Recall, ideal para a monitorizacao continua
de ameacas. A representacdo visual dos dados confirmou a capacidade do modelo em separar as duas
classes de forma eficaz, embora tenha exposto uma area de intersec¢ao onde fragmentos legitimos partilham
semelhangas estruturais com as rotinas de mineracdo. Esta caracteristica fundamenta a configuragao
defensiva do sistema: a arquitetura assume o compromisso de tolerar uma taxa controlada de alertas
falsos em aplicagoes Web complexas para garantir, em contrapartida, a intersecdo rigorosa de qualquer
tentativa de cryptojacking. Com estas definigoes, o estudo avanca para a sintese final das contribuigdes e

para a estruturacdo das linhas de investigacdo futura.
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Conclusao

Esta dissertagdo investigou o problema da deteccdo de cryptojacking em ambientes Web a partir da andlise
de artefatos JavaScript e WebAssembly. O estudo partiu do entendimento de que a adogio crescente
de WebAssembly ampliou as possibilidades de desenvolvimento de aplicagbes com maior desempenho,
mas também introduziu novos desafios para a seguranca, especialmente em cendrios nos quais médulos
binarios podem ser empregados para ocultar ou dificultar a inspecdo de comportamentos maliciosos
(Harnes and Morrison, 2024b; Perrone and Romano, 2025). Nesse contexto, buscou-se construir uma
proposta metodolégica voltada a identificacido de padroes semanticos e estruturais associados a mineragao
ilicita em navegadores.

Ao longo do trabalho, verificou-se que o cryptojacking permanece como um problema relevante, ainda
que com dindmicas distintas das observadas no periodo de maior difusdo de servigos como Coinhive.
Estudos recentes indicam que, mesmo apés a descontinuacdo dessa infraestrutura, a pratica nao foi
eliminada, tendo apenas assumido novas formas, com mudancas em scripts, mecanismos de entrega
e estratégias de evasdo (Varlioglu et al., 2020; Harnes and Morrison, 2024b). Esse cendrio reforca a
necessidade de abordagens de deteccao menos dependentes de assinaturas especificas e mais orientadas a
analise das propriedades internas dos artefatos executados no navegador.

No plano metodoldgico, esta pesquisa permitiu consolidar uma trajetéria investigativa composta
por quatro eixos principais: a fundamentacao tedrica sobre WebAssembly, seguranga e cryptojacking; o
mapeamento de trabalhos relacionados a detecgdo de artefatos maliciosos em ambientes Web; a proposicao
de uma arquitetura de andlise baseada na coleta, normalizagdo e extracao de caracteristicas de cdédigos
JavaScript e WebAssembly; e a definicao de um fluxo de classificacao apoiado por modelos de linguagem
de grande porte. A articulacdo desses eixos contribuiu para delimitar o problema, explicitar a hipotese
de pesquisa e estabelecer um caminho técnico coerente para sua avaliacao.

Adicionalmente, os estudos preliminares com modelos de linguagem indicaram que tais modelos podem
ser Uteis em tarefas relacionadas & compreensao sintatica e, em certa medida, & anélise estatica de cédigo.
Entretanto, a literatura também aponta limita¢des importantes quanto a interpretacao de comportamentos
dindmicos e a confiabilidade das inferéncias produzidas, sobretudo em tarefas que exigem maior fidelidade
seméntica (Ma et al., 2023). Assim, no escopo desta dissertacio, os LLMs sdo compreendidos ndo como
mecanismos autossuficientes de detecgdo, mas como componentes potenciais de apoio & classificacéo e a
interpretagao de padroes extraidos dos artefatos analisados.

Dessa forma, conclui-se que a hipétese investigada permanece plausivel do ponto de vista conceitual e
metodoldgico: ha indicios de que caracteristicas seménticas e estruturais de codigos JavaScript e WebAs-
sembly podem ser exploradas para diferenciar comportamentos benignos de comportamentos associados
ao cryptojacking. Contudo, a confirmacao empirica dessa hipétese depende da execucao integral da fase

experimental, incluindo a construcao da base rotulada, a avaliagdo comparativa dos modelos e a andalise
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sistematica de métricas de desempenho.

6.1 Desafios

Entre os principais desafios identificados ao longo da pesquisa, destaca-se a prépria natureza do WebAssem-
bly como formato binario compacto e eficiente, cuja inspecao demanda etapas adicionais de decodificagao,
reconstrucao estrutural e interpretagdo seméantica. Embora tais propriedades favorecam desempenho e
portabilidade, elas também podem dificultar processos tradicionais de anélise e inspegdo (Haas et al.,
2017; Harnes and Morrison, 2024b).

Outro desafio relevante refere-se a variabilidade dos artefatos maliciosos. A literatura mostra que
técnicas de ofuscacgao, diversificacdo e evasao podem reduzir a efetividade de detectores baseados em
padrdes rigidos ou em conjuntos limitados de atributos (Bhansali et al., 2022; Cabrera-Arteaga et al.,
2023). Esse aspecto impde a necessidade de construir representagdes mais robustas, capazes de capturar
propriedades menos sensiveis a mudangas superficiais no coédigo.

Também se observou como desafio a distingdo entre mineragdo autorizada e mineracao nao consentida.
Nem toda atividade de mineragdo no navegador caracteriza, por si s6, um comportamento malicioso.
Em consequéncia, uma abordagem de deteccao precisa considerar nao apenas tragos computacionais do
artefato, mas também elementos contextuais relacionados ao modo de ativacdo, persisténcia e interagao
com o usuério (Harnes and Morrison, 2024b; Romano et al., 2020).

Por fim, a incorporagdo de LLMs ao problema traz desafios proprios, entre eles a possibilidade
de alucinagoes, a sensibilidade a variacdes de prompt, a limitacdo na compreensao de comportamento
dindmico e a dificuldade de justificar formalmente determinadas decisoes de classificacio (Ma et al., 2023).
Esses fatores exigem cautela metodoldgica e reforcam a importancia de combinar modelos de linguagem

com etapas complementares de andlise estrutural e validacao experimental.

6.2 Contribuicoes Alcancadas

As contribui¢oes alcancadas por esta dissertacido concentram-se, até o presente estigio, em quatro dimen-
soes.

A primeira contribuicdo reside na sistematizacdo do estado da arte relacionada ao ecossistema We-
bAssembly, mapeando a sua arquitetura de baixo nivel e os consequentes desdobramentos vetoriais no
dominio da ciberseguranca. Este esfor¢o permitiu situar a fundamentacao teérica sobre taticas de cryp-
tojacking, metamorfismo algoritmico e evasdo em bindrios opacos, ancorando a pesquisa na interseccao
multidisciplinar entre a seguranca de aplicacoes Web, a andlise estatica avangada e o uso de modelos de
linguagem.

A segunda contribuicdo materializa-se na formulag¢ao de uma base conceitual voltado & extragao de
padroes seméantico-estruturais subjacentes ao cryptojacking. Transcendendo a miopia das abordagens
tradicionais baseadas em assinaturas estaticas restritas, esta proposta modela heuristicamente o compor-
tamento malicioso através do escrutinio do fluxo de controle, da densidade de operagbes criptograficas,
do gerenciamento de memoria e da topologia de execucdo intrinseca as rotinas de PoW, unificando a
auditoria de artefatos JavaScript e WebAssembly em um continuum analitico.

A terceira contribuicao refere-se a definicdo de uma arquitetura metodolégica para coleta, normalizacao,
representagao e classificacio de artefatos, contemplando etapas de rastreamento de recursos Web, extragao
de médulos WebAssembly, transformagio para representagoes analisaveis e uso de modelos de linguagem
no processo classificatério. Tal arquitetura constitui uma base reprodutivel para a etapa experimental

subsequente.
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A quarta contribuigio estd associada ao estudo preliminar comparativo de modelos, realizado com a
finalidade de subsidiar a escolha do modelo base a ser empregado nas proximas fases da pesquisa. Ainda
que essa etapa ndo esgote a avaliacdo empirica do problema, ela oferece um direcionamento inicial para
o desenvolvimento da ferramenta proposta e para o refinamento do desenho experimental.

Uma contribuicao adicional de suma importancia corresponde a operacionalizacdo de um modelo
analitico baseado na fusao de caracteristicas, que unifica a abstracdo de LLMs com o perfilamento
deterministico do bytecode. A identificacdo e a extracgdo cirurgica de artefatos de telemetria, chamadas
de sistema (syscalls), rotinas de ofuscagdo bitwise e densidade de operagoes mateméticas permitiram
transcender a ambiguidade semantica de fragmentos isolados. Ao projetar essas métricas como dimensoes
ativas no banco de dados vetorial, a arquitetura neutralizou a incidéncia de Falsos Positivos gerados por
aplicacoes legitimas de alto desempenho, estabelecendo um novo limiar de precisdo para a deteccao de

campanhas polimoérficas de cryptojacking.

6.3 Trabalhos Futuros

Como continuidade imediata desta pesquisa, pretende-se:

e Executar a validagdo experimental da proposta metodolégica em uma base maior e rotulada de
artefatos benignos e maliciosos, composta por cédigos JavaScript e médulos WebAssembly. Essa
etapa devera contemplar treinamento, teste e comparagao entre as diferentes metodologias de

classificacdo, com andlise de métricas como acuracia, precisao, recall, especificidade e F1-score.

e Aprofundar a extracdo de atributos seménticos e estruturais, incorporando mais informacoes sobre
padroes de acesso a memoria e sequéncias de instrucdes caracteristicas de algoritmos de mineragao.

Tal expansao podera aumentar a capacidade discriminativa da abordagem proposta.

e Dar continuidade na investigacao de abordagens hibridas, combinando analise estatica e andlise
dindmica. A literatura recente aponta que métodos hibridos permanecem pouco explorados em
WebAssembly e representam uma direcio promissora para contornar limitagoes observadas em
estratégias exclusivamente estdticas ou exclusivamente dindmicas (Harnes and Morrison, 2024b).
Nessa diregao, a integracao entre rastros de execugdo e representagoes estruturais podera ampliar

a robustez do sistema frente a técnicas de evasao.

e Avaliar, de forma mais sistematica, o papel dos LLMs em tarefas especificas do pipeline, como
sumarizacao de artefatos, apoio a rotulagao, classificacdo assistida e explicacdo de decisdes. Em
paralelo, serd necessario examinar os limites desses modelos em cendrios adversarias e estabelecer

mecanismos de verificacdo das saidas produzidas.

e Avaliar de forma sistemética a sensibilidade do método ao limiar de poda heuristica. Em vez de
um valor fixo de 15 operagoes 164, propoe-se variar esse corte e medir seu efeito sobre a precisdo, o
recall e o volume de chunks retidos, de modo a documentar empiricamente a escolha e a mitigar

eventuais vieses introduzidos pela filtragem.

e Implementar uma ferramenta experimental de apoio a detecgao de cryptojacking em websites, capaz
de operar sobre artefatos reais coletados na Web. Tal ferramenta podera servir tanto como prova
de conceito da proposta quanto como base para investigacoes futuras sobre seguranca de aplicagoes

Web que utilizam WebAssembly.
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