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Resumo

No cenério tecnoldgico atual, marcado pela evolugdo continua e pelo aprimoramento das ame-
acas digitais, a andlise de software malicioso torna-se fundamental para o desenvolvimento de
novas estratégias de defesa, capazes de proteger eficientemente os sistemas informéticos. Para
esse propdsito, a andlise por meio de engenharia reversa é uma técnica crucial. E imperativo
compreender as estratégias evasivas adotadas por malwares para otimizar o processo de analise,
pois estas sao projetadas para evadir os métodos convencionais de analise, exigindo abordagens
mais sofisticadas para identificagdo e neutralizacao. Esta pesquisa foca na compreensao, detec-
¢a0 e mitigacao das principais técnicas evasivas usadas por malwares em sistemas Windows, bem
como na identificagdo das ferramentas de protecao empregadas por criadores de malwares, como
Themida e Obsidium, que visam obstruir e complicar a andlise por especialistas e ferramentas
de seguranca, permitindo uma delimitacao mais precisa do escopo de andlise e garantindo uma
resposta mais eficaz contra comportamentos maliciosos. O objetivo principal deste trabalho é
desenvolver estratégias para detectar taticas evasivas utilizadas por softwares maliciosos e iden-
tificar as ferramentas de protecdo utilizadas, com o intuito de aprimorar e agilizar os processos
de detecgao e andalise de malwares. Para alcancar tal objetivo, este trabalho também apresenta
a Contradef, uma ferramenta de instrumentacao bindria dindmica construida sobre o Intel
Pin, projetada especificamente para observar, registrar e mitigar o comportamento evasivo
de binarios Windows durante a execugdao. A ferramenta registra indicios de comportamento
evasivo além de preservar a transparéncia do ambiente. A avaliagdo foi conduzida com amostras
reais protegidas e executadas em ambiente virtualizado semelhante ao utilizado por analistas,
demonstrando que a Contradef é capaz de revelar o fluxo de execugdo oculto, reduzir o impacto
de sondagens de ambiente e produzir trilhas de andlise em nivel de API, instrucdo e memoria.
As principais contribuigdes sdo: (i) a sistematizacdo de técnicas evasivas contemporéneas; (ii)
uma abordagem prética para apoiar pesquisadores e profissionais de seguranga na andlise de
malware evasivo; e (iii) uma andalise de algumas das estratégias de anti-andlise dos protetores
Themida e Obsidium.

Palavras-chave: Malware evasivo, Instrumentagido Bindria Dindmica (DBI), detecgdo de téc-
nicas, ferramenta de anélise, engenharia reversa.
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Abstract

In the current technological landscape, characterized by the continuous evolution and sophisti-
cation of digital threats, malware analysis has become fundamental for developing new defense
strategies capable of efficiently protecting information systems. For this purpose, analysis via
reverse engineering is a crucial technique. It is imperative to understand the evasive strategies
adopted by malware to optimize the analysis process, as these are designed to evade con-
ventional analysis methods, demanding more sophisticated approaches for identification and
neutralization. This research focuses on the understanding, detection, and mitigation of the
primary evasive techniques used by malware on Windows systems, as well as on identifying
the protection tools employed by malware creators, such as Themida and Obsidium. These
tools aim to obstruct and complicate analysis by experts and security tools, allowing for a
more precise delimitation of the analysis scope and ensuring a more effective response against
malicious behaviors. The main objective of this work is to develop strategies to detect evasive
tactics used by malicious software and to identify the protection tools used, in order to enhance
and streamline malware detection and analysis processes. To achieve this objective, this work
also presents Contradef, a dynamic binary instrumentation (DBI) tool built on Intel Pin,
specifically designed to observe, log, and mitigate the evasive behavior of Windows binaries
during execution. The tool logs indicators of evasive behavior while preserving the transparency
of the environment. The evaluation was conducted with real, protected samples executed in
a virtualized environment similar to that used by analysts, demonstrating that Contradef is
capable of revealing the hidden execution flow, reducing the impact of environment probing, and
producing analysis traces at the API, instruction, and memory levels. The main contributions
are: (i) the systematization of contemporary evasive techniques; (ii) a practical approach to
support researchers and security professionals in the analysis of evasive malware; and (iii) an
analysis of some of the anti-analysis strategies of the Themida and Obsidium protectors.

Keywords: Evasive malware, Dynamic Binary Instrumentation (DBI), technique detection,
analysis tool, reverse engineering.
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Capitulo 1

Introducao

A evolucdo continua do ecossistema de malware tem imposto desafios crescentes as técnicas
tradicionais de anélise. Softwares maliciosos direcionados ao sistema operacional Windows,
sobretudo no formato Portable Executable (PE), permanecem entre os mais observados no campo
forense e industrial (Muralidharan et al., 2022). Assim, a andlise de malwares continua sendo uma
atividade crucial para proteger sistemas e dados contra ataques maliciosos, envolvendo o processo
de examinar detalhadamente o artefato para compreender seu funcionamento, identificar seus
métodos e, consequentemente, definir formas de neutralizé-lo ou remové-lo (Sikorski and Honig,
2012).

No entanto, os criadores de malware frequentemente empregam técnicas avancadas de evasao,
cujo objetivo é atrasar ou impedir a andlise de executaveis por meio de observagdo comporta-
mental e/ou engenharia reversa. Essas técnicas aumentam a vida 1til do c6digo malicioso em
redes internas ou na Internet, bem como a anonimidade dos atacantes e de seus servidores de
controle (Hendrikse and Austen, 2012). Estudos, como o de Afianian et al. (2018), indicam que
malwares modernos utilizam técnicas avancadas de evasao e camuflagem para evitar a detecgao
por antivirus e dificultar a engenharia reversa. Um exemplo recorrente é o uso de empacotado-
res ou packers, que ocultam o cédigo malicioso sob camadas de compactagao, criptografia ou
ofuscacao, reduzindo a efetividade da andlise estatica (Coccia et al., 2022).

Além dos packers, autores de cdédigos maliciosos também podem recorrer a ferramentas
comerciais de protecao de software, conhecidas genericamente como protetores. Embora te-
nham sido desenvolvidas originalmente para salvaguardar propriedade intelectual e dificultar
a pirataria, tais ferramentas podem ser desviadas de seu proposito legitimo para aumentar a
complexidade da andlise forense e da detecgdo automatizada (Lee et al., 2021). Assim, para
uma parcela relevante das amostras atuais, ndo basta apenas “executar e observar”: é preciso
executar, observar e neutralizar sondagens do binédrio sobre o préprio ambiente de anélise.

Dessa forma, métodos que dependem de heuristicas para detectar o término do processo de
desempacotamento e despejar o contetido da memoria comumente recorrem a execucgao dinamica
da amostra, por exemplo, com emuladores, depuradores ou instrumentadores (Coccia et al., 2022).
Nesse cendrio, os instrumentadores binérios dindmicos (Dynamic Binary Instrumentation — DBI)
apresentam capacidades significativas para a andlise de malwares, ao oferecer mecanismos que
permitem inspecionar, acompanhar e, em alguns casos, manipular a execu¢do em tempo real,
mesmo diante de técnicas de camuflagem ou evasao.

Diferentemente da andlise estatica, diretamente afetada por empacotamento e ofuscacao, a
DBI permite acompanhar a execu¢ao real do binério, inspecionando chamadas de API, acessos &
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memoria, instrugoes criticas e regioes reconstruidas em tempo de execugdo. Além disso, diferentes
linhas de pesquisa mostram que a DBI pode ser utilizada nao apenas para detectar evasao, mas
também para mitigd-la em tempo de execugao, devolvendo ao bindrio respostas compativeis
com um ambiente nativo e permitindo que o comportamento de interesse se manifeste.

Com base nessas evidéncias, o objetivo deste trabalho é propor e avaliar uma estratégia
de analise dindmica voltada a identificagao e mitigacao de técnicas evasivas em executaveis
Windows, utilizando o instrumentador bindrio dindmico Intel Pin. Em particular, busca-se
explorar, identificar e analisar técnicas evasivas, sejam elas anti-disassembly, anti-depuracéo,
anti-virtualizagao ou anti-instrumentagao, utilizadas por malwares para evitar a analise, bem
como identificar os protetores empregados para dificultar sua inspecao.

Este trabalho se alinha a uma tendéncia apontada na literatura recente: a de que nao ha
uma Unica técnica capaz de tornar o ambiente totalmente invisivel ao malware, mas sim um
conjunto de camadas que precisa ser continuamente atualizado a medida que novos protetores
de software, novas versoes e novas formas de deteccao de DBI surgem. Assim, além de apresentar
a ferramenta Contradef e sua arquitetura de instrumentagao, esta dissertacdo busca contribuir
com uma caracterizagao pratica do problema, aproximando o cenario académico dos casos reais
em que o analista precisa sobreviver as rotinas de evasao antes de, de fato, analisar o cédigo.

1.1 Motivacao

A motivagao deste trabalho decorre do avango continuo de técnicas de evasao que visam frustrar
a observacdo e a engenharia reversa de executaveis maliciosos. Malwares cientes de contexto
detectam quando estdo sob andlise — em maquinas virtuais, depuradores, sandbozes ou instru-
mentadores — e, ao identificar o ambiente, interrompem a execucdo, alteram o fluxo de controle
ou postergam a ativacdo de cargas tuteis (Balzarotti et al., 2010; Kirat et al., 2011; Kruegel,
2014; D’Elia et al., 2019; Soriano-Salvador and Guardiola-Muzquiz, 2023). Essa capacidade
pode ser introduzida no software malicioso por meio de ferramentas de protecao, como Themida
e Obsidium, que combinam empacotamento, ofuscagdo e rotinas anti-analysis, convertendo o
préprio mecanismo de protecao em vetor ativo de detecgao de ambiente. A evasdo estende-se,
ainda, a sondagens de hardware — por exemplo, consultas a recursos da CPU, dispositivos e
estrutura de memoria — exigindo que o ambiente de andlise replique ou mascare caracteristicas
especificas para evitar exposicdo de artefatos (Afianian et al., 2018; Gozzini et al., 2022). Em pa-
ralelo, verificagtes temporais e de desempenho (timing checks) ampliam o desafio, pois qualquer
sobrecarga (overhead) ou inconsisténcia sutil pode denunciar a presenca do observador.

Nesse contexto, abordagens puramente estdticas mostram-se insuficientes frente a empacota-
mento e virtualizagao de cédigo, ao passo que a andlise dindmica precisa ser capaz de observar
e sustentar a execucao sem revelar artefatos do préprio ambiente. Os instrumentadores binarios
dindmicos (DBI) surgem como alternativa promissora por permitirem inspecionar, e — quando
necessario — alterar respostas do sistema em tempo de execugao, aumentando a chance de
observagao do comportamento real do binario.

Diante desse cendrio, torna-se necessario adotar abordagens de andlise que nao apenas
observem o comportamento, mas que sejam capazes de acompanhar e intervir exatamente no
momento em que o bindrio tenta sondar o ambiente. DBI é particularmente adequada porque
atua no mesmo plano em que muitas dessas técnicas evasivas se manifestam — chamadas de API,
instrucoes especificas, acessos & meméria, disparo de excecoes — permitindo registrar o evento
evasivo, caracteriza-lo e, quando conveniente, mascard-lo em tempo de execugdao. A proposta
deste trabalho nasce, portanto, de uma necessidade préatica: analisar amostras protegidas ou
empacotadas e neutralizar, de forma seletiva, os mecanismos de prote¢do empregados por
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ferramentas como Themida e Obsidium, apenas o suficiente para que o comportamento real
venha a tona. Ao mesmo tempo, pretende-se registrar esse comportamento em alto nivel de
detalhe, produzindo um panorama de execu¢ao que permita descrever, em nivel de API, instrugao
e memoria, como as técnicas evasivas se materializam. Ao priorizar uma andlise dindmica
centrada no DBI e nas préprias técnicas de evasao — em vez de apenas listar contramedidas —
este trabalho busca aproximar a investigagdo académica das demandas do analista em campo:
primeiro sobreviver as rotinas de detec¢do de ambiente; depois, de fato, observar e compreender
0 comportamento malicioso.

1.2 Objetivos

O objetivo geral deste trabalho é propor, implementar e avaliar uma estratégia de andlise
dinimica, baseada em instrumentacio bindria dindmica (DBI) com o Intel Pin, capaz de
identificar, caracterizar e mitigar técnicas de evasdo empregadas por executdveis Windows
(PE), incluindo aquelas introduzidas por protetores comerciais (como Themida e Obsidium) que
visam dificultar ou inviabilizar a anélise.

Para alcancar esse objetivo, estabelecem-se os seguintes objetivos especificos:

o Projetar e desenvolver uma ferramenta de instrumentacao baseada no Intel Pin ( Contradef)
capaz de registrar eventos associados a técnicas evasivas, preservando o maximo possivel
a transparéncia do ambiente;

e Desenvolver, mecanismos para identificar ferramentas de protecdo, como Themida e Ob-
sidium, otimizando a deteccdo e neutralizacdo de técnicas evasivas;

o Implementar, na ferramenta, mecanismos de resposta/neutralizagio que permitam con-
tornar sondagens do bindrio sobre o ambiente de andlise e, assim, possibilitar que o
comportamento malicioso se manifeste;

e Avaliar experimentalmente a ferramenta proposta com malwares reais protegidos e exe-
cutados em ambiente de andlise realista (VM), demonstrando a viabilidade pratica da
abordagem e apontando limitagoes.

1.3 Estrutura do Documento

Este trabalho estd organizado em oito capitulos, incluindo esta introdugdo. No Capitulo 2
sdo apresentados os fundamentos tedricos e os conceitos necessarios para a compreensao da
proposta, com énfase em andlise de malware, técnicas de evasao e instrumentagao bindria
dindmica. O Capitulo 3 descreve a Revisdo Sistemética da Literatura (RSL) conduzida, bem
como os principais trabalhos relacionados que investigam evasdo e transparéncia em ambientes
de andlise. No Capitulo 4 sdo detalhadas as técnicas evasivas mais frequentemente observadas
em malwares e em protetores comerciais, organizadas por categoria (anti-debug, anti-VM, anti-
instrumentagéo, entre outras). O Capitulo 5 apresenta a ferramenta de analise desenvolvida,
denominada Contradef, sua arquitetura de instrumentagdo e os moédulos responsaveis pela
detecgdo e registro de comportamento evasivo. O Capitulo 6 descreve a prova de conceito (proof
of concept — PoC) utilizada para validar a abordagem proposta. No Capitulo 7 sdo apresentados
os experimentos realizados com amostras reais, executadas em ambiente de andlise que replica
o cendrio utilizado por analistas (com uso de méquinas virtuais), bem como a discussdo dos
resultados. Por fim, o Capitulo 8 conclui a dissertacao com as consideragoes finais, contribuigoes
alcancadas e trabalhos futuros.



Capitulo 2

Conceitos Basicos

Neste capitulo, apresentamos os conceitos fundamentais necessarios para a compreensao deste
trabalho. Inicialmente, discutimos analise estética (desmontagem e decompilagdo) e analise
dindmica (depuragio, monitoramento de processos e DBI), mostrando como cada abordagem
oferece perspectivas distintas sobre o comportamento de software malicioso.

Em seguida, abordamos técnicas de protecao de software, incluindo ofuscadores (altera-
¢ao da ordem do c6digo e inser¢ao de dados redundantes), packers e ferramentas comerciais
de protecgao. Cada uma dessas técnicas visa dificultar o trabalho de analistas e solugoes
de seguranca, seja camuflando o cédigo ou impedindo a desmontagem e a depuracdo. Por
fim, discutimos os aspectos de overhead e transparéncia, ressaltando como a introducao de
instrumentacdo e monitoramento pode afetar o desempenho e a fidelidade da anélise.

Cada um desses topicos é explorado considerando suas interconexoes e relevancia para o tema
central deste projeto. As defini¢oes basicas e explicagoes detalhadas sao fornecidas para garantir
uma compreensao clara e abrangente, necessaria para o desenvolvimento e a compreensao do
trabalho.

2.1 Andlise Estatica

A abordagem mais comum na deteccao de software malicioso é a andlise estatica, que envolve
examinar softwares sem executd-los (Mohanta and Saldanha, 2020), verificando o cédigo e a
estrutura da aplicacdo. E especialmente ttil em situacdes onde a execucio do software pode ser
arriscada, como no caso de malwares altamente destrutivos ou quando o ambiente de execucao
nao esta disponivel. Além disso, é uma boa alternativa quando se deseja compreender a légica do
software, realizar auditorias de seguranca ou verificar conformidade com padroes de codificacao
sem o risco de ativar comportamentos maliciosos.

A anélise estdtica pode envolver técnicas como a desmontagem (disassembly) e a decom-
pilacdo. A desmontagem converte o cdédigo bindrio em uma representagdo de linguagem de
montagem, enquanto a decompilagao tenta reconstruir o coédigo-fonte original em uma lingua-
gem de alto nivel. Existem ferramentas especializadas que analisam diretamente as estruturas
dos arquivos executaveis, sendo capazes de inspecionar o cédigo-fonte e identificar padrées nas
diferentes se¢des dos executdveis. Essas ferramentas permitem uma andlise detalhada e ajudam
a entender a funcionalidade e identificar comportamentos maliciosos no software analisado.
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Algumas ferramentas populares para andlise estatica incluem IDA Free', Radare2? e Ghidra®.

No entanto, também existem ferramentas, como os empacotadores (packers), que reduzem
ou limitam a eficicia da andlise estatica, pois ocultam o cédigo real do programa. Isso é
feito compactando o codigo e frequentemente adicionando camadas de ofuscagdo, o que torna
dificil para a anélise estatica interpretar a légica e a funcionalidade do software. Além disso,
muitos empacotadores incorporam técnicas anti-andlise que detectam e impedem esforcos de
descompactacdo ou andlise. Como a andlise estatica ndo executa o cddigo, ela ndo pode acessar
efetivamente o c6digo descompactado ou descriptografado que s se revela durante a execugao
do programa.

Para estes cendrio, existem ferramentas como CAPA*, PEiD°, YARA® e Detect It Easy
(DIE)" que podem ser utilizadas na deteccio de packers.

2.1.1 Desmontagem (Disassembly) e Decompilagao

Quando desmontamos um executavel, pegamos o bindrio como entrada e geramos o cédigo em
um formato mais legivel para humanos em linguagem assembly, que podemos entao ler para
entender a funcionalidade e a intengao do executdvel que estamos analisando por engenharia
reversa (Mohanta and Saldanha, 2020). Esse processo é feito geralmente com um desmontador
(disassembler). Ferramentas comuns para essa finalidade incluem IDA Free®, Binary Ninja®,
BORG Disassembler'® e OllyDbg'".

A desmontagem de um executdvel envolve carregar o executdvel em um disassembler e
analisar as instrugbes do programa para entender sua funcionalidade. As instrugées executadas
pela CPU podem revelar precisamente o comportamento do programa. Contudo, essa técnica
exige conhecimentos especializados sobre o funcionamento e a arquitetura da CPU, a construgao
de c6digos em linguagem assembly e os conceitos do sistema operacional Windows.

No entanto, a desmontagem enfrenta dificuldades com malwares que utilizam técnicas para
esconder seu c6digo e intengoes, tornando o cdédigo desmontado complexo e dificil de interpretar.
A eficicia da desmontagem depende significativamente da habilidade do analista em interpretar
o codigo desmontado, o que pode ser desafiador diante de técnicas complexas e inovadoras
usadas pelos malwares como a ofuscagdo ou empacotamento, conceitos que trataremos mais
adiante.

Embora um processo de desmontagem possa parecer simples, existem diversas técnicas que os
atacantes usam para enganar o programa desmontador e fazé-lo produzir um cédigo disassembly
diferente do que estd sendo executado de fato (Or-Meir et al., 2019).

J& os descompiladores sdo extremamente tteis para determinar a légica de um programa em
uma linguagem de alto nivel. No entanto, a decompilacdo, embora 1til na anélise de software,
pode nao ser muito eficaz na anélise de malwares devido a sua natureza complexa e as técnicas
avancadas frequentemente empregadas pelos malwares.

Durante o processo de compilacao, devido as diferencas entre o cédigo de uma linguagem
de alto nivel e o cédigo de maquina, informagdes como simbolos e comentarios, que sao cruciais

lhttps://hex-rays.com/ida-free
’https://rada.re/r/down.html
Shttps://ghidra-sre.org/
4nttps://mandiant.github.io/capa/
Shttps://github.com/wolfram77web/app-peid
Shttps://github.com/virustotal/yara/releases
"https://github.com/horsicq/Detect-It-Easy
Shttps://hex-rays.com/ida-free
9https://binary.ninja/free/
Onttps://github.com/opsxcq/disassembler-borg
Hhttps://wuw.ollydbg.de/download.htm
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para a compreensao do codigo-fonte, sdo removidas (Cao et al., 2022). Essa remocao também
dificulta a interpretagdo do codigo quando ele é decompilado. A maioria dos sistemas de
decompilagdo nao consegue converter diretamente programas em 100% de cédigo-fonte. Em vez
disso, eles geralmente fornecem uma representacao intermedidria préxima da original (Hoglund
and McGraw, 2003).

Portanto, a eficacia da decompilagdo estd intimamente ligada ao contexto especifico do
c6digo, incluindo a linguagem de programagao e as técnicas de compilacao utilizadas, que
podem variar amplamente adicionando uma camada extra de complexidade a anélise.

2.2 Andalise Dinamica

No contexto da andlise de software malicioso, a analise dindmica consiste em executar uma
amostra utilizando o auxilio de diversas ferramentas e registrar ndo apenas o comportamento,
mas também observar os virios artefatos gerados pelo malware executado (Mohanta and Sal-
danha, 2020). Esta abordagem envolve a execugao do software em um ambiente controlado e
monitorado para observar seu comportamento em tempo real. Isso permite que os analistas
vejam como o malware se comporta durante a execugao, detectando atividades maliciosas que
podem néao ser evidentes na analise estatica.

Essa abordagem é particularmente vantajosa para monitoramento de chamadas de fungao,
analise de parametros de fungao, rastreamento de instrucdes e acompanhamento do fluxo
de informacoes. Tais técnicas sdo frequentemente empregadas para detectar comportamentos
maliciosos, como tentativas de conexao com servidores de comando e controle (command and
control), modificagdes no sistema e outras atividades suspeitas. Ao executar o malware, é
possivel observar diretamente suas agoes. Além disso, a analise dindmica pode ajudar a superar
as técnicas de ocultagdo de cédigo, pois, com a execugdo, as camadas de protecdo do cddigo
podem ser removidas, revelando o comportamento real do malware. Outro beneficio importante
é a identificacdo de técnicas anti-andlise, pois o comportamento do malware durante a execugao
pode revelar a presenca de tais técnicas, que nao sao detectaveis pela analise estética.

Normalmente, essa anélise é realizada apds a analise estatica basica ter atingido um impasse,
seja devido a alguma técnica anti-andlise ou ao esgotamento das técnicas de andlise estatica
disponiveis. Ela pode envolver o monitoramento do malware enquanto ele é executado ou a
analise do sistema apds a execugdo do malware. Dentre as ferramentas que facilitam o processo
de anélise dinAmica de malware, podemos destacar ProcMon'?, Wireshark?, OllyDbg'* e Cuckoo
Sandbox'®.

A aplicacdo pratica da analise dinAmica na deteccao de malware pode ser dividida em trés
etapas: depuragdo, que permite aos analistas acompanhar a execugdo do programa passo a passo;
monitoramento do processo em execucao, que permite rastrear chamadas de funcao, eventos do
sistema e comunicagdo em tempo real; e o emprego de instrumentadores DBI, para observar
detalhadamente o fluxo de instrugoes e a introducao de légicas personalizadas para detectar e
mitigar atividades maliciosas durante a execugao.

2.2.1 Depuracgao

Os depuradores permitem que desenvolvedores e analistas de malware monitorem e controlem
a execugdo de programas (Mohanta and Saldanha, 2020), identificando e corrigindo erros em

2https://learn.microsoft.com/pt-br/sysinternals/downloads/procmon
Bhttps://www.wireshark.org/download.html
Mhttps://wuw.ollydbg.de/download. htm
15https://cuckoosandbox.org/download.html
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tempo real, sendo programas amplamente utilizados no processo de desenvolvimento de software.
Durante esse processo, o desenvolvedor pode visualizar os dados dos simbolos ou variaveis
carregadas em memoria e também acompanhar o fluxo de execu¢do. Em suma, essa ferramentas
sdo essenciais no desenvolvimento e andlise de software, pois proporcionam insights valiosos
sobre a execucao do c6digo que nao podem ser obtidos com desassembladores.

Existem duas maneiras principais de depurar um programa. A primeira € iniciar o programa
com o depurador. Quando o programa é carregado na memoria, ele para imediatamente antes
da execucao de seu ponto de entrada, permitindo controle total do programa. A outra maneira é
anexar um depurador a um programa ja em execucao. Nesse caso, todas as threads do programa
sdo pausadas, possibilitando a depuragdo (Sikorski and Honig, 2012). Ambas as formas de
depurar um programa oferecem flexibilidade na anélise, especialmente em cenarios complexos
envolvendo malware.

No contexto da analise de malware, os depuradores sdo particularmente Uteis para observar
o comportamento durante a execugao e detectar técnicas anti-andlise utilizadas para evitar a
deteccao. Sua capacidade de manipular exce¢bes permite um controle refinado sobre o fluxo de
execugao, favoravel para desvendar comportamentos maliciosos ocultos. No entanto, essa mesma
capacidade pode ser explorada por malwares para evadir a andlise, utilizando, por exemplo,
técnicas anti-debugging, o que demonstra a necessidade de uma compreensdo profunda das
técnicas de depuragao e de evasdo.

2.2.2 Monitoramento do Processo em Execugao

O monitoramento do processo em execugao é uma técnica importante na andlise dinamica de
software, especialmente ttil na analise de malwares. Existem varias ferramentas que desem-
penham as funcées de monitoramento de um processo como NtTrace'®, Wireshark'”, Cuckoo
Sandboz'® e ProcMon'®.

Tomando a ProcMon, ferramenta de monitoramento avancada para Windows, como exemplo,
percebemos que é possivel interceptar e registrar eventos do sistema em tempo real, como leitura
e escrita em arquivos, acesso ao registro, criagdo e término de processos e threads, e comunicagao
com a rede. E possivel configurar filtros para focar em eventos especificos, como atividades de
um processo em particular, tipos especificos de acesso ao registro ou a arquivos, entre outros.
Isso permite que os analistas capturem dados das atividades mais relevantes, facilitando a anélise
e permitindo observar o comportamento do processo em tempo real, identificando atividades
suspeitas ou maliciosas.

Na andlise de malware, o ProcMon é utilizado para detectar comportamentos maliciosos,
como tentativas de conexao com servidores de comando e controle (command and control),
modificagdo de arquivos do sistema ou acesso ndo autorizado ao registro. Ele também ajuda
a identificar técnicas de evasdo, monitorando como o malware interage com o ambiente e
detectando verificagdes de ambiente virtual ou tentativas de desativar software de seguranca.
Além disso, o ProcMon permite avaliar as mudancas feitas pelo malware no sistema, incluindo
a criagdo de novos arquivos, alteragoes no registro e comunicagao de rede.

2.2.3 Instrumentacido Bindria Dindmica (DBI)

Instrumentagao Bindria Dindmica (Dynamic Binary Instrumentation — DBI) é uma técnica
que permite a inspec¢do e insercao de c6digo em um programa binario durante sua execugao,

6https://github.com/rogerorr/NtTrace/releases
https://www.wireshark.org/download.html
8https://cuckoosandbox.org/download.html
Yhttps://learn.microsoft.com/pt-br/sysinternals/downloads/procmon
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viabilizando a andlise e modificacdo de seu comportamento sem a necessidade de acesso ao
codigo-fonte original. Segundo Rodriguez et al. (2014), DBI é especialmente vantajosa por nao
exigir a recompilacdo do software, proporcionando independéncia em relagao a linguagem de
programagcao e permitindo a anélise detalhada de executaveis e de cédigo gerado dinamicamente.

DBI é amplamente utilizada em diferentes areas, incluindo andlise de seguranca, depuracéo
e otimizagao de desempenho de software, pois possibilita a observagdo detalhada das operagoes
de um programa em tempo real. D’Elia et al. (2019) descrevem a DBI como um paradigma
que insere artefatos de andlise em pontos especificos de um programa enquanto ele esta em
execucao, sem a necessidade de manipulagao direta do cédigo binario. Esse processo é facilitado
por frameworks como Pin e DynamoRIO, que abstraem as particularidades da arquitetura de
hardware e fornecem uma interface de instrumentacao para os desenvolvedores.

Ao injetar codigo de instrumentacao dentro do bindrio em anélise, as ferramentas DBI
fornecem um controle profundo sobre o programa analisado, oferecendo uma visdo tanto de
baixo nivel (instrugdes) quanto de alto nivel (chamadas de sistema) (Polino et al., 2017a).
Ferramentas de DBI também sao titeis para o monitoramento de aplicativos proprietarios e de
sistemas operacionais como o Windows, onde o cédigo-fonte normalmente nao esta disponivel e
a interface do kernel ndo pode ser adaptada para observabilidade (Skaletsky et al., 2010). Dessa
forma, a instrumentacao de binarios ndo modificados é valiosa para analises de desempenho e
monitoramento em cenarios realistas, sem interferir no comportamento geral do sistema. Assim,
a DBI pode ser utilizada em contextos comerciais e de seguranga, onde frequentemente o binario
é a tnica forma disponivel do programa (Bernat et al., 2011).

Luk et al. (2005) e Bruening et al. (2012) ampliam essa defini¢cdo ao abordar a instrumen-
tagdo como um método de virtualizacdo de processos, onde o codigo original do aplicativo e o
c6digo inserido pela ferramenta de andlise sdo intercalados dinamicamente durante a execugao.
Esse intercalamento permite que a DBI ofereca controle granular sobre as instrugoes e dados
em execugdo, possibilitando a coleta de informagdes em tempo real e o monitoramento de
comportamento.

2.2.3.1 Instrumentadores (DBI) para Windows

A seguir, apresentamos alguns dos instrumentadores mais conhecidos para ambientes Windows:

e Frida: framework DBI que permite a instrumentacido e manipulagdao de aplicativos em
tempo de execugdo (Frida Docs, 2024). Permite injetar trechos de JavaScript ou uma
biblioteca prépria em aplicativos nativos de diversos sistemas, incluindo Windows, macOS,
GNU/Linux, i0S, watchOS, tvOS, Android, FreeBSD e QNX (Frida Docs, 2024). Também
fornece algumas ferramentas simples construidas sobre a API do proéprio Frida.

e QBDI (QuarkslaB Dynamic Binary Instrumentation): framework DBI modular, multipla-
taforma e multi-arquitetura (Quarkslab, 2024), que permite que ferramentas de instrumen-
tacao baseadas nele sejam compiladas como bibliotecas dinamicas e possam ser carregadas
no processo-alvo com qualquer técnica de injecdo. O QBDI é totalmente compativel com
o Frida, permitindo a combinagao das capacidades de ambas as ferramentas.

e DynamoRIQO: sistema de manipulagdo de coédigo em tempo de execugdo que suporta
transformacoes de c6digo em qualquer parte de um programa enquanto ele é executado
(DynamoRIO, 2024). Inclui um framework de instrumentacio dindmica de cédigo aberto,
mantido pela VMware?°, contendo um conjunto de ferramentas e uma biblioteca que
permitem a modificagdo de cédigo em tempo de execugao para finalidades como analise

2Onttps://www.vmware. com/
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de software, otimizagao e seguranca. Permite modificagoes arbitrarias nas instrugoes de
aplicativos por meio de uma poderosa biblioteca de manipulacao de instrugées, permitindo
manipulagdo eficiente e abrangente de aplicativos nativos (DynamoRIO, 2024).

e Dynlnst: é uma API de instrumentagao dindmica de cédigo aberto que permite a modifi-
cacdo de cddigo em tempo de execugdo, viabilizando a anilise e adaptacdo de programas
(Paradyn, 2008). Também permite alterar ou remover chamadas de sub-rotinas do pro-
grama. Foi projetada para que um tinico processo de instrumentacao possa inserir trechos
de c6digo em varios processos executando em uma tnica maquina. Para suportar multiplos
processos, duas abstrages adicionais, processos e imagens (representacao estética de um
programa no disco), sdo incluidas na API (Paradyn, 2008).

o Intel Pin: é uma ferramenta de instrumentacao binaria dindmica que permite a criacdo de
plug-ins ou ferramentas de anélise chamadas de Pintools, que podem ser usadas para analise
de programas. Oferece suporte a multiplas arquiteturas, permitindo a instrumentacao em
tempo de execugdo de arquivos binarios compilados, sem a necessidade de recompilar o
codigo-fonte. Isso é especialmente util para a engenharia reversa e analise de malwares
evasivos, pois permite que os analistas observem o comportamento real do malware em
tempo de execugao (Intel, 2024). O Pin opera como um compilador just-in-time (JIT),
interceptando a execugao da primeira instrugao do executavel e gerando novo cédigo para
a sequéncia de instrugoes a partir desse ponto. O cédigo original é usado apenas como
referéncia, e o Pin permite a injegdo de cddigo personalizado (instrumentacio) (Intel,
2024).

Dentre todas as ferramentas descritas, Pin é extremamente poderosa para a engenharia
reversa e andlise de malwares. Sua capacidade de instrumentacao dindmica em tempo de
execucao, aliada a flexibilidade dos Pintools, permite uma analise detalhada e adaptativa,
superando muitas das limitagoes das abordagens de andlise dindmicas tradicionais, como a
depuragao de cédigo. Portanto, utilizaremos o Pin como a ferramenta principal para alcangar
os objetivos deste trabalho.

2.3 Técnicas de Protecao de Software

As técnicas de protecio de software englobam métodos e ferramentas desenvolvidos para salva-
guardar aplicacoes contra engenharia reversa, copia ilegal e modificagdo nao autorizada. Entre as
principais abordagens destacam-se a ofuscacéo de codigo — que altera a estrutura do programa
para elevar consideravelmente a complexidade de sua compreensao légica — e os packers, que
comprimem e modificam a estrutura de um executavel. Essas técnicas estabelecem camadas de
protecao que visam exaurir o esforgo de andlise e a interpretacao do cédigo por parte de atacan-
tes ou pesquisadores de segurancga. Adicionalmente, protetores comerciais, como o Themida e o
Obsidium, combinam multiplas estratégias para assegurar que a légica original permaneca oculta,
ampliando significativamente os obstaculos & andlise e & mitigacdo dos sistemas de protecéo.

2.3.1 Ofuscadores

A ofuscacao de cédigo visa incrementar a complexidade intelectual do software, ocultando algo-
ritmos, estruturas de dados e a logica original para salvaguardar a propriedade intelectual contra
a engenharia reversa nao autorizada (Behera and Bhaskari, 2015). O propésito fundamental
desse mecanismo é elevar o esforco necessario para a reconstrugao da logica do programa sem,
contudo, tornar as instrugoes estritamente inacessiveis. Dessa forma, embora tais técnicas nao
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impegam a desmontagem (disassembly) do executdvel, elas representam um desafio critico a
interpretacdo correta do comportamento do codigo.

E importante ressaltar que, embora a ofuscacdo possa ser aplicada tanto ao cédigo-fonte

— como observado em linguagens de script a exemplo do JavaScript — quanto a arquivos
executaveis, o escopo deste trabalho concentra-se primordialmente na ofuscagdo em nivel de
binario. Essa distingado é relevante, pois a manipulacao direta de instrugdes de maquina e da
estrutura do executdvel impde desafios singulares a analise dindmica e a reconstrugdo do fluxo
de controle original, diferenciando-se dos métodos aplicados a linguagens de alto nivel.

Nesse contexto, as técnicas aplicadas ao bindrio adicionam camadas de opacidade que trans-
formam rotinas funcionais em estruturas densas e complexas. Dentre os métodos frequentemente
adotados para dificultar a anélise de malware, destacam-se a alteragdo de blocos de cédigo e a
inser¢ao de dados redundantes, taticas que visam dispersar o fluxo de execugao para dificultar
a compreensao légica da aplicagao.

2.3.1.1 Alteracdo da Ordem do Cdédigo (Change the Order of the Code)

Essa técnica simples de ofuscac@o altera a ordem de execucdo das instrugdes do programa.
Ao mudar a sequéncia do codigo, o malware se torna mais dificil de analisar, pois a estrutura
original é rearranjada, confundindo os analistas que tentam entender o fluxo légico do cédigo
(Singh and Singh, 2018).

1:dec esi
1:push eax 2 : push eax
2:dec esi 3:jmp 7
3:add [eax]al 4:cmp alfeax]
4:or al,[eax] 5:pop esp
5:add [eax],al 6:jmp 12
6 : push 0x0 7:add [eax],al
g ccmp  al,[eax] 8 :push 0x0
ipop esp 9:or  alleax]
9:add bldh 10:add [eax]al
10 : xchg edi,eax 11:jmp 4
(@) 12 : xchg edieax
13:add bl,dh
(b)

Figura 2.1: (a) Cédigo assembly x86 original, (b) Cddigo reordenado usando instrugao de salto
incondicional. Singh and Singh (2018)

Na Figura 2.1, observamos que embora seja simples identificar a ordem original neste exemplo,
para centenas de linhas de codigo, torna-se complicado para o analista descobrir a sequéncia
real.

2.3.1.2 Inser¢io de Dados Redundantes (Redundant Data Insertion)

Essa técnica afeta principalmente a analise estatica, inserindo dados redundantes ou “cédigo
morto” no programa. Esse c6digo nunca é executado, mas estd presente para confundir a andlise
estética, tornando dificil distinguir entre o cédigo relevante e o irrelevante Singh and Singh
(2018).

O cédigo redundante ou “cédigo morto” nao afeta a finalidade original do software malici-
0s0. Instrugoes de salto incondicionais sao usadas para ignorar o bloco de cdédigo redundante,
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1 : push eax

/I Not Operation
dec esl

4 : add [eax].al

6 : or al.[eax

7:jmp12

8 : mov [ebp-0x18],esp
9 : mov [ebp-0x14],0x4010e0 // Redundant Code
10 : and eax,0x1

11 : mov [ebp-0x10].eax
12 : add [eax],al

13 : push 0x0

Figura 2.2: Insercao de cédigo redundante (c6digo lixo). Singh and Singh (2018)

mantendo a ordem de execucdo original do malware. Além disso, uma série de instrugoes NOP
(ndo operagdo, como instrugdo em x86) é inserida no malware para criar uma nova variante,
conforme mostrado na Figura 2.2.

Essas técnicas demonstram como a ofuscacao pode criar multiplas camadas de complexidade
para os analistas e sistemas de detecgao automatizados, prolongando a eficacia dos malwares.

2.3.2 Packers

Ferramentas de empacotamento sao usadas principalmente para reduzir o tamanho de um
software e protegé-lo contra modificacbes nao autorizadas. No entanto, quando aplicadas a
malwares, essas ferramentas tém o propésito de ocultar o codigo malicioso, tornando sua anélise
e deteccdo mais dificeis (Coccia et al., 2022). O empacotamento de arquivos executdveis, que
é uma das técnicas mais comuns para protecao de codigo, foi reaproveitado para ofuscacao de
cédigo por autores de malwares como forma de burlar detectores de malwares (Muralidharan
et al., 2022).

Quando um programa empacotado é executado, um pequeno subprograma ou wrapper é
responsavel por descompactar o contetido e, em seguida, executar o cédigo descompactado. Du-
rante a andlise estatica de um programa empacotado, apenas o subprograma pode ser analisado,
o que limita a visibilidade do c¢6digo real (Sikorski and Honig, 2012). Alguns empacotadores
utilizam varias camadas de empacotamento, onde cada camada deve ser desempacotada para
que a seguinte possa ser processada, complicando ainda mais a andlise do malware. O UPX?! é
um dos empacotadores mais populares usados. Isso pode ser atribuido ao fato de ser gratuito e
facil de usar; além disso, o UPX nao foi incluido em listas negras por fornecedores de antivirus
(Muralidharan et al., 2022).

2.3.3 Ferramentas Especializadas de Protecao de Software

Os protetores de software sdo ferramentas desenvolvidas com o principal objetivo de proteger
software legitimo contra ataques de hackers, salvaguardar informacoes sensiveis e proteger algo-
ritmos proprietarios. Esses protetores utilizam uma série de técnicas avancadas para dificultar

2Inttps://upx.github.io/
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a engenharia reversa e a analise do codigo, tornando a tarefa dos atacantes significativamente
mais complexa.

Uma das principais motivacdes para o uso de protetores é a protecao contra ataques de
hackers, que frequentemente tentam descompilar, modificar ou explorar vulnerabilidades em
software para realizar atividades maliciosas, como a insercdo de codigo malicioso, o roubo
de informagoes sensiveis ou a quebra de sistemas de licenciamento. Ao empregar técnicas de
ofuscacao, criptografia de codigo e deteccao de depuradores, esses protetores tornam a andlise
e modificagdo do software extremamente dificil, aumentando a seguranca contra tais ataques.

Além de proteger contra ataques de hackers, protetores sao utilizados para salvaguardar
informagoes sensiveis que possam estar embutidas no software. Isso inclui dados pessoais, chaves
de criptografia, informagGes de autenticacao e outros dados confidenciais que, se expostos, pode-
riam causar sérios prejuizos. A protecao dessas informagoes é critica para manter a integridade
e a confidencialidade dos dados, além de cumprir regulamentacoes e politicas de privacidade.

Algumas ferramentas de protecio de software incluem: Obsidium??, Themida®®, CodeVirtu-
alizer?*, VMProtect®®, Agile. NET?S, ASProtect®”

2.4 Overhead e Transparéncia

No atual cenario da detecgdo de malwares, existem dois aspectos relevantes quando falamos do
processo de deteccao e identificagdo: overhead e transparéncia.

O conceito de overhead refere-se ao custo adicional imposto no tempo de execucdo de um
programa devido & insercdo de instrugoes extras ou processos que nao fazem parte da operacao
normal do software. Ferramentas que introduzem menos overhead sao mais desejaveis para
analises em tempo real, pois dificultam a deteccdo do ambiente de andlise. Em ambientes DBI,
esse overhead é gerado pela necessidade de monitorar continuamente o comportamento do
programa e pela modificacdo dindmica do c6digo, o que resulta em um aumento significativo no
tempo de execugao, consumo de CPU e uso de memoria (Lee et al., 2021; Polino et al., 2017a).

Arafa et al. (2013) detalham como o overhead gerado pelo Pin, um dos frameworks mais
usados, pode variar de acordo com a complexidade do cédigo e a frequéncia de execucao das
rotinas de instrumentagdo. Eles apresentam métricas precisas, mostrando que pintools como
memtrace e inscount introduzem um overhead de até 4,74 vezes para certos tipos de benchmarks.
Craciun et al. (2023) complementam que esse aumento de sobrecarga pode se manifestar de
varias maneiras, como crescimento no uso de memoria devido ao cache estendido e aumento no
numero de contextos de execucao.

Ja o conceito de transparéncia em ambientes de andlise de malware é abordado de diferentes
maneiras, refletindo as complexidades envolvidas na tentativa de manter a invisibilidade das
ferramentas de andlise para nao desencadear comportamentos evasivos.

Segundo Afianian et al. (2018), a transparéncia se refere & capacidade de um sistema
de ocultar pistas e sinais que poderiam revelar sua presenca, tornando o ambiente de anélise
indistinguivel de um sistema de producao. O autor destaca que a transparéncia esta diretamente
relacionada a capacidade do malware de reconhecer caracteristicas especificas do ambiente em
que esta sendo executado. Por exemplo, técnicas de fingerprinting sdo comumente usadas por

22nhttps://www.obsidium.de/product/sps/download
23nttps://wuw.oreans.com/download. php
24nttps://wuw.oreans.com/download . php
25https://vmpsoft . com/
26https://secureteam.net/
2"https://wuw.aspack.com/
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malwares para identificar se estdo em um ambiente de andlise, como um debugger ou uma
maquina virtual.

Singh and Singh (2018) complementam essa definicdo ao afirmar que a transparéncia é
essencial para que a andlise dindmica nao seja detectada pelo malware. Os autores destacam
que a analise e o sistema de produgao devem ser indistinguiveis entre si, sugerindo que ambientes
como bare-metal — caracterizados pela execucgdo do sistema operacional diretamente sobre o
hardware fisico, sem a intermediacao de uma camada de virtualizacdo — sdo mais eficazes em
termos de transparéncia por serem menos vulneraveis a ataques temporais e de deteccao de
artefatos comuns em méquinas virtuais.

Por outro lado, Balzarotti et al. (2010) expandem o conceito de transparéncia ao apresenta-
rem cinco requisitos para que um sistema seja considerado verdadeiramente transparente, sendo
eles: executar com maior privilégio que o cdédigo analisado; evitar efeitos colaterais acessiveis
ao malware; preservar a semantica das instrugoes; lidar de maneira transparente com excegoes;
e manter a mesma medida de tempo que um sistema real.

Esses requisitos sao considerados dificeis de implementar de maneira consistente, uma vez
que até mesmo pequenas diferengas no comportamento do sistema podem ser detectadas por
técnicas evasivas mais sofisticadas.

2.5 Consideracoes sobre o Capitulo

Neste capitulo, abordamos um amplo conjunto de temas importantes para a compreensao da
analise e protecao dos malwares. Inicialmente, discutimos aspectos sobre andlise estatica e andlise
dindmica, detalhando os processos de desmontagem, decompilagao, depuragdo e monitoramento
do processo em execugao, além de ressaltar a relevancia da Instrumentacdo Binaria Dinamica
(DBI) para observar o comportamento do software em tempo real.

Na sequéncia, debatemos as técnicas de protecao de software, incluindo ofuscadores, packers e
ferramentas comerciais, fundamentais para compreender como malwares se ocultam e dificultam
a engenharia reversa.

E, por ultimo, avaliamos a questdao do overhead e da transparéncia no contexto da andlise
de malwares. Os métodos discutidos, principalmente aqueles que envolvem instrumentagao,
podem impactar o desempenho e introduzir artefatos que influenciam a precisdo dos resultados.
Assim, considerar a redugao de overhead e a otimizacao da transparéncia mostra-se crucial para
a andalise de malwares modernos, assegurando eficiéncia e menor suscetibilidade a técnicas de
evasao. Dessa forma, o conhecimento adquirido sobre cada tépico ajuda a fortalecer a capacidade
para identificar, analisar e mitigar ameacas avangadas.



Capitulo 3

Revisao Sistematica da Literatura

Este capitulo apresenta um panorama critico da literatura em seguranca da informacao com foco
na analise dindmica de executaveis e nas técnicas empregadas para evitar ou detectar ambientes
ou ferramentas de andlise, principalmente as de instrumentagao bindria dindmica (DBI). Os
trabalhos sdo organizados a partir de trés eixos: (i) instrumentacdo binaria dindmica e seus
frameworks; (ii) técnicas de evasdo, incluindo anti-debug, anti-VM, anti-instrumentacio e anti-
disassembly; (iii) métodos para identificar e mitigar técnicas evasivas empregadas por malwares
para se ocultarem, bem como a deteccao das ferramentas utilizadas para esse proposito.

Diferente de uma revisao narrativa tradicional, a presente analise é conduzida sob a forma
de uma Revisdo Sistemdtica da Literatura (RSL). Isso garante maior rigor metodoldgico, trans-
paréncia na sele¢do dos estudos e reprodutibilidade dos resultados. A RSL busca nio apenas
mapear o estado da arte, mas também identificar limitagoes nas solucoes existentes e apontar
diregoes para pesquisas futuras.

A revisao sistemaética que orienta este capitulo fornece a base conceitual e empirica para o
desenvolvimento da ferramenta proposta nesta dissertacao, permitindo identificar contramedidas
com suas respectivas implementagcoes praticas e direcionar esforgos para desafios abertos. A secéo
seguinte descreve, em detalhe, o protocolo adotado na condugdo da RSL, incluindo objetivos,
questoes de pesquisa, estratégias de busca, critérios de inclusao e exclusao, e métodos de extragao
e sintese.

3.1 Protocolo

A Revisao Sistemadtica da Literatura (RSL) deste trabalho segue as diretrizes de Kitchenham
(Kitchenham and Charters, 2007), amplamente adotadas em estudos baseados em evidéncias
nas areas de Engenharia de Software e Seguranca da Informagao. A aplicagdo desse protocolo
assegura rigor metodoldgico, reprodutibilidade e transparéncia em todas as etapas de selegao,
analise e sintese dos estudos incluidos.

Para alinhar metas, questoes e indicadores de qualidade, empregamos o paradigma Goal—-
Question—-Metric (GQM) (Basili et al., 2010), que permite estruturar a revisio a partir de
objetivos claros, questdes especificas de pesquisa e métricas associadas. O processo foi organi-
zado em trés macroetapas: (i) planejamento da revisao (definigdo de objetivo GQM, fontes,
estratégia de busca e critérios de inclusdo/exclusio); (ii) execugao (busca, triagem por titu-
lo/resumo, leitura integral e extragdo de dados); e (iii) sintese e interpretacio (agregacao dos
resultados, avaliacdo de qualidade e identificagio de lacunas).
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Objetivo da RSL. Analisar a producao cientifica sobre técnicas de evasao contra ambientes
e ferramentas de andlise, com foco na andlise dindmica de executdveis Windows (PE) com
instrumentacao bindria dindmica (DBI) — com énfase no Intel Pin e nos aspectos de transpa-
réncia/invisibilidade dessa ferramenta — e a identificagao/caracterizagdo de técnicas evasivas
(anti-desmontagem, anti-depuragio, anti-virtualizagdo e anti-instrumentacio), seus sinais obser-
vdveis (APIs, instrugoes, efeitos temporais) e impactos sobre DBI (detecgdo, falhas, degradagio),
incluindo a detecgdo de protetores comerciais (e.g., Themida, Obsidium). Pretende-se carac-
terizar o estado da arte, mapear contramedidas e evidéncias de eficacia e identificar lacunas
para orientar pesquisas futuras. A formalizacdo do objetivo, segundo GQM, encontra-se na
Tabela 3.1.

Tabela 3.1: Objetivo da RSL conforme o paradigma GQM.

Analisar Publicagoes cientificas revisadas por pares (e, secundaria-

mente, teses/dissertacoes com contribuigao técnica verifi-
cavel).

Com o propdsito de Caracterizar técnicas evasivas (anti-desmontagem, anti-

depuragdo, anti-VM, anti-instrumentagdo), ferramentas e
contramedidas baseadas em DBI com énfase em transpa-
réncia/invisibilidade e eficicia na presenca de protetores
(e.g., Themida, Obsidium).

Em relacao a Estado da arte; cobertura por categoria de evasdo (tempo

(overhead), ambiente/sistema, cache/JIT, excegoes); mé-
tricas de avaliagao; reprodutibilidade e disponibilidade de
artefatos.

Do ponto de vista Pesquisadores, analistas de malware e projetistas de fer-

ramentas DBI.

No contexto Andlise dindmica de executdveis Windows (PE) em

x86/x64, usando DBI (com énfase no Intel Pin), inclu-
indo cenarios com protetores e empacotadores.

Questoes de pesquisa.

RQ1: Quais técnicas evasivas (anti-disassembly, anti-debug, anti-VM, anti-instrumentacio)
sao reportadas em binarios Windows (PE)?

RQ2: Quais ferramentas foram usadas para aplicar/implantar as técnicas (e.g., Themida,
Obsidium), como essas técnicas se materializam (APIs, instrugdes, memoria, tempo) e
em que camadas atuam (SO/hardware), quais sinais produzem e quais componentes sdo
afetados?

RQ3: Quais frameworks DBI (PIN, DynamoRIO, Frida, QBDI, etc.) sdo empregados nos
estudos?

RQ4: Quais evidéncias empiricas demonstram a eficdcia/limitagoes dos frameworks DBI
frente as técnicas evasivas?

RQ5: Quais lacunas e oportunidades de pesquisa permanecem abertas (categorias pouco
cobertas, portabilidade, reprodutibilidade)?
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Meétricas de analise. Para responder as questoes, foram extraidas métricas organizadas em
cinco eixos: (i) catdlogo de técnicas evasivas, (ii) caracterizagdo técnica das técnicas evasivas, (iii)
adogdo de frameworks DBI, (iv) evidéncias empiricas e replicabilidade, e (v) lacunas identificadas.
Essas métricas estao resumidas na Tabela 3.2.

Tabela 3.2: Métricas de analise derivadas do paradigma GQM.

M1 Catalogo de técnicas evasivas: taxonomia por categoria (anti-disassembly,
anti-debug, anti-VM, anti-instrumentagéo), granularidade (API, instrucao,
chamada de sistema) e escopo (processo, sistema).

M2 Caracterizacao técnica das técnicas evasivas: ferramentas implicadas
(empacotadores, protetores, ofuscadores), primitivos usados (APIs, instrucoes,
syscalls, memdria/temporizacao), sinais observéveis (comportamentais/tem-
poral), alvo afetado (DBI, depuradores, VMs).

M3 Adocao de frameworks DBI: quais frameworks sdo empregados (PIN,
DynamoRIO, Frida, QBDI, etc.), versoes/plataformas (x86/x64, Windows)
e modo de instrumentacdo (JIT/cache).

M4 Evidéncias empiricas e replicabilidade: nimero/tipo de amostras, pre-
senga de protetores, disponibilidade de artefatos (cddigo, scripts), replicabi-
lidade e detalhamento de protocolo experimental.

M5 Lacunas: categorias pouco exploradas, limitagoes de desempenho/portabili-
dade, auséncia de c6digo/datasets reprodutiveis, ameagas & validade.

Tragabilidade RQ—Meétricas. A Tabela 3.3 apresenta a relacao entre as questoes de pesquisa
e as métricas utilizadas, evidenciando a aplicacdo do paradigma GQM.

Tabela 3.3: Tragabilidade entre questoes de pesquisa (RQ) e métricas (M).

Questao de Pesquisa | Métricas Associadas
RQ1 M1, M2
RQ2 M1, M2
RQ3 M3
RQ4 M3, M4
RQ5 M5

3.1.1 Estratégia e Expressao de Busca

A estratégia de busca foi planejada de forma estruturada para assegurar abrangéncia e reprodu-
tibilidade, conforme as diretrizes de Kitchenham (Kitchenham and Charters, 2007). O objetivo
foi identificar estudos que abordassem técnicas de evasao com énfase em frameworks de DBI,
bem como ferramentas envolvidas na aplicacao das técnicas.

As buscas foram realizadas em junho de 2025 e consideraram publica¢oes no periodo de 2000
a 2025. Foram consultadas quatro bases digitais de ampla cobertura na area de Computacio
e Seguranca da Informacao: IEEE Xplore, Scopus, ACM Digital Library e SpringerLink. De
forma complementar, o Google Scholar foi utilizado para localizar versoes alternativas de artigos
(preprints, copias autorais) e literatura cinzenta relevante, como teses e dissertacoes.
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A expressdo de busca foi tnica, adaptada apenas em funcio da sintaxe de cada base, e
organizada em quatro eixos: (i) instrumentacao bindria dindmica, (ii) técnicas evasivas, (iii)
ferramentas de empacotamento/protecao, (iv) transparéncia de frameworks DBI, e (v) andlise
dindmica em sistemas Windows. A string utilizada foi:

("dynamic binary instrumentation" OR DBI OR "binary instrumentation") AND
("anti-instrumentation"OR "anti-analysis"OR "anti-disassembly"OR
"anti-reversing"OR "anti-tampering"OR "anti-debug*"OR "anti-VM"OR malware OR
evasion OR "environment detection"OR stealth OR transparency OR
"anti-evasion"OR "evasion mitigation"OR "evasion countermeasure"OR "evasion
detection"OR mitigation OR countermeasure OR bypass OR harden* OR resilient*
OR packer OR packing OR unpacking OR "software protector"OR "software
protection")

3.1.2 Critérios de Inclusao e Exclusao

A definigdo de critérios de inclusdo (CI) e exclusdo (CE) foi essencial para garantir consisténcia
e relevancia a RSL. Esses critérios foram aplicados de forma sistemética em todas as etapas
de triagem (titulo, resumo, introdugéo, conclusio e leitura integral), conforme sintetizado na

Tabela 3.4.

Tabela 3.4: Critérios de sele¢do dos artigos.

Critérios de Inclusido (CI)

Descricao

CI-1

Estudos que descrevam conceitos, técnicas ou ferramentas
de instrumentagdo binédria dindmica (DBI).

CI-2

Publicacbes que abordem técnicas de evasao, incluindo
anti-instrumentation, anti-disassembly, anti-debug ou anti-
VM e as ferramentas empregadas na aplicagao das técnicas,
como protetores e empacotadores.

CI-3

Trabalhos que proponham ou avaliem contramedidas, em
especial no contexto de anti-DBI e transparéncia de ins-
trumentagao.

CI-4

Estudos revisados por pares (conferéncias, periédicos e
workshops), além de teses e dissertagdes com contribuigao
técnica relevante.

CI-5

Periodo de publicacdo compreendido entre 2000 e 2025.

Critérios de Exclusdo (CE)

Descricao

CE-1

Trabalhos cujo texto completo ndo esteja disponivel.

CE-2 Publicagoes em idiomas distintos de inglés, espanhol ou
portugués.

CE-3 Artigos duplicados recuperados em mais de uma base de
dados.

CE-4 Estudos cujo foco principal néo esteja relacionado a evasao
ou ambientes DBI.

CE-5 Relatos técnicos nao revisados por pares, notas de aula,

apresentagoes ou literatura cinzenta sem validagao cienti-
fica.
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3.1.3 Bases de Dados e Resultados da Busca

As bases selecionadas foram IEEE Xplore, Scopus, ACM Digital Library e SpringerLink, por sua
abrangéncia em conferéncias e periddicos de alto impacto nas dreas de Computacdo e Seguranca
da Informacao, tais como IEEE S&P, RAID e ACSAC. O Google Scholar foi utilizado de
forma complementar, sobretudo para identificar versoes alternativas de artigos pagos ou nao
disponiveis.

A Tabela 3.5 resume o quantitativo de registros inicialmente identificados em cada base e
as contagens referentes as etapas sequenciais do processo de triagem.

Tabela 3.5: Resultados das buscas por base e contagens por etapa de triagem.

Biblioteca Digital | Total identificados | Removidos na consolidagdo (duplicados) | Excluidos no Filtro 1 Excluidos no Filtro 2 | Incluidos (final)
IEEE Xplore 311 0 297 4 10
Scopus 438 11 359 39 29
ACM DL 2440 5 2371 26 38
SpringerLink 486 12 433 25 16
TOTAL 3675 28 3460 94 93

A sequéncia de filtragem aplicada durante a revisao sisteméatica foi conduzida conforme os
seguintes estagios:

(i) Identificacdo: 3675 registros foram identificados nas quatro bibliotecas digitais selecio-
nadas: IEEE Xplore, Scopus, ACM Digital Library e SpringerLink.

(ii) Consolidacdo e remocao de duplicatas: 28 registros duplicados foram eliminados,
totalizando 3647 registros tinicos.

(iii) Filtro 1 (triagem por titulo e resumo): 3460 registros foram excluidos por néo
atenderem aos critérios de escopo, resultando em 187 registros para avaliagdo preliminar.

(iv) Filtro 2 (leitura parcial): 94 registros foram excluidos apés leitura superficial da intro-
ducdo e/ou conclusdo, em razao de texto completo indisponivel ou irrelevincia temaética,
resultando em 93 estudos incluidos na analise final.

Os critérios de inclusao consideraram estudos que abordam diretamente técnicas de eva-
sao, ferramentas e contramedidas aplicadas em contextos de instrumentagao bindria dindmica,
publicados em inglés, espanhol ou portugués, contendo resultados empiricos, metodologias repro-
dutiveis ou artefatos disponiveis publicamente. Os principais critérios de exclusdao englobaram:
escopo fora do tema, revisdes sem contribuigdo empirica, comunicagoes curtas sem detalhamento
metodoldgico, duplicatas e publicagdoes com texto completo inacessivel quando nao foi possivel
obté-lo por outros meios.

A Tabela 3.6 apresenta um resumo do processo de sele¢do segundo o modelo PRISMA.

3.2 Revisao da Literatura

Ferramentas baseadas em instrumentagéo bindria dindmica (DBI) tém sido amplamente empre-
gadas em andlise de cédigo em tempo de execucao. Contudo, & medida que se consolidaram
como suporte a estudos de seguranga e analise de software malicioso, também se tornaram alvo
de técnicas de evasdo cada vez mais sofisticadas. Nesta sec¢ao, discutimos os principais trabalhos
da literatura, organizados em dois blocos: (i) técnicas de evasdo em malware e empacotado-
res/protetores, e (ii) contramedidas e ferramentas de andlise baseadas em DBI voltadas para
malware evasivo. Cada bloco é apresentado de maneira cronolégica, a fim de situar o leitor
quanto ao avanco das técnicas evasivas e as ferramentas para neutraliza-las.
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Tabela 3.6: Resumo do processo de selegdo dos artigos (modelo PRISMA), com contagens
sequenciais.

Etapa Descricao e quantitativo

Identificacao 3675 registros identificados nas bases de da-
dos (IEEE Xplore, Scopus, ACM DL, Springer-
Link).

Remocgao de duplicatas 28 registros removidos, restando 3647 para tri-

agem inicial.

Triagem (titulo e resumo) 3460 registros excluidos no primeiro filtro, res-
tando 187 registros.

Avaliagao de elegibilidade (leitura parcial) | 94 registros excluidos no segundo filtro, res-
tando 93 artigos selecionados para a andlise
final.

Incluséao 93 estudos incluidos na sintese qualitativa final.

3.2.1 Técnicas de Evasao em Malware e Empacotadores/Protetores

O trabalho de Botacin et al. (2017) apresenta uma visdo abrangente do cenario de malware
evasivo, propondo uma taxonomia de técnicas de anti-andlise e introduzindo o conceito de
anti-anti-analysis, isto é, mecanismos destinados a reconhecer e neutralizar tentativas de evasao
antes da execugao efetiva do cddigo. A contribuigdo central estd na andlise estatica em larga
escala (mais de cem mil amostras), que permite observar diferencas de adogao de técnicas por
contexto, mas que os proprios autores reconhecem como insuficiente para capturar o impacto
real dessas técnicas em tempo de execucdo. O estudo mostra, contudo, que hd um nticleo
relativamente estdvel de verificagoes de ambiente (estrutura do sistema, efeitos colaterais de
instrugoes, artefatos de andlise) que tende a reaparecer em amostras modernas. A proposta
desta dissertagao se posiciona nesse mesmo espago de problematizacao, mas deslocando o foco
para o acompanhamento dindmico dessas verificacoes, algo que o trabalho de Botacin et al.
(2017) aponta como passo futuro.

Park et al. (2019) tratam de um subconjunto bem definido do problema: técnicas de anti-
debugging em Windows e sua neutralizacdo automatica a partir de um ambiente de instrumen-
tagdo bindria dindmica (Pin). Os autores catalogam 29 técnicas, mostram que parte delas ainda
detecta o DBI e, a partir dai, propoem um ciclo “detectar—classificar—burlar” que lhes permite
analisar 17 empacotadores comerciais de forma bem-sucedida. A relevincia para o presente
estudo estd menos no conjunto exato de técnicas neutralizadas e mais na constatagao de que o
proprio DBI pode ser usado como plataforma para identificar e contornar evasdes em tempo de
execugao, em vez de depender apenas de extensoes de depuradores ou de heuristicas estaticas.

O levantamento de Afianian et al. (2018) é especialmente 1til porque separa com clareza evasoes
dependentes de detecgao (aquelas que primeiro tentam identificar VM, sandboz, depurador
ou DBI) de evasoes independentes de deteccao (atrasos temporizados, exigéncia de interacao
humana, comportamentos acionados por contexto). Os autores mostram que o esfor¢o dos
malwares mais recentes estd muito voltado a fingerprinting de ambientes automatizados e que
respostas puramente reativas ou apenas “mais transparentes” tendem a ser ultrapassadas por
novas variantes. Esse diagnéstico é compativel com a proposta desta dissertacao: observar varios
pontos do comportamento dindmico (chamadas de API, memdria, instrugdes) justamente para
poder relacionar evidéncias de que o programa estd sondando o ambiente de execucao.
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O estudo Coccia et al. (2022) demonstra, de forma empirica, que empacotadores comerciais
frequentemente incorporam rotinas de anti-debugging e anti-VM, ainda que seu propdsito de-
clarado seja apenas compactacao ou protecdo de coddigo: 12 de 20 empacotadores testados
apresentaram ao menos uma técnica desse tipo. Também mostra que hd um nicleo de verifica-
goes “classicas” (por exemplo, consultas a APIs bem conhecidas), mas sem um padréo tinico que
permita tratar todos os empacotadores da mesma forma. Esse resultado refor¢a a motivagao
geral deste trabalho: quando o executavel estd protegido, é precisamente o empacotador que
passa a ser o vetor de evasao e, portanto, é sobre o comportamento dele, em tempo de execucao,
que a andlise deve se concentrar.

Galloro et al. (2022) sistematizam 92 técnicas de evaséo voltadas a ambientes instrumentados
e as avaliam em 45,375 amostras de malware Windows. Como resultado do estudo, podemos
destacar: (i) a proporcdo de amostras evasivas cresce pouco, mas cresce; e (ii) o perfil das
técnicas muda ao longo do tempo, com algumas aparecendo quase exclusivamente em malware
e nao em software legitimo. O trabalho mostra também que ferramentas baseadas em DBI
sdo adequadas para registrar o momento em que o binario tenta coletar artefatos do ambiente,
exatamente o tipo de ponto de observacao que este estudo explora.

D’Elia et al. (2022) abordam um ponto critico para qualquer solu¢do que queira usar DBI
para analise de cddigo malicioso: a transparéncia ndo pode ser presumida. Os autores retiinem e
atualizam vérios métodos de deteccao de instrumentagao e os aplicam aos principais frameworks
(Pin, DynamoRIO, Dyninst, QBDI, QEMU em modo usudrio), mostrando que todos deixam
algum traco detectavel — por tempo, por artefato de memoria, por uso de APIs de depuragao
ou por defeitos de tradugdo. A conclusio deles é que, para andlises de seguranga, o ambiente
de DBI pode normalizar respostas sensiveis por meio de contramedidas, ou é preciso registrar
explicitamente essas sondagens como indicios de evasao. Essa conclusao se alinhada com a linha
desta dissertagao.

Muralidharan et al. (2022) olham para o problema pela porta de entrada: o empacotamento. A
partir de 24 mil PE analisados entre 2010 e 2021, os autores mostram que o empacotamento
continua recorrente e é mais prevalente em amostras maliciosas do que em benignas; mos-
tram também que hd um crescimento de empacotadores menos tradicionais e de técnicas de
anti-unpacking em tempo de execugao. O ponto de contato com o presente trabalho estd na
consequéncia desse cenario: se 0 empacotamento passou a ser um mecanismo de evasao e nao
apenas de protecao de propriedade intelectual, entdo mecanismos de analise precisam observar
o comportamento depois que o cdédigo € revelado em memoéria — o que, novamente, favorece
abordagens dindmicas baseadas em instrumentacao.

Xu et al. (2023) avancam sobre o problema cldssico de “o malware desviou o fluxo porque
detectou o ambiente” propondo o Antitoxin, que combina contramedidas ativas para evasoes
conhecidas com exploragdo multi-caminho guiada por taint e probabilidade para alcangar ramos
pouco provéveis (tipicos de logic bombs). A contribuigdo deles é mostrar que é possivel priorizar
caminhos mais “suspeitos” a partir dos préprios pontos em que o binario consulta o ambiente.
Essa ideia é compativel com o tipo de dados que este trabalho pretende coletar: uma vez
identificados, em tempo de execucéo, os pontos de sondagem do ambiente, eles podem servir
de origem para exploracoes direcionadas.

Por fim, Park and Park (2024) voltam ao tema da detecgdo de ambientes de DBI em Windows
e mostram, com 24 técnicas implementadas, que hd um repertério crescente de verificagoes
que podem ser embutidas em c6édigo malicioso ou protegido para expor analisadores dindmicos.
O wvalor desse trabalho, para o contexto deste trabalho, estd em tornar explicito que essas
verificagOes sdo variadas (tempo, memoria, APIs, inicializagdo) e que uma solugdo pratica
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precisa tanto conhecé-las quanto registra-las quando ocorrem. E essa linha geral — detectar
que hd evasao, em vez de pressupor completa invisibilidade — que fundamenta a proposta que
serd apresentada nos capitulos seguintes.

3.2.2 Contramedidas e Ferramentas de Analise Baseadas em DBI
Voltadas para Malware Evasivo

D’Alessio and Mariani (2015) apresentam o PinDemonium, um unpacker genérico para execu-
taveis Windows baseado em instrumentacdo binaria dindmica com Intel Pin, cujo objetivo é
automatizar a recuperacao do cédigo original a partir de binarios empacotados ou ofuscados
(D’Alessio and Mariani, 2015). A proposta parte de uma premissa observivel em praticamente
todos os esquemas de runtime unpacking: em algum momento da execugdo, o empacotador
precisa escrever codigo em memoria e, em seguida, transferir o fluxo de controle para essa regiao
recém-gerada. O sistema monitora exatamente esse padrao “write — execute” e, quando ele
ocorre, coleta dumps de memoria e tenta reconstruir um PE funcional, incluindo a reconstituicao
da Import Address Table para casos em que o empacotador oculta ou posterga a resolucao de
APIs. Nos experimentos relatados, com 15 empacotadores conhecidos e 1,066 amostras cole-
tadas do VirusTotal, o PinDemonium obteve 49% de sucesso pleno (bindrio reconstruido e
executdvel) e 63% de sucesso 1til (bindrio reconstruido e analisdvel, ainda que ndo idéntico
ao original), o que é expressivo para uma abordagem nao baseada em assinaturas. Os autores
também registram os casos que falharam por motivos tipicos de cenérios reais — como evasao
do ambiente instrumentado, deteccdo do préprio Pin ou técnicas de ofuscacdo de IAT fora
do escopo — ressaltando que uma ferramenta de analise dinAmica precisa, além de detectar o
momento do desempacotamento, lidar com tentativas do executavel de reconhecer o ambiente de
instrumentacdo. Essa constatacao é relevante para o presente trabalho, que igualmente parte da
ideia de observar o comportamento em tempo de execucao para evidenciar etapas de protecao
e evasao, preservando tanto quanto possivel a transparéncia do ambiente de analise.

Rodriguez et al. (2016) investigam o problema do chamado analysis-aware malware, isto é, amos-
tras capazes de reconhecer que estdo sendo executadas em um ambiente isolado (sandbox, VM
ou laboratério automatizado) e, a partir disso, alterar ou suprimir o comportamento malicioso.
Os autores revisam inicialmente as principais técnicas de deteccdo de ambientes de andlise —
inspecao de artefatos de virtualizagdo, consultas a recursos de depuracao, medi¢oes temporais
e verificacdo de interagdo humana — e, em seguida, propdem o PinVMShield, uma ferramenta
baseada em DBI que intercepta essas sondagens e fornece respostas normalizadas, de modo
que o binario analisado conclua estar em um ambiente ndo monitorado. A solu¢ao mantém a
execugao original do programa e permite injetar coédigo em tempo de execugdo, o que a torna
independente de linguagem e de compilador. Nos experimentos com amostras conhecidas de
malware sensivel a sandbox, o protétipo foi capaz de induzir a exposi¢do do comportamento real,
demonstrando que DBI pode ser usado nao apenas para observar evasdes, mas também para
anulé-las. Os autores reconhecem, contudo, que se trata de um processo iterativo: a medida que
ferramentas de andlise adotam DBI para mascarar o ambiente, malwares tendem a incorporar
também verificagoes especificas de DBI, o que reforca a necessidade de solugoes capazes de
atualizar continuamente o conjunto de contramedidas — linha de evolugdo com a qual o presente
trabalho é compativel.

Polino et al. (2017a) partem da constatacao de que, & medida que ferramentas de andlise passa-
ram a usar instrumentacao bindria dindmica para obter rastros mais ricos, malwares também
passaram a incorporar técnicas especificas de anti-instrumentacgao, distintas daquelas cldssicas
de anti-debugging e anti- VM. Os autores sistematizam as principais formas de expor um DBI em
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Windows e as agrupam em quatro classes: (i) artefatos do code cache; (ii) artefatos de ambiente
(médulos carregados, regides injetadas, diferengas observéveis via VirtualQuery ou PEB); (iii)
detecgdo do compilador JIT do préprio DBI; e (iv) medigoes de overhead baseadas em tempo.
Sobre essa taxonomia, constroem um conjunto de contramedidas genéricas, implementadas no
Arancino (sobre Intel Pin), que interceptam o ponto em que o bindrio tenta sondar o ambiente
e devolvem valores coerentes com uma execuc¢ao nativa. Com o mecanismo ativo, realizam a
primeira medicdo em larga escala do fenémeno: em um conjunto de 7,006 amostras recentes,
15,6% ativaram pelo menos uma técnica de anti-instrumentacéo, evidenciando que esse tipo de
evasao ja estava disseminado naquele contexto temporal. Um resultado relevante é que o mesmo
arcabougo de “ocultagao do DBI” pode ser reutilizado para construir um unpacker dindmico
mais robusto, capaz de lidar com empacotadores que verificam a presenca de instrumentagao
durante o unpacking. Esse modelo — catalogar técnicas, inserir normaliza¢des em tempo de
execugao e, a partir disso, medir o que o malware realmente faz — é diretamente aproveitavel
em estudos que também pretendem observar e mitigar comportamento evasivo em Windows
apoiando-se no Intel Pin.

Santos Filho et al. (2017) abordam diretamente o avango das técnicas de evasdo voltadas a
instrumentadores bindrios dinAmicos, mostrando que, & medida que o Pin e ferramentas derivadas
se tornam solucdo de referéncia para andlise, malwares passam a explorar artefatos especificos
do préprio DBI para detectar ou contornar a instrumentacgdo. Tomando o PinVMShield de
Rodriguez et al. (2016) como base, os autores implementam contramedidas adicionais contra
duas classes de evasdo consideradas, na época, estado da arte: exploragdo do code cache e
uso de Thread Local Storage (TLS) para sondar o ambiente instrumentado. A contribuigdo
principal estd em demonstrar que é possivel mitigar essas detecgdes sem perdas significativas de
desempenho, desde que o instrumentador intercepte e normalize consultas sensiveis do binério ao
ambiente. Para trabalhos que, como o presente, pretendem analisar executaveis potencialmente
protegidos e com comportamento analysis-aware, o estudo indica uma diregao clara: a camada
de instrumentacao nao deve apenas registrar o acesso a APIs e estruturas internas do sistema
operacional, mas também devolver respostas coerentes com uma execugao nativa, de modo a
preservar a transparéncia da anélise.

O trabalho de Martins (2016) aborda a identificagdo de malware metamoérfico por meio de
grafos de dependéncia, explorando a ideia de que transformacoes sintaticas no cédigo podem
alterar a aparéncia do bindrio sem modificar sua seméantica essencial. A abordagem busca extrair
caracteristicas estruturais mais robustas contra variacées metamorficas, permitindo reconhecer
relagoes de similaridade entre amostras mesmo quando técnicas de reescrita ou reorganizagao
de codigo sao aplicadas. Embora o foco do estudo esteja na identificagdo estrutural de familias
de malware, sua contribuicao é relevante para este trabalho por tratar de uma classe de evasao
baseada na transformacao do c6digo, problema também presente em empacotadores e protetores
comerciais.

Suk et al. (2018) investigam, de forma empirica, o funcionamento de um protetor comercial
amplamente utilizado e propdem o UnThemida, uma ferramenta capaz de deofuscar programas
totalmente protegidos por esse empacotador. O ponto de partida é a observagdo de que, mesmo
quando multiplas opgoes de ofuscacao estao habilitadas, o protetor precisa em algum momento
restaurar cdédigo e dados em meméria para que o programa original execute; o UnThemida
explora exatamente esse momento de runtime unpacking, usando instrumentacao dinamica para
capturar o cédigo recuperado e reconstruir o PE, incluindo técnicas para restaurar a Import
Address Table mesmo quando ela foi ofuscada. Diferentemente de abordagens anteriores que
lidavam apenas com um subconjunto de opgoes ou versoes, o trabalho sistematiza padroes de
fluxo de controle e de estruturas geradas pelo protetor para identificar quais opgoes foram
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aplicadas e, assim, automatizar o processo. Para pesquisas que analisam protetores comerciais
como vetores de evasao, como esta, esse estudo mostra que é viavel tratar o empacotador nao
apenas como uma “caixa-preta”, mas como um software cujo comportamento pode ser observado
e normalizado em tempo de execugao.

No estudo de D’Elia et al. (2019), dedicado & seguranga de DBI, os autores argumentam que
algumas classes de evasao podem ser mitigadas forcando transferéncias de controle apenas
para regioes previamente autorizadas, evitando execugoes invidveis decorrentes, por exemplo,
de inconsisténcias na aplicacdo de politicas de NX (D’Elia et al., 2019). Entretanto, o verda-
deiro desafio para motores de DBI surge quando o adversario consegue registrar tratadores de
excecgao e forcar acessos a areas de memoéria que, do ponto de vista do sistema operacional,
deveriam aparecer como nao alocadas. Nesses cenarios, a solugdo mais direta — inspecionar ou
“escoltar” todo acesso a meméria — impde um custo de execugao elevado, que os DBIs atuais
dificilmente absorvem sem perda significativa de desempenho. Os autores observam que avangos
de plataforma, como memoria apenas executavel, podem tornar essa mitigacao mais factivel no
futuro. Também apontam que a popularizagdo da analise por DBI nao implica necessariamente
em uma ampliacdo imediata do ntimero de evasoes especificas para DBI: em muitos casos,
desenvolvedores de malware continuam priorizando técnicas mais tradicionais de anti-sandbox,
anti-VM e ofuscagdo, porque atingem uma base mais ampla de ferramentas de anélise. Por
fim, lembram que mesmo abordagens estruturalmente mais transparentes, como VMI ou SBI,
também possuem superficies de ataque préprias e precisam equilibrar transparéncia, desempe-
nho e capacidade de instrumentacdo — isto é, ndo existe um modelo tnico de instrumentagao
totalmente imune & deteccdo, apenas escolhas de projeto com compromissos distintos.

Em trabalho posterior, D’Elia et al. (2020) propdem o BluePill, um ambiente de execugdo
baseado em DBI voltado a dissecacao manual de amostras altamente evasivas, conciliando dois
requisitos que costumam ser tratados separadamente: ocultacdo e capacidade de intervencao
fina (D’Elia et al., 2020). A solugdo oculta artefatos introduzidos pelo préprio processo de
andlise, intercepta sondagens tipicas de evasdo (tempo, virtualizacio, debugger, hooks) e ainda
permite acrescentar andlises auxiliares, como taint analysis, sem tornar o binario mais facil
de detectar. Por oferecer um ambiente extensivel e ainda assim comparavel, em termos de
discricao, a sandboxes comerciais, o BluePill torna-se especialmente adequado para a etapa em
que o analista passa a modificar o cdédigo em execucdo — cendrio semelhante ao considerado
neste trabalho, no qual se assume que o DBI também deixa artefatos e que estes precisam ser
ocultados para viabilizar a observacao do comportamento real.

Lee et al. (2021) enfrentam o problema pratico de usar DBI em executdveis protegidos comercial-
mente: antes de analisar ou desempacotar, é necessario primeiro contornar as rotinas de anti-VM
e anti-DBI embutidas pelo protetor. Os autores analisam cinco protetores amplamente usados
e, a partir deles, extraem e classificam as verificagdes de ambiente (VM, debugger, artefatos de
instrumentagdo) e as rotinas de finalizagio precoce, propondo para cada categoria um algoritmo
de bypass baseado em instrumentacdo. O cardter empirico do estudo — que aplica os protetores
sobre 1,573 executaveis e testa os bypasses — torna os resultados diretamente aplicaveis a
sistemas de andlise que pretendem operar em ambientes virtualizados e, ainda assim, observar
o cédigo protegido em execugdo. A conclusao central é que a andlise dindmica baseada em DBI,
nesses cenarios, s6 é viavel se vier acompanhada de mecanismos sistematicos de interceptagao e
normalizacdo das sondagens de ambiente.

Gozzini et al. (2022) propde o PINvader, um framework de andlise dindmica sobre Intel Pin
direcionado a deteccao e ao contorno de técnicas evasivas em binarios Windows x64, com um
aspecto singular: a avaliacdo é feita sobre um conjunto amplo de goodware, e ndo apenas sobre
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malware. O sistema instrumenta em multiplos niveis (APIs, instrugoes e excegoes) e, a partir de
uma taxonomia prépria (técnicas temporais, de ambiente/sistema e de exploracao de tratamento
de excegoes), executa o bindrio j4 com contramedidas ativas. Ao aplicar o PINvader em mais
de 11 mil executdveis, o estudo demonstra elevada incidéncia de técnicas de timing (mais de
17,500 detecgdes), seguida de sondagens de ambiente e de usos de excegdo, e mostra que classes
legitimas de software também exibem comportamento evasivo. O resultado é importante porque
evidencia que mecanismos de detec¢do e mitigagdo de evasdo baseados em DBI podem — e
devem — ser aplicados mesmo quando o alvo ndo é explicitamente malicioso.

Filho et al. (2022) apresentam um mapeamento abrangente do antagonismo entre malwares e
frameworks de instrumentagao binaria dindmica em ambiente Windows, identificando 26 técnicas
de evasao especificamente direcionadas a DBI e mostrando que apenas 12 delas contam com
contramedidas descritas na literatura. O estudo evidencia que o préprio DBI, ao inserir cédigo
previsivel, manter paginas com permissoes ampliadas (W+X) ou expor artefatos de execugéo,
amplia a superficie de ataque e torna o ambiente de andlise detectavel; ao mesmo tempo, observa
que as propostas de mitigacdo sdo, em geral, pontuais, pouco avaliadas em cendarios realistas
e raramente comparadas entre si quanto a custo e eficdcia. Os autores apontam cinco lacunas
principais: auséncia de contramedidas realmente genéricas; escassez de experimentacdo com
malware de fato evasivo; falta de medicOes sistematicas de overhead; inexisténcia de estudos
comparativos; e reduzido ntimero de provas de conceito funcionais. Esse panorama converge
com o objetivo desta dissertacdo, que busca fornecer evidéncias empiricas em cenarios de analise
reais, justamente no ponto indicado pelos autores como mais fragil.

Créciun et al. (2023) partem do diagnéstico de que DBIs consolidados (como Pin e DynamoRIO)
oferecem o nivel de controle necessario, mas nao sao, por padrao, suficientemente transparentes
nem triviais de operar em contextos de malware evasivo. Para isso, propoem o COBAI um
framework de instrumentagdo concebido com dois requisitos de base: transparéncia (isto é,
esconder a presenca do DBI) e operacionalidade (orquestrar multiplos médulos e ferramentas
sem exigir reimplementagao frequente). O diferencial estd na combinagdo desse framework
com uma suite de testes de evasdo que agrega cendrios publicos (como pafish e al-khaser)
e cendrios proprios, permitindo avaliar o grau de transparéncia obtido. Nos experimentos, o
COBAI mitigou aproximadamente 96% dos ataques de transparéncia ao DBI e 100% dos de
ambiente, indicando que uma abordagem em camadas (DBI — sistema operacional — sandbox)
reduz significativamente o espaco de deteccéo.

O Pinicorn, de Lee et al. (2024), foca em um problema que muitos unpackers genéricos ainda
nédo resolvem bem: empacotadores que, além de removerem a IAT e deslocarem o ponto de
entrada (OEP), inserem trampoline code tanto na entrada do programa quanto nas posigoes
de APIs, por vezes de forma sensivel a argumentos. Nesses casos, o dump de memoria obtido
pela analise dindmica nao é suficiente para reconstruir automaticamente nem o OEP real nem
a tabela de importacdo, porque o que estd em memoria sdo stubs intermedidrios e nao as APIs
propriamente ditas. O Pinicorn resolve o problema em duas fases: (i) executa o binédrio sob
DBI para atravessar as rotinas de anti-andlise e capturar o programa restaurado em memoria;
e (ii) reexecuta, emulando, todos os trampolins identificados, de forma a determinar quais APIs
estavam ocultas e qual OEP havia sido camuflado. Com isso, consegue desempacotar amostras
protegidas por empacotadores recentes e demonstra que o desafio nao é apenas “desempacotar”,
mas remover simultaneamente a obfuscagdo aplicada ao OEP e a TAT.

Por fim, Zhang et al. (2025) apresentam o Devmp, que trata especificamente da ofuscagdo por
virtualizacdo de cédigo, tipica de protetores comerciais como VMProtect e Code Virtualizer.
Nesses cendrios, o binario executa bytecodes préprios, interpretados por um handler loop, o que
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torna irrelevante a simples coleta de instrugoes x86/x64. O Devmp combina DBI, para obter
tragos reais de execugdo, com execucao simbdlica offline, para particionar e analisar os handlers
da maquina virtual, resolver saltos virtuais e extrair instrugoes virtuais com semantica completa.
Em avaliagoes com duas versdes do VMProtect, o protétipo superou ferramentas anteriores (como
VMP Analysis Plugin e NoVmpy) tanto em taxa de reconhecimento de instrugoes virtuais quanto
em corre¢do semantica, indicando que estratégias baseadas em DBI podem ser estendidas de
forma eficaz ao dominio de virtualizagao de cédigo, desde que acompanhadas de uma fase
analitica posterior capaz de reconstruir o nivel l6gico que o protetor tentou ocultar.

3.3 Discussao

Neste capitulo, apresentamos uma revisdo abrangente da literatura relacionada a analise de
malwares, com foco especial na Instrumentacao Bindria Dindmica (DBI) e nas técnicas evasivas
empregadas por softwares maliciosos modernos. Os estudos analisados evidenciam a crescente
sofisticacdo dos malwares em utilizar métodos avangados de anti-debugging, anti-VM e anti-
instrumentacdo para evitar detecgao e analise.

Os trabalhos revisados mostram um ponto comum: quando o DBI passa a ser usado de
forma sistematica para andlise de malware em Windows, ele préprio se torna alvo de detecgao
e evasdo. Isso aparece em contextos distintos — desempacotamento dinamico D’Alessio and
Mariani (2015); Suk et al. (2018); Lee et al. (2024), mascaramento de ambientes de andlise
Rodriguez et al. (2016); Santos Filho et al. (2017), endurecimento do préprio DBI Polino et al.
(2017a); Filho et al. (2022) e ambientes de dissecacdo mais interativos D’Elia et al. (2020);
Craciun et al. (2023) — mas a mensagem ¢é a mesma: ndo basta “instrumentar e observar”; é
preciso instrumentar, observar e responder de forma plausivel as sondagens feitas pelo binério.
Essa conclusao é diretamente relevante para esta dissertagdo, que também depende de registrar
chamadas sensiveis (VirtualQuery, leitura de PEB, medigbes de tempo) sem que essas mesmas
chamadas terminem a execucgdo ou ocultem o comportamento malicioso.

Outro ponto recorrente é que a literatura j4 mapeou bem quais técnicas de evasao existem
(26 em Filho et al. (2022), quatro grandes classes em Polino et al. (2017a)), mas ha menos
resultados sobre como essas técnicas se manifestam em amostras reais x64 protegidas por
empacotadores comerciais. Varios autores notam a caréncia de avaliagdes em cenarios realistas,
com VM e com protetores que combinam anti-VM e anti-DBI (Lee et al., 2021), exatamente
o tipo de cenario que esta dissertacao pretende documentar de forma empirica. Em termos de
contribuicdo, este trabalho se apoia nesse vacuo: partimos de um catdlogo ja consolidado, mas
aplicamos o modelo em um ambiente préximo ao de uso real.

Ha também uma licdo metodoldgica dos trabalhos mais recentes: transparéncia total de
DBI é, na pratica, um objetivo assintdtico. Solugbes como Arancino, PINvader e COBAI
mostram que é possivel reduzir muito os artefatos, mas sempre ao custo de mais interceptacoes
e, portanto, mais overhead. Isso reforca a escolha desta dissertacao por uma abordagem orientada
a observabilidade e manipulacdo: registrar quando a evasdo é acionada, para identificar indicios
e, eventualmente, aplicar contramedidas.

Por fim, varios estudos ligados a desempacotamento e deofuscagao dindmica Suk et al. (2018);
Lee et al. (2024); Zhang et al. (2025) apontam que o DBI é especialmente valioso quando funciona
como ponto de coleta rico — nao apenas para “rodar o binario”, mas para capturar cédigo
restaurado, reconstruir IAT/OEP e até extrair instrugoes virtuais. Essa visdo é coerente com
0 proposito desta dissertacao: usar o DBI como camada de observacao que torna explicitas
as etapas de protecdo e evasao, e sobre essa base aplicar, quando necessario, normalizagoes e
contramedidas incrementais.
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Em sintese, os estudos analisados indicam que as técnicas evasivas mais recorrentes em
malwares e protetores comerciais concentram-se em cinco grupos principais: (i) técnicas de anti-
depuragao, baseadas em APIs e estruturas internas do processo, como IsDebuggerPresent,
CheckRemoteDebuggerPresent, NtQueryInformationProcess e PEB Park et al. (2019); Lee
et al. (2021); (ii) técnicas anti-VM e anti-sandboz, voltadas & identificacdo de artefatos do
ambiente de analise, como chaves de Registro, médulos, dispositivos, drivers e caracteristicas de
virtualizagdo Afianian et al. (2018); Galloro et al. (2022); Park and Park (2024); (iii) medigoes
temporais e estratégias de stalling, utilizadas para detectar overhead ou atrasar a execugao
em ambientes monitorados Afianian et al. (2018); Gozzini et al. (2022); (iv) técnicas de anti-
instrumentacao, que exploram artefatos introduzidos por frameworks DBI, como code cache, JIT,
permissoes de memoria e inconsisténcias de tradugao Polino et al. (2017a); Filho et al. (2022);
D’Elia et al. (2022); Park and Park (2024); e (v) mecanismos de empacotamento, ofuscacdo, anti-
unpacking e virtualizacao de cdigo, que ocultam o comportamento real até o tempo de execucao
Muralidharan et al. (2022); D’Alessio and Mariani (2015); Suk et al. (2018); Lee et al. (2024);
Zhang et al. (2025). Essa sintese refor¢a que a anélise de malware evasivo exige uma abordagem
dindmica, capaz de observar chamadas de API, acessos a meméria, fluxo de instrugoes e efeitos
temporais, ao mesmo tempo em que considera a necessidade de contramedidas para preservar
a transparéncia do ambiente instrumentado.



Capitulo 4

Técnicas Evasivas

Neste capitulo, examinamos algumas das técnicas evasivas utilizadas por malwares para evitar
a detecgdo e analise por parte de profissionais de seguranga cibernética. Essas técnicas tém
evoluido significativamente, tornando os malwares cada vez mais sofisticados e capazes de
ocultar seu comportamento malicioso. Ao evadir sistemas de seguranca e dificultar a andlise, os
malwares aumentam sua longevidade e o potencial de causar danos.

Compreender essas técnicas é fundamental para o desenvolvimento de contramedidas eficazes
e para a melhoria das praticas de anélise de seguranca. Ao explorar os métodos que os malwares
empregam para se esconder e frustrar a detecgdo, podemos aprimorar as estratégias de defesa e
fortalecer a resiliéncia dos sistemas contra ameacas cibernéticas emergentes.

4.1 Anti-Disassembly

Interpretar o cddigo “desmontado” (disassembled) é um grande desafio, principalmente porque
ele carece de informacoes contextuais, como a identificacdo de variaveis e as delimitacoes claras
das fungdes ou rotinas de cédigo.

Os trabalhos de Branco et al. (2012), Singh and Singh (2018) e Cheng et al. (2021) destacam
diferentes técnicas anti-disassembly. Essas taticas atrasam ou até impedem a andlise completa
do cédigo, aumentando o nivel de habilidade necessario para que os analistas compreendam
o comportamento do malware. Portanto, a eficidcia dessas técnicas nao reside apenas na con-
fusdo gerada, mas também no tempo extra exigido dos analistas, muitas vezes prejudicando
investigacoes sensiveis ao tempo, como em ataques criticos de malwares.

Branco et al. (2012) destacam que a desmontagem de bindrios pode ser feita por meio de
abordagens estaticas e dinamicas. Na desmontagem estatica, existem duas técnicas principais: a
varredura linear e a travessia recursiva. A varredura linear analisa o cddigo byte a byte, mas pode
gerar ruido ao interpretar dados como se fossem codigo. Em contrapartida, a travessia recursiva
segue o fluxo de controle do programa, mas enfrenta dificuldades em prever corretamente
todas as ramificagoes de execugao, deixando partes do cdédigo ndo desmontadas. Embora cada
abordagem de desmontagem tenha suas vantagens, as técnicas anti-disassembly podem explorar
essas limitagoes, gerando codigos que burlam os algoritmos de desmontagem, principalmente ao
inserir dados entre as instrugdes de codigo. Dessa forma, quaisquer dados incorporados no cédigo
sdo interpretados como uma instrucao, resultando em um cédigo desmontado final incorreto
(Botacin et al., 2017).
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No entanto, tais técnicas sdo projetadas para confundir o desmontador, gerando codigo
incorreto e prolongando significativamente o processo de analise. Embora as abordagens de anti-
disassembly nao sejam invenciveis, elas acarretam um nivel elevado de complexidade e aumentam
0 tempo necessario para que os analistas conduzam a investigacao de forma completa.

4.1.1 Instrucoes de Salto com o Mesmo Alvo

Sikorski and Honig (2012) explicam que o uso de instrugoes de salto com o mesmo alvo envolve o
uso de duas instrucoes de salto condicional consecutivas que apontam para o mesmo destino. Por
exemplo, se uma instrugdo jz loc_512 for seguida por uma instrugdo jnz loc_512, o programa
sempre saltard para loc_512, independentemente da condi¢do. Na pratica, essa combinagao
de jz com jnz funciona como um salto incondicional, mas o desassemblador ndo o reconhece
dessa forma, pois desmonta uma instrucao por vez. Assim, quando o desassemblador encontra
a instrucdo jnz, ele continua desmontando o ramo “falso” dessa instru¢ao, mesmo que nunca
seja executado.

74 03 jz short near ptr loc_4011C4+1
75 01 jnz short near ptr loc_4011(4+1
loc_4011C4: ; CODE XREF: sub_4011C0

]
; ©®sub_4011C0+2j
E8 58 C3 90 90 Ocall near ptr 90DoD521h

Figura 4.1: Exemplo do uso de instrugoes de salto com o mesmo alvo. (Sikorski and Honig,
2012)

No exemplo apresentado na Figura 4.1, a instrucao logo apds os dois saltos condicionais
parece ser uma instrucdo call (1), comecando com o byte 0xE8. No entanto, ambos os saltos
condicionais apontam para 1 byte apds o byte OXES8.

A Figura 4.2 mostra graficamente a sequéncia de bytes neste exemplo.

JZ } JNZ | {POPiRETi

(74] 03[ 75 o JE e [ca ] ]

| calL
Figura 4.2: Instrucdo jz seguida por uma instrucao jnz. (Sikorski and Honig, 2012)

O uso de instrugoes de salto com o mesmo alvo confunde o desmontador e dificulta a andlise,
pois as ferramentas de desmontagem acabam gerando interpretacoes incorretas do fluxo de
controle do cédigo.

4.1.2 Instrugoes com Condigdo Constante

Sikorski and Honig (2012) apresentam uma técnica chamada de instrugdes com condic¢do cons-
tante, que consiste em usar uma unica instrugdo de salto condicional onde a condigdo sera
sempre a mesma (Figura 4.3).
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33 Co X0r eax, eax
74 01 jz short near ptr loc_4011C4+1
loc_4011C4: ; CODE XREF: 004011C2j
; DATA XREF: .rdata:004020ACo
E9 58 C3 68 94 jmp near ptr 94A8D521h

Figura 4.3: Exemplo do uso de instrugdes com condigdo constante. (Sikorski and Honig, 2012)

O c6digo comega com a instrucio xor eax, eax, que zera o registrador EAX e, como efeito
colateral, define o zero flag. A instrugdo seguinte é um salto condicional (jz), que ocorre se o
zero flag estiver ativado. Neste caso, o salto sempre ocorrerd, pois o zero flag foi garantidamente
ativado pela instrugdo anterior (Figura 4.4).

XOR | )z i iPOP {RET |

B - B3NN

| IMP
Figura 4.4: Falso condicional de zor seguido por uma instrucao jz. (Sikorski and Honig, 2012)

Essa técnica é eficaz para enganar o desmontador, levando-o a interpretar erroneamente o
fluxo de controle do cédigo. Embora pareca ser um salto condicional, na verdade, ele funciona
como um salto incondicional, uma vez que a condigdo sempre sera verdadeira. O desmontador,
entretanto, processara o “ramo falso” da instrugdo primeiro, o que resultard em codigo conflitante
com o “ramo verdadeiro”. Como o desmontador confia mais no primeiro ramo que processa,
essa técnica de evasdo gera confusdo e faz com que o c6digo desmontado nao reflita a realidade
da execugao do programa.

4.1.3 Mudanga de Fluxo de Controle do Programa (Program Control
Flow Change)

Branco et al. (2012) descrevem uma técnica de evasdo chamada Mudanga de Fluxo de Controle
do Programa, que envolve a mudanga incondicional do fluxo de controle de um programa
para evitar que determinadas areas do cédigo sejam alcangadas em tempo de execucgao. Essas
areas podem conter outras técnicas de anti-disassembly, tornando-as inacessiveis durante a
execucgao do programa, mas desassembladores que utilizam a abordagem de varredura linear
ainda desmontam essas areas, resultando em cédigo incorreto.

Um exemplo dessa técnica, apresentado na Listagem 4.1, é o uso de um salto incondicional
(JMP) para pular uma drea que contém bytes de lixo (garbage bytes), que sdo usados para enganar
o desassemblador.

Listagem 4.1: Exemplo de cédigo para a técnica mudanga de fluxo de controle do programa

jmp .destination
db Ox6a ; garbage byte technique
.destination:
rest of the code
pop eax
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Nesse caso, a instrucgdo jmp .destination faz o salto para um local valido, mas a area inter-
mediaria, que contém o byte de lixo 0x6a, serd desmontada pelo desassemblador, resultando em
uma saida incorreta, conforme a Listagem 4.2.

Listagem 4.2: Exemplo de cédigo desmontado para a técnica mudancga de fluxo de controle do
programa

leb 01 jmp 0x401003
26a 58 push 0x58

O cédigo desmontado mostra que o desassemblador interpreta o byte de lixo como uma
instrucdo push 0x58, o que compromete a precisao do cddigo desmontado. Essa técnica explora
as suposigoes feitas pelos desassembladores, especialmente os que utilizam varredura linear, e
compromete a saida resultante, gerando uma desmontagem incorreta que pode confundir os
analistas.

4.1.4 Ofuscacao de APIs

Cheng et al. (2021) mencionam a ofuscac¢do de APIs como uma estratégia comum de anti-
disassembly. Essa técnica remove os metadados das APIs importadas do cabecalho PE do
malware, complicando a identificacdo das chamadas de funcdo. Mesmo quando o cédigo é
desmontado, o desassemblador falha em identificar corretamente as A Pls, tornando a analise de
comportamento mais dificil. Neste sentido, a ofuscacao de APIs é uma das técnicas mais eficazes
para esconder o comportamento malicioso e evitar que analistas identifiquem rapidamente as
acoes do malware.

Na Figura 4.5, Cheng et al. (2021) explicam que o “00000000” na visualizagdo do disco
representa um espaco reservado; o Carregador do Windows ira substitui-lo por um endereco de
API (por exemplo, “7C805D86"”) no momento do carregamento do programa de acordo com a
interrupcao INT.

@ 7.

fi: 00000000 4-{-, Code: fi: 7CB05D86 - Code:
;- 00000000 <!, ... fy 7CB0B000 «+; .. (4 TC00000:
S Windows b callfd A E%&B: Eogsre% d

; PE Loader e 1 redlarle Lode

INT: _ : e | = earet INT: ) P 6000: (offset)
CreateFile -~ - CreateFile -1 WriteFile Code
WriteFilg -------- WriteFile ------- - .
PE File PE File kernel32.dIl
(disk view) (memory view)

Figura 4.5: Exemplo de resolugdo padrao da API (Cheng et al., 2021)

4.1.5 Desafios para a Deteccao Usando o Instrumentador Pin

O Pin é uma ferramenta de instrumentacao dindmica, o que significa que ele examina o c6digo
em tempo de execuc¢do, monitorando as instrugdes conforme elas sao executadas. No entanto,
técnicas de anti-disassembly geralmente operam para enganar desmontadores estaticos, tentando
confundir o processo de decodificacdo do cédigo binario sem que ele seja realmente executado.
Portanto, o Pin nao pode ser utilizado diretamente para a andlise estatica do codigo assembly, ja
que ele nao trabalha com o cédigo binario fora do contexto da execucao. Esta limitacao do Pin
pode ser um desafio porque, para detectar essas técnicas, é necessario analisar como o codigo se
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comporta estaticamente, enquanto o Pin s6 tem acesso ao cddigo durante a execucio. Algumas
técnicas de anti-disassembly podem simplesmente nunca ser ativadas durante a execugao normal.

4.2 Anti-Debug

As técnicas de anti-debugging tém sido amplamente utilizadas para impedir ou dificultar a
andlise de softwares por meio de depuradores, desempenhando um papel muito importante
no campo da engenharia reversa. A principal funcao dessas técnicas é detectar a presenca
de depuradores e modificar o comportamento do programa, retardando ou interrompendo o
processo de andlise (Park et al., 2019; Zhang, 2021; Polino et al., 2017a).

Zhang (2021) oferece uma visdo sobre a divisdo das técnicas de anti-debugging em duas
categorias: estatica e dinamica. O anti-debugging estatico verifica o estado do sistema antes da
execucao do programa, buscando por sinais da presenca de depuradores. Zhang destaca que,
apesar de ser de facil implementagao, essas técnicas sdo mais suscetiveis a deteccdo e bypass.
Por outro lado, o anti-debugging dinamico foca na observacéo do comportamento do programa
em tempo de execucdo, utilizando inferéncias indiretas para identificar anomalias que indicam
a presenca de ferramentas de depuragao. Embora seja mais dificil de contornar, Zhang aponta
que o anti-debugging dindmico é mais complexo de implementar.

A evolugao dessas técnicas estd diretamente relacionada ao aumento da sofisticacdo dos
malwares modernos. Quando um malware detecta a presenca de um depurador ou sandboz, ele
pode alterar seu comportamento para frustrar os analistas e dificultar a compreensao completa
do cddigo malicioso (Polino et al., 2017a). Os autores ressaltam que existem centenas de técnicas
de anti-debugging e que o niimero de técnicas continua a crescer.

Por outro lado, Park et al. (2019) destacam que as técnicas de anti-debugging geralmente
estdo presentes em malwares protegidos por programas comerciais como Themida e VMProtect,
que utilizam também criptografia e ofuscacao de cédigo para proteger o malware contra analise.
Assim, essas técnicas complicam significativamente a andlise ao evitar a depuracao direta do
cbdigo.

Embora estudos como Park et al. (2019); Zhang (2021); Polino et al. (2017a); Yason (2007);
Ferrie (2011) mostrem que existam métodos eficazes para contornar as técnicas de anti-debugging,
essa é uma area que exige constante atualizacdo e inovacao. Por este motivo, é importante
desenvolver as habilidades dos analistas para enfrentar novas técnicas de anti-debugging que
podem surgir no futuro. Essa area estd em constante evolugao, e é importante que os analistas
de malware se mantenham atualizados e preparados para lidar com essas ameacas em constante
mudanga.

4.2.1 PEB.BeingDebugged Flag (Funcao IsDebuggerPresent)

A técenica PEB.BeingDebugged Flag (Zhang, 2021; Ferrie, 2011; Yason, 2007) é uma das formas
mais bésicas de detecgdo de depuradores em sistemas Windows, amplamente usada por malwares
para identificar se estao sendo executados em um ambiente de depuracao. Essa técnica envolve a
verificagdo de uma flag especifica, o BeingDebugged, que estd presente no Process Environment
Block (PEB), uma estrutura de dados que o Windows mantém para cada processo em execugao.
O flag BeingDebugged indica se o processo atual estd sendo depurado por um depurador em
modo usudrio.

A API IsDebuggerPresent() da biblioteca kernel32.dll verifica esse flag no PEB para deter-
minar se o processo estd sob depuracao. O codigo de implementacdo da API acessa o Thread
Environment Block (TEB), que contém o endereco do PEB, e, em seguida, acessa o campo Be-
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ingDebugged localizado no deslocamento 0x02 dentro do PEB. O cbdigo em assembly mostrado
na Listagem 4.3 segue esses passos:

Listagem 4.3: Implementacao da API do Windows que acessa o TEB (Yason, 2007)

1 mov eax, large fs:18h ; Acessa o TEB

2mov eax, [eax+30h] ; Acessa a PEB dentro do TEB

3 movzx eax, byte ptr [eax+2] ; Verifica flag BeingDebugged (offset 0x02 no PEB)
4 retn ; Retorna o valor de BeingDebugged

No codigo apresentado na Listagem demonstra que, se o valor retornado for diferente de
zero, significa que o processo esta sendo depurado.

Além do uso direto da API IsDebuggerPresent(), muitos malwares e empacotadores de c6digo
(packers) optam por acessar o flag BeingDebugged diretamente no PEB, em vez de chamar a
API Isso ocorre porque analistas de malware, durante a engenharia reversa, podem colocar
breakpoints ou modificar a API IsDebuggerPresent() para evitar a detecgdo. A verificagdo direta
do flag no PEB evita esse tipo de interferéncia.

Exemplo de Deteccgao: O codigo da Listagem 4.4 ilustra duas maneiras de identificar se
um depurador estd presente: usando a chamada para a API IsDebuggerPresent() e acessando
diretamente o flag BeingDebugged no PEB.

Listagem 4.4: Verificagdo com a API IsDebuggerPresent (Yason, 2007)

1 call [IsDebuggerPresent] ; Chama a APl IsDebuggerPresent ()
2 test eax, eax ; Verifica o valor retornado
3ijnz .debugger_found ; Se diferente de zero, o depurador foi encontrado

Listagem 4.5: Verificacdo direta no PEB (Yason, 2007)

1mov eax, dword [fs:0x30] ; EAX recebe o endereco do TEB e acessa o PEB

2 movzx eax, byte [eax+0x02] ; Verifica a flag BeingDebugged diretamente

3 test eax, eax i Verifica o valor de BeingDebugged

4 jnz .debugger_found ; Se diferente de zero, o depurador foi encontrado

Na Listagem 4.5, se o valor do BeingDebugged for 1, indica que o processo esta sendo depurado,
e o cédigo pode, entdo, alterar seu comportamento para evitar a analise, seja modificando a
execucao do programa ou encerrando-o.

4.2.2 PEB.NtGlobalFlag

A técnica NtGlobalFlag (Ferrie, 2011; Yason, 2007; Zhang, 2021) é usada para detectar depu-
radores verificando o campo NtGlobalFlag dentro do Process Environment Block (PEB). Esse
campo contém uma série de flags que indicam se o processo estd sendo depurado. Quando um
depurador cria um processo, trés flags especificas sao definidas: FLG_HEAP_ENABLE_TAIL_CHECK
(0x10), FLG_HEAP_ENABLE_FREE_CHECK (0x20) e FLG_HEAP_VALIDATE_PARAMETERS (0x40). Ao
verificar se essas flags estdao definidas, o malware pode determinar se estd sendo depurado.

O NtGlobalFlag esté localizado no deslocamento 0x68 no PEB em sistemas Windows de 32
bits e no deslocamento 0xBC em sistemas de 64 bits. Abaixo, nas Listagens 4.6 e 4.7, estdo os
exemplos basicos de cddigo assembly que verificam essas flags em arquiteturas de 32 e 64 bits:

Listagem 4.6: Verificacdo da NtGlobalFlag em sistemas de 32 bits (Ferrie, 2011)

1mov eax, fs:[30h] ; Acessa o PEB

2mov al, [eax+68h] ; Verifica o campo NtGlobalFlag

3and al, 70h ; Filtra as flags relacionadas a depuracao
4cmp al, 70h ; Compara com o valor esperado

5je being_debugged ; Se flags encontradas, o processo esta sendo depurado
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Listagem 4.7: Verificacio da NtGlobalFlag em sistemas de 64 bits (Ferrie, 2011)

1 push 60h

2 pop rsi

3 gs:lodsq ; Acessa o PEB em um ambiente de 64 bits
4mov al, [rsi*2+rax—14h] ; Verifica o campo NtGlobalFlag

5and al, 70h
6cmp al, 70h
7 je being_debugged

Essa técnica verifica se as flags especificas de depuracao estao ativas, o que indica a presenca
de um depurador. Embora os depuradores possam tentar mascarar essas flags ao redefini-las para
zero, hé varias maneiras de alterd-las, incluindo o uso de valores no registro do Windows. Por
exemplo, as chaves de registro em HKLM\System\CurrentControlSet\Control\Session Manager Ol HKLM\Software\
Microsoft\Windows NT\CurrentVersion\Image File Execution Options podom definir o valor de NtGlobalFlag para
processos especificos ou para todos os processos do sistema.

Uma maneira de contornar essa técnica seria o depurador alterar o valor de NtGlobalFlag
antes de retomar a execugdo do processo. No entanto, o malware pode usar truques, como
verificar o valor no registro e compara-lo com o valor no campo NtGlobalFlag para detectar
inconsisténcias e identificar a presenca de um depurador.

4.2.3 FindWindow

A técnica FindWindow (Yason, 2007; Sikorski and Honig, 2012) é usada por malwares para
identificar a presenca de depuradores no sistema, por meio de janelas criadas por esses aplicativos.
A fungao Find Window(), da biblioteca user32.dll, é frequentemente utilizada para esse propésito,
pois permite que o malware busque por janelas com nomes de classe especificos que correspondem
a depuradores conhecidos, como OllyDbg ou WinDbg. A Listagem 4.8 apresenta um exemplo
do uso da fungao FindWindow() na deteccao de depuradores.

Listagem 4.8: Verificacio FindWindow para OllyDbg em C (Sikorski and Honig, 2012)

1 if (FindWindow ("OLLYDBG", 0) = NULL)

2 {
3 //Debugger Not Found

4}

5 else

6{

7 //Debugger Detected
8

Abaixo, nas Listagens 4.9 e 4.10 estao os cédigos assembly que correspondem ao exemplo
da Listagem 4.8:

Listagem 4.9: Verificacio FindWindow para OllyDbg (Yason, 2007)

1 push NULL ; Parametro para o titulo da janela (nao necessario aqui)

2 push .szWindowClassOllyDbg ; Classe da janela "OLLYDBG"

3 call [FindWindowA] ; Chama a funcao FindWindow para buscar a janela

4 test eax, eax i Verifica se a janela foi encontrada (eax = 0 se nao
encontrada)

5jnz .debugger_found ; Se eax for diferente de zero, um depurador foi encontrado

Listagem 4.10: Verificacio FindWindow para WinDbg (Yason, 2007)

1 push NULL ; Parametro para o titulo da janela

2 push .szWindowClassWinDbg ; Classe da janela "WinDbgFrameClass"

3 call [FindWindowA] ; Chama FindWindow para buscar a janela do WinDbg
4 test eax, eax ; Verifica se a janela foi encontrada

5jnz .debugger_found ; Se eax for diferente de zero, um depurador foi encontrado
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O c6digo nos exemplos verifica se essas janelas estao presentes no sistema. Se o Find Window()
encontrar uma janela com a classe OLLYDBG para o depurador OllyDbg (Listagem 4.9) ou
WinDbgFrameClass para o depurador WinDbg (Listagem 4.10), ele detecta que um depurador
esta em execucao e, entao, pode alterar o comportamento do malware, interromper sua execugao
ou implementar outras medidas evasivas. Caso contrario, se a fun¢ao nao encontrar essas janelas,
o malware continua sua execuc¢do normalmente.

4.2.4 Técnicas de Medicao de Tempo

As Técnicas de Medi¢io de Tempo (Ferrie, 2011; Zhang, 2021) sao estratégias utilizadas por
malwares para detectar se estao sendo executados sob um depurador, aproveitando o fato de que
a execugao sob depuracdo geralmente é mais lenta devido ao overhead associado ao tratamento
de eventos pelo depurador e a execugao passo a passo das instrugoes. Essa técnica mede o tempo
gasto entre a execucdo de instrugoes ou chamadas de fungoes para determinar se ha um atraso
significativo, que pode indicar a presenca de um depurador.

Quando um processo é depurado, o tempo gasto para a execugao de instrugdes é maior
devido a intervencao do depurador, que pode pausar o programa ou inserir pausas para andlise.
O malware pode utilizar varias fungoes e instrugoes para medir o tempo de execugdo e comparar
com os tempos esperados durante uma execugao normal.

4.2.4.1 Funcao GetTickCount

A funcgdo GetTickCount() da API do Windows retorna o nimero de milissegundos desde a
ultima reinicializagdo do sistema. Podemos observar no exemplo da Listagem 4.11 como o
malware pode medir o tempo de execucgao entre duas chamadas a essa funcio para detectar
atrasos causados pela depuracao (Ferrie, 2011).

Listagem 4.11: Fun¢do GetTickCount() da API do Windows (Ferrie, 2011)

1 call GetTickCount ; Chama a funcao GetTickCount

2 xchg ebx, eax ; Troca o valor retornado com EBX

3 call GetTickCount ; Chama GetTickCount novamente

4 sub eax, ebx ; Calcula a diferenca

5cmp eax, 10h ; Compara com um limite (10h)

6 jnbe being_debugged ; Se a diferenca for maior, assume—se que o depurador esta presente

4.2.4.2 Funcao QueryPerformanceCounter

A funcdo QueryPerformanceCounter() fornece uma medigdo mais precisa do tempo de execugio,
usando o contador de desempenho de hardware. A Listagem 4.12 mostra como o malware pode
usar essa funcdo para medir o intervalo de tempo com maior precisao (Ferrie, 2011).

Listagem 4.12: Funcdo QueryPerformanceCounter() da API do Windows (Ferrie, 2011)

1 mov esi, offset I1

2 push esi

3 call QueryPerformanceCounter
4 mov edi, offset 12

5 push edi

6 call QueryPerformanceCounter
7mov eax, [edi]

8 sub eax, [esi]

9 mov edx, [edi+4]

10 sbb edx, [esi+4]

11 cmp eax, 10h

12 jnbe being_debugged
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4.2.4.3 Instrucao RDTSC

A instrucdo RDTSC (Read Time-Stamp Counter) 1& o contador de marcacdo de tempo do
processador, fornecendo uma medicio de tempo com alta precisdo. E uma abordagem direta
para medir o tempo entre instrucdes (Ferrie, 2011). A Listagem 4.13 apresenta um exemplo do
uso da instru¢do RDTSC para a deteccdo de depuradores.

Listagem 4.13: Uso da instrugdo RDTSC para detecgdo de depurador (Ferrie, 2011)

1 rdtsc ; Le o contador de marcacao de tempo

2 xchg esi, eax ; Troca o valor com ESI

3 rdtsc ; Le o contador novamente

4 sub eax, esi ; Calcula a diferenca

5cmp eax, 500h ; Compara com um limite

6 jnbe being_debugged ; Se a diferenca for maior, assume—se que o depurador esta presente

4.2.4.4 Qutras Fungoes de Tempo

Funcoes adicionais como GetLocalTime(), GetSystemTime(), e timeGetTime () também po-
dem ser usadas para medir o tempo de execucao e detectar atrasos. Essas fung¢bes podem
ser empregadas de maneira semelhante as abordagens anteriores para avaliar o impacto da
depuracao no tempo de execugio do cddigo (Ferrie, 2011).

4.3 Anti-VM

As técnicas anti- VM tém desempenhado um papel importante na evasdo de malwares, principal-
mente em ambientes de andlise controlados. Uma vez que pesquisadores de seguranca utilizam
amplamente maquinas virtuais (VMs) para examinar malwares sem comprometer sistemas re-
ais, os desenvolvedores de malware tém evoluido suas estratégias para detectar esses ambientes
e mascarar seu comportamento malicioso. Portanto, malwares podem identificar a presencga
de VMs ao analisar assinaturas de ferramentas de virtualizagdo como VirtualBox ou VMuware,
observando, por exemplo, entradas especificas no registro do Windows ou enderegos MAC' ca-
racteristicos em sistemas operacionais como o macOS (Singh and Singh, 2018). Essa capacidade
permite que o malware esconda seu comportamento, frustrando o processo de anélise.

O conceito de “Split Personality Malware”, introduzido por Vishnani et al. (2011), destaca
uma classe de malwares ainda mais sofisticada, que detecta ambientes de andlise e altera seu
comportamento para parecer benigno. Isso forga os analistas a recorrerem a sistemas nativos para
capturar a verdadeira natureza maliciosa do c6digo, aumentando o tempo e a complexidade da
andlise. Em resposta a essa ameaga, ferramentas como o VMDetectGuard (Vishnani et al., 2011),
o COBAI (Criciun et al., 2023) e PinVMShield (Rodriguez et al., 2016) foram desenvolvidas
para enganar o malware, fazendo-o acreditar que estd rodando em um ambiente nativo, mesmo
quando estd em uma VM.

De acordo com Lee et al. (2021), técnicas anti-VM sdo frequentemente empregadas por
protetores comerciais para detectar quando um software estd sendo executado em um ambiente
de méaquina virtual e, assim, encerrar sua execucao para impedir a analise. Essas técnicas de
deteccao sao classificadas por Lee et al. (2021) em trés abordagens principais: baseadas em
registro, onde diferencas nos valores do registro entre o sistema operacional convidado e o
hospedeiro revelam o ambiente virtual; baseadas em hardware, que exploram discrepancias nas
informagoes de hardware entre o SO convidado, que utiliza hardware virtual via hipervisor, e o
hardware fisico do SO hospedeiro; e baseadas em processos/servigos, que identificam programas
ou servigos especificos presentes apenas no SO convidado. Os autores observam que, embora essas
técnicas anti- VM sejam amplamente implementadas, hd uma escassez de pesquisas empiricas
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explorando quais métodos sdo usados em protetores comerciais reais e como eles podem ser
contornados.

Apesar dos avancos na virtualizacdo, a eficdcia das técnicas anti-VM ainda representa
um desafio significativo, especialmente quando combinadas com técnicas anti-debugging e anti-
instrumentagdo. Embora ferramentas como a Instrumentagdo Bindria Dindmica (DBI) oferecam
maneiras de contornar essas técnicas, sua aplicagdo em programas complexos pode ser limitada
(Kim et al., 2020).

No geral, o desenvolvimento de técnicas anti- VM faz parte de uma estratégia mais ampla
dos criadores de malwares para escapar da detecgao e dificultar a analise. Essas técnicas sao
parte de uma taxonomia mais ampla de métodos anti-andlise, que buscam explorar diferencas
intrinsecas entre sistemas normais e virtualizados para evitar monitoramento (Chen et al., 2008).
Ao categorizar esses métodos, podemos entender melhor e, eventualmente, mitigar seus efeitos
nas analises de seguranca.

A seguir, apresentamos algumas das principais categorias dessas técnicas, ilustradas com
exemplos especificos citados por diversos autores.

4.3.1 Deteccao Baseada em Registro (Registry-based Detection)

A detecgao baseada em registro envolve a inspe¢ao de chaves e valores especificos no registro
do sistema operacional que indicam a presenga de um ambiente virtual. Olaimat et al. (2021)
mencionam que malwares podem localizar chaves de registro que identificam maquinas virtuais,
€cOmMoO HKLM\SOFTWARE\Vmware Inc.\Vmware Tools para detectar o VMuware. Além disso, eles podem
procurar por drivers especificos como “VMToolsHook.dll” no caminho C:\windows\System32\Drivers,
que estd associado ao VMuware.

Lee et al. (2021) explicam que programas protegidos com o Themida leem valores no registro
para detectar VMs. Como observado na Figura 4.6, para identificar o VMware, o programa lé
o valor “VMware SVGA 3D” na chave “DriverDescl”. No caso do VirtualBoz, verifica o valor
"VBOX__ "em “SystemBiosVersion” e verifica se a pasta “VBOX___ 7 existe no registro nos
caminhos HKEY\_LOCAL\_MACHINE\HARDWARE\DESCRIPTION\System € HKEY\_LOCAL\_MACHINE\HARDWARE\
ACPI\DSDT\VBOX\_\_.
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Figura 4.6: Chaves de registro usadas pelo Themida para detectar o VMware e o VirtualBoz
(Lee et al., 2021).

O Themida detecta o VirtualBoz verificando as chaves de registro usando a API RegOpen-
KeyFzA como observado na Figura 4.7:

77CeD31B |FCALL to RegOpenKeyExA from ADVAPI32.77C6&D3lé
80000002 || hE = HKEY LOCAL MACHINE
00598151 (] s

Detect

00000000
02000000
00598370

Figura 4.7: Técnica de detecgdo através da API RegOpenKeyFEzA (Lee et al., 2021).

Vishnani et al. (2011) observam que as entradas do registro podem conter centenas de
referéncias a string “VMware” no sistema operacional convidado. Valores especificos no registro
podem revelar a presenca de uma VM. Alguns exemplos destacados por Vishnani et al. (2011)
incluem as seguintes chaves de registro:

HKEY_LOCAL_MACHINE\HARDWARE\DEVICEMAP\ Scsi\ Scsi Portl\Scsi Bus 0\Target Id 0\Logical Unit Id
O\Ildentifier —> VMware, VMware Virtual S1.0

HKEY_LOCAL_MACHINE\SYSTEM\ ControlSet001\ Control\ Class\{4D36E968—E325—11CE—BFC1—08002BE10318
}\0000\ DriverDesc —> VMware SCSI Controller

HKEY_LOCAL_MACHINE\SYSTEM\ ControlSet001\ Control\ Class\{4D36E968—E325—11CE-BFC1—08002BE10318
}\0000\ ProviderName —> VMware, Inc.
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4.3.2 Deteccao Baseada em Hardware (Hardware-based Detection)

Nesta abordagem, o malware identifica discrepancias nas informacoes de hardware entre ambi-
entes fisicos e virtuais. Olaimat et al. (2021) indicam que malwares podem validar pardmetros
tnicos do hardware, como niimeros de série do chipset, placa-mde ou processador, para diferenciar
entre maquinas fisicas e virtuais. Neste sentido, Lee et al. (2021) descrevem que ferramentas de
protecdo como o VMProtect podem utilizar informagoes da tabela de firmware obtidas via a
API “GetSystemFirmwareTable” para detectar VMs. O programa realiza correspondéncia de
strings nos dados da tabela de firmware, procurando por “VMwa” para detectar o VMware e
“Virt” para o VirtualBox.

JHP BYPRSS_0.@@62C5E7 + [Reaisters (FPU) <
JNB BYPASS_0.@87AF335 ER% DOBBSATE
CHP_BYTE PTR DS:CEDR3,86 | |- poooccrn
JHMP BYPASS 0.007BCEBO _____Jrny poz98058 ASCII "UMware virtual machine”
DEC ECX EEX_FFDGARZS

Address |Hex dump RSCII

Ob--BoSo| 56 4D 77 61 72 65 |UMware wirtual n| Detect

ABZ2ERES| 61 63 68 69 6E 65 | achine.UMware, I

Figura 4.8: Técnica de deteccao do VMware utilizando informacgoes da tabela de firmware (Lee
et al., 2021).

JMP BYPASS_O, 986ECTD9 ~ |Registers (FPU
JNE BYPASS_O. BB737AAF =
CHF BYTE PTR DS:[EDX1,56 |
JNZ BYPASS_0. 007 3°RAAF

CMP BYTE PTR DS:[EAX+ECK+11,69

A7AS

| Address |Hex dump ASCII

AR99EDEZ| 56 69 72 74 75 61 |UVirtualBox Uersi Detect
AB99E0CZ| 6F 6E 28 36 2E 30 |on 6.8.4 UGA BIOD

Figura 4.9: Técnica de deteccao do VirtualBoz utilizando informagoes da tabela de firmware
(Lee et al., 2021).

As Figuras 4.8 e 4.9 demonstram que o VMware é detectado comparando as informacoes
da tabela de firmware por 1 byte sequencialmente a partir do enderego 0x564D7761 (ou seja,
VMwa), e o VirtualBox é detectado comparando 1 byte sequencialmente a partir do enderego
0x56697274 (ou seja, Virt).

Afianian et al. (2018) e Chen et al. (2008) mencionam que malwares podem procurar por
dispositivos e drivers emulados por VMs, como adaptadores Ethernet com prefixos de fabricante
especificos, que sdo indicadores de um ambiente virtual. Nesse mesmo sentido, Olaimat et al.
(2021) destaca que os enderegos dos adaptadores de rede virtuais revelam a identidade de um
fornecedor de VM. Por exemplo, se o prefixo dos enderegos MAC for igual a “00-0C-29”, eles
estao associados ao VMware. Se o prefixo for igual a 08:00:27, eles estao associados ao Oracle
VirtualBox.
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4.3.3 Deteccao de Processos e Servigos

A deteccdo de processos e servicos verifica a existéncia de processos ou servigos especificos
caracteristicos de ambientes virtuais. Olaimat et al. (2021) citam que a presenga de processos
como “VMwareTray” e “Vmscsi” para o VMware, ou “vboxtray” para o VirtualBozx, pode indicar
que o malware esta sendo executado em uma VM.

Lee et al. (2021) explicam que o Enigma detecta o VirtualBox buscando pelo processo
“VBoxService.exe”, que é instalado com o VirtualBoxr Guest Additions. O programa utiliza a
API Process32Next para obter a lista de processos em execucdao e compara os nomes dos
processos com “VBoxService.exe”, armazenando essas informagoes em Unicode na memoria.
Depois disso, o Enigma usa a API “WideCharToMultiByte” para comparar com o valor AS-
CII "VBoxService.exe'predefinido. A Figura 4.10 ilustra como a API WideCharToMultiByte
converte valores Unicode armazenados na memoria para ASCII, permitindo a comparagio para
realizar a deteccgao.

TDDS75B2 erBJ.L to WideCharToMultiByte from kernel3z.7DDS75.

00000000 || CodePage = CP_ACP

00000000 ) =0

—|0018FB40 tI "VBoxService .exe"]

33333333 FEEFEEEE (-1.)

0018FDSF 0018FDSF

00000104 t = 104 (2e60.)

00000000 NULL

00000000 ed = NULL

Address |Hex dump |ascIz

0|S5e 00 42 00 &F 00 78 00 |V.B.o.x.
15|53 00 €5 00 72 00 76 00|S.e.xr.v.| Detect
J(69 00 €3 00 €5 00 2E 00O|i.c.e...
=|65 00 78 00 65 00 00 00|e.x.e...

Figura 4.10: Técnica de detecgao através da API WideCharToMultiByte (VBoxService.exe) (Lee
et al., 2021).

Vishnani et al. (2011) destacam que processos especificos do VMware, como “VMwareU-
ser.exe”, “VMwareService.exe”, “vmacthlp.exe” e “VMwareTray.exe”, podem ser monitorados
por malwares para detectar a presenga de uma VM.

4.3.4 Deteccao Baseada em Sistema de Arquivos e Drivers no Sistema

A deteccao baseada em arquivos e sistema de arquivos envolve a procura por arquivos especificos
ou estruturas de diretérios exclusivos de ambientes virtuais. Vishnani et al. (2011) apontam
que existem arquivos e pastas especificos do VMware que podem ser consultados para detectar
o ambiente virtual, e malwares podem buscar por esses objetos no sistema de arquivos para
confirmar a execugdo em uma VM. Sikorski and Honig (2012) menciona que o diretério de
instalagdo do VMware, geralmente em C:\Program Files\VMware\VMware Tools, pode conter artefatos que
indicam a presenca de uma VM e podem ser explorados por malwares. Olaimat et al. (2021)
mencionam que malwares podem explorar a presenca de arquivos de instalacdo de sistemas
virtuais, como C:\windows\System32\Drivers\VMToolsHook.dll para, o VMuware ou C:\windows\System32\Drivers\
VBoxSF.sys para o VirtualBoz.

Da mesma forma, Lee et al. (2021) explicam que o Obsidium detecta o VirtualBox verificando
a existéncia do driver “VBoxGuest”. O programa utiliza a API “CreateFileW” com o nome do
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arquivo \.\VBoxGuest para verificar se ele existe; se o driver for encontrado, o malware conclui que
estd sendo executado no VirtualBozx.

PUSH ECX » | Registers (FPU)
PUSH 48066820 ER% BB551059
PUSH 3 EC
PUSH ECK EDX @ } UNICODE "“~.“UBoxGuest”
. PUSH 3 5 EC
EEX © 9ED
Vi rtuaIBox PUSH COBEOEED ESP B@19F0DB
PUSH EDX EBP B019FF34
PUSH A1EFE929 ESI F o0
PUSH @ EDI ©B536963
CALL DWORD PTR DS:[EBX+2081]
L) Detect
- THF_EA%, -1 [ AJreaisters (FFU)
_ JHP SHORT @@531DA3
FCALL to CreateFilell SEE AL, 74
[FileName = ™\.\UBoxGuest"] \ DEC ESP
. GENERIC_RERD!GENERIC_WRITE
de = FILE_SHARE_READ!FILE_SHARE_WRITE
urity = NULL r
[Mode = OPEN_ERISTING |
Attributes = NORMAL i OVERLAPPED
LhTemplateFile = NULL

Figura 4.11: Detecgdo através do driver VBoxGuest (Lee et al., 2021).

Se o valor de retorno do registrador FAX for -1 (OxFFFFFFFF) apds executar a API, isso
indica que o driver VBoxGuest ndo existe e que o sistema nao estd no VirtualBozx. Por outro
lado, se o valor do registrador EAX retornar com um valor diferente de -1, como ilustrado na
Figura 4.11, isso indica que o driver VBoxGuest existe e o malware estd sendo executado no
VirtualBox.

4.4 Anti-Instrumentacao

Esta secéo aborda as estratégias usadas por softwares maliciosos para detectar e evadir ambientes
de instrumentagio bindria dinamica (DBI), assim como frameworks de andlise de comporta-
mento como o PinVMShield (Rodriguez et al., 2016), o PINvader (Gozzini et al., 2022) ou o
COBAI (Criciun et al., 2023). Essas técnicas sdo projetadas para dificultar a coleta de infor-
magodes durante a execucdo de programas sob ferramentas como Pin, DynamoRIO, e outras
(Craciun et al., 2023). Assim, as técnicas anti-instrumentagao representam uma classe sofisticada
de estratégias utilizadas por malwares para detectar e evitar a andlise por ferramentas de DBI
(Polino et al., 2017a; Lee et al., 2021; Filho, 2019). Esses mecanismos evoluiram para detectar
as caracteristicas comuns de um ambiente DBI e explorar vulnerabilidades nas arquiteturas
desses sistemas, criando desafios continuos para pesquisadores de seguranca (Park and Park,
2024).

D’Elia et al. (2019) definem evaséo de DBI como o desvio dos fluxos de instrugéo e dados
de um programa em rela¢do ao comportamento esperado em uma execucio nativa, causado por
falhas de tradugao ou pela deteccdo do motor DBI. A evasao ocorre quando o cédigo adapta seu
comportamento ao detectar a presenca de um ambiente de andlise, ou quando utiliza técnicas
como codigo automodificante para gerar fluxos de controle erréneos, impedindo a andlise correta.



Capitulo 4. Técnicas Evasivas 42

Em contraste, fuga de DBI ocorre quando partes do codigo conseguem escapar do controle do
motor DBI e séo executadas diretamente no processador, fora do ambiente monitorado (D’Elia
et al., 2019).

A dissertacao de Filho (2019) explora como malwares modernos usam técnicas anti-instrumentacao
para detectar e comprometer ambientes de DBI, levantando preocupacoes sobre a seguranca e
eficidcia dessas ferramentas na andlise de comportamento malicioso. Diante do avanco das téc-
nicas evasivas, o estudo propoe novas contramedidas que, embora ndo garantam transparéncia
total, reduzem a superficie de ataque exploravel.

D’Elia et al. (2019) também exploram como as ferramentas DBI introduzem artefatos
detectaveis e propdoem que uma reformulacao arquitetural pode ser necessaria para mitigar esses
artefatos (D’Elia et al., 2019). Polino et al. (2017a) e Filho (2019) corroboram essa anélise,
destacando que métodos evasivos avancados frequentemente exploram o tempo de execucéo,
0 que torna a ocultagdo de artefatos insuficiente. A evolucao das técnicas evasivas forga os
defensores a adotarem estratégias sofisticadas. Autores como Filho et al. (2022) e Craciun
et al. (2023) sugerem modulos especializados para mascarar alteragoes estruturais durante a
instrumentacao.

No geral, a discussao sobre técnicas anti-instrumentacao deixa claro que nao ha uma solucao
Unica para lidar com as complexas técnicas evasivas de malwares modernos. A Tabela 4.1
apresenta diferentes taxonomias para classificar como os malwares detectam e evitam ambientes
DBI, refletindo a diversidade de abordagens para contornar a analise (Lee et al., 2021; Polino
et al., 2017a; Park and Park, 2024; D’Elia et al., 2019; Rodriguez et al., 2016).

A seguir, apresentamos alguns exemplos das principais categorias das técnicas anti-instrumentacao
citadas por diversos autores. Essas categorias refletem o continuo avanco das estratégias de
evasdo usadas por malwares.

4.4.1 Deteccao de Artefatos de Ambiente (Environment Artifacts)

Uma das categorias mais comuns e eficazes de técnicas anti-instrumentacdo envolve a busca por
artefatos inseridos por ferramentas de instrumentagio bindria dinamica (DBI). Como discutido
por Filho (2019) e Polino et al. (2017a), a presenga de estruturas inseridas pelo framework Pin
é frequentemente utilizada como evidéncia da instrumentagdo. O estudo de D’Elia et al. (2019)
explora falhas na ocultacao de informagoes sensiveis deixadas pelo ambiente de instrumentagao.
Técnicas como a verificagao do estado real do registrador EIP usando instrucoes como fstenv e
int 2e, ou a inspecao de enderecos de memoria, revelam artefatos internos dos frameworks DBI
que normalmente nio estariam visiveis em um programa nativo.

Polino et al. (2017a), Falcén and Riva (2012) e Park and Park (2024) descrevem a técnica
de verificagdo do processo pai (Parent Detection). Essa técnica explora o fato de que, em um
ambiente de instrumentacdo, o programa instrumentado é langado como um processo filho do
instrumento DBI, por exemplo, o pin.exe, como apresentado na Figura 4.12. O malware verifica
0 processo pai para identificar se ¢ um DBI em vez de um processo esperado, como cmd.ezxe.

— @l cmd exe

Figura 4.12: Detecgao de Processo Pai (Polino et al., 2017b)

O Algoritmo 1 apresentado por Park and Park (2024) verifica o processo pai de um programa
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Tabela 4.1: Técnicas de Deteccao de Evasao por Autor

Autor

Técnicas

Lee et al. (2021)

Baseada em Sobrecarga (Overhead-based)

Baseada em Compilador JIT (JIT Compiler-based)
Baseada em API (API-based)

Baseada em Excegoes (Exception-based)

Polino et al. (2017a)

Artefatos de Cache de Cédigo (Code Cache Artifacts)
Artefatos de Ambiente (Environment Artifacts)
Detecgao de Compilador JIT (JIT Compiler Detection)
Deteccao de Sobrecarga (Overhead Detection)

Park and Park
(2024)

Sobrecarga Temporal (Time Overhead)

Artefato de Cache de Cddigo (Code Cache Artifact)
Impressoes Digitais de Memoéria (Memory Fingerprints)
Compilador JIT (JIT Compiler)

Artefato de Ambiente (Environment Artifact)

D’Elia et al. (2019)

Sobrecarga Temporal (Time Overhead)

Vazamento de Ponteiros de Cédigo (Leaked Code Pointers)
Contetdo e Permissoes de Memoéria (Memory Contents and
Permissions)

Componentes Internos do DBI (DBI Engine Internals)
Interagoes com o Sistema Operacional (Interactions with the
0S)

Manipulagéo de Excegdes (Exception Handling)

Defeitos de Traducao (Translation Defects)

Rodriguez et al.

(2016)

Diretas

— Reconhecimento de Anélise de Bindrio

— Reconhecimento de Anélise em Ambiente Isolado

— Reconhecimento de Andlise de Memoéria

Indiretas

— Manipulagdo Temporal (e.g., execugdo atrasada)

— Execucao Condicional Baseada em Eventos (e.g., atividade
do usuédrio)
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em execugdo para detectar a presenca de ferramentas de instrumentacdo, como o Pin. O
algoritmo compara o identificador de processo atual (PID) com o identificador de processo no
Process Entry (PE). Se coincidirem, ele obtém o identificador do processo pai (ParentProcessID)
e, em seguida, utiliza a fungdo GetModuleF'ileName para capturar o nome do médulo associado
ao processo pai. Se o nome do processo pai for igual a “pin.exe” ou “drrun.exe” (indicadores
comuns de ferramentas de instrumentagao), a varidvel detected é definida como True, indicando
que o programa estd sendo monitorado por uma ferramenta de analise.

Algoritmo 1 Verificagdo do Processo Pai (Park and Park, 2024)
Data: Process Entry (PE), Current Process ID (PID)

1: if PFE.ProcessID == PID then

2 pPID < PE.ParentProcessID

3 parentName < GetModuleF'ileName(pPID)

4: if parentName == “pin.exe” or parentName == “drrun.exe”.... then
5: detected < True

6 end if

7. end if

Uma das técnicas anti-DBI do Obsidium descrita por Lee et al. (2021) utiliza a API Zw-
QueryInformationProcess para detectar a presenca de ferramentas de andlise e depuracao. A
API é usada para verificar se o processo estd sendo monitorado, fornecendo duas opgoes: uma
abordagem documentada com o argumento 0x7 (ProcessDebugPort), que detecta depurado-
res tradicionais, e uma abordagem nao documentada com o argumento 0x1F, que é capaz de
detectar ferramentas de DBI. A Figura 4.13 ilustra a execugdo do c6digo utilizando a API Zw-
QueryInformationProcess com diferentes argumentos e as condi¢oes de retorno que determinam
a deteccao ou bypass do ambiente de andlise.

< Log extracted through DBI >

0x02221199 |push ecx
0x022211%a |push 0x4 ZwQuerylnformationProcess
0x0222119%¢ ush edx API each argument
0x0222119d |push 0x1f

0x0222119f |push dword ptr [ebp-0x10]
0x022211a2 |push dword ptr [ebp-0x8]
0x022211a5 |call dword ptr [ebx+0x1b8]
0x004129df mov eax, 0x16

0x00412% 4 Xor ecx, ecx

0x00412%e6 lea edx, ptr [esp+0x4]
0x004129%a jmp 0x7deB8fa83

0x00412857 push 0x2221lab

0x0041285¢c pushfd

0x0041285d lock dec dword ptr [0x412cbb]
0x00412864 popfd
0x00412865 |ret

0x022211af test eax, eax
0x022211bl1 jb 0x222118f

k.

Return = 0x0 < Detect
Return = Ox1 = Bypass

Figura 4.13: Detecgao através da APT ZwQueryInformationProcess (Lee et al., 2021).

No exemplo da Figura 4.13, cada valor de argumento é passado para a A P em uma sequéncia
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de instrugoes assembly. A sequéncia de cdédigo comega empilhando (push) os valores necessérios
antes de realizar a chamada & API (usando a instrucgao call). Quando o valor 0x1F é passado
como argumento, a API retorna 0 se uma ferramenta de DBI estiver anexada ao processo
(indicando “Detect”) ou 1 caso contrario (“Bypass”). Apés a verificagdo, o programa usa a
instrucao test eax, eax para avaliar o valor de retorno e, com base nesse valor, desvia o fluxo de
controle, terminando ou continuando a execugao.

A técnica descrita por Lee et al. (2021) se aproveita de argumentos ndo documentados
para inspecionar diretamente se hd um depurador ou instrumentador monitorando o processo,
caracterizando uma verificagao ativa de indicadores deixados por essas ferramentas no ambiente
de execugao.

Esse tipo de técnica é eficaz porque explora uma funcionalidade pouco documentada da API,
tornando a detecgao de DBIs mais dificil para analistas que utilizam métodos convencionais
de evasdo de depuracgdo. Assim, mesmo que um analista tente contornar o comportamento de
deteccao usando valores conhecidos, a verificacdo com o argumento 0x1F pode identificar com
precisao a presenca de instrumentadores e reagir de acordo, interrompendo a andlise.

Semelhante ao uso da API ZwQuerylnformationProcess para verificar a presenga de de-
puradores conforme descrito por Lee et al. (2021), D’Elia et al. (2019) discutem métodos que
revelam o DBI por meio de vazamento de ponteiros reais ou fungdes exportadas, demonstrando
que existem muitas outras abordagens que exploram caracteristicas expostas dos DBIs para
detectar seu uso e evitar a analise.

4.4.2 Baseada em Excecoes (Ezception-based)

Lee et al. (2021) e D’Elia et al. (2019) descrevem as técnicas baseadas em excegdes (exception-
based) como métodos de evasao que exploram a incapacidade das ferramentas de instrumentagao
bindria dindmica (DBI) de gerenciar corretamente excegoes geradas durante a execugdo. Se um
programa manipula uma exce¢ado com uma rotina especifica e essa rotina nao é acionada pelo
DBI, isso indica a presenca de um ambiente de andlise, permitindo que o malware detecte a
ferramenta e interrompa sua execugdo (Lee et al., 2021).

Lee et al. (2021) apresentam um exemplo de técnica evasiva baseada em excegdes onde os
autores abordam uma detecgdo que explora o uso de excecdes do tipo “single step”, utilizada
pelo protetor VM Protect. A téenica utiliza a modificacdo do comportamento de excegoes e flags
no registrador EFLAGS para desviar o fluxo normal de execugéo, alterando como o programa
se comporta em ambientes de analise. Embora o VMProtect nao tenha uma opgao de anti-DBI
explicita, ele utiliza estratégias anti-debug que, indiretamente, também dificultam a anélise por
ferramentas de DBI. A estratégia baseia-se no uso da flag de trap (trap flag), configurada por
meio do valor 0x100 no registrador EFLAGS, ativada por meio da instrugdo POPFD. Quando a
flag é ativada, ela forca o ambiente de execugdo a entrar em um estado de single step, onde cada
instrugao subsequente é executada uma por vez, gerando uma excec¢ao que pode ser manipulada.

Na presenca de um ambiente de andlise como um debugger ou uma ferramenta DBI, essa
manipulagdo nao ocorre como esperado, levando a um comportamento anémalo que resulta
na terminacao do programa. O exemplo mostrado na Figura 4.14 representa esse processo: ao
executar a instrucdo POPFD com o trap flag configurado, o valor 0x100 é empilhado. Em um
ambiente DBI, esse comportamento provoca um estado inconsistente, o que é detectado e usado
para interromper a execugao.

Portanto, essa técnica visa detectar e reagir a anomalias no controle de fluxo, induzindo
falhas em depuradores e ferramentas de DBI, o que caracteriza uma forma de manipulacao
intencional do fluxo de execugao para fins de evasao.

Lee et al. (2021) também demonstra a contramedida que envolve a detecgio prévia desse trap
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JHP EVPASS_0. 887I5ACE ] c0v oFoBrEFF
POFFD EBY BAG16206
ROTSC —ESF_BBiZFArS

BEHEEZ4E
BEaaaEaE
aaaaaa8:
Trap flag = 0x100

0x346 ~ 0x100 = 0x246
BEEEEZ246
BEEEEEEE
BEEBa8EE

Detect

Bypass

Figura 4.14: Mitigando a técnica de detec¢do por uma operagdo XOR com trap flag (Lee et al.,
2021).

flag na pilha e a realizacdo de uma operacao XOR para remové-lo antes da execucdo de POPFD
Desempilha Registrador de Flags (Pop Flags Register). A 16gica apresentada na Figura 4.14
ilustra o processo, onde o valor original 0x346 (com o trap flag habilitado) é modificado para
0x246, desativando o trap flag e evitando a geracao da excecdo. Dessa forma, o comportamento
evasivo nao é ativado, permitindo que o programa opere normalmente mesmo sob um ambiente
de instrumentagao. Esse método permite que analistas desativem a protecdo sem modificar o
fluxo principal do programa, garantindo assim que a analise prossiga sem interrupgoes.

4.4.3 Contetido e Permissées de Memdria (Memory Contents and
Permissions)

Ferramentas de Instrumentagio Bindria Dindmica (DBI), como o Pin, DynamoRIO e Frida,
deixam artefatos durante a execugao (Polino et al., 2017a; Park and Park, 2024; Rodriguez et al.,
2016), como modificagdes em permissdes de memoria, inconsisténcias no cédigo cacheado ou
mudangas na estrutura de execugdo (Polino et al., 2017a). Malwares sofisticados podem detectar
esses artefatos ao verificar alteragdes no comportamento de execugdo do cédigo. Isso inclui o
monitoramento de permissoes de paginas de memoéria, onde malwares detectam modificagoes
introduzidas por frameworks DBI, como paginas marcadas com permisstes RWX (leitura,
escrita e execugdo) (Park and Park, 2024; Polino et al., 2017a; D’Elia et al., 2019; Filho, 2019;
Lee et al., 2021; Créaciun et al., 2023).

A principal técnica baseada em Permissoes de Meméria chamada de “RWX Permission” (Park
and Park, 2024), descrita pelos autores Park and Park (2024); Polino et al. (2017a); D’Elia
et al. (2019); Filho (2019); Lee et al. (2021); Craciun et al. (2023), explora uma caracteristica
especifica de motores JIT Compilagao Just-In-Time (Just-In-Time Compilation) em frameworks
de instrumentagao, que é a criacdo de paginas de memoria com permissoes de leitura, escrita e
execugdo (RWX). Motores JIT utilizam essas paginas para armazenar instrugoes compiladas
dinamicamente, o que é incomum em programas comuns, onde paginas com permissdoes RWX
sao raras por razoes de seguranca e protecao de memoria.

O Algoritmo 2 verifica a presenga dessas permissdes de memoria incomuns. Utilizando
a funcao VirtualQueryEz, que analisa as permissoes de meméria de um processo especifi-
cado, o cddigo percorre todas as regides de memoria do processo (representadas pela estru-
tura Memory Basic Information Structure, mbi) e contabiliza as pdginas com permissoes
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Algoritmo 2 RWX Permission (Park and Park, 2024)

Data: Identificador de Processo Atual (Current Process Handle, hProcess), Estrutura de
Informagao Bésica de Memoria (Memory Basic Information Structure, mbi)

if rwzCount > n then
detected < True
end if

1: while VirtualQueryExz(hProcess, addr, addressof(mbi), ...) do
2: if mbi. Protect == PAGE_EXECUTE _READWRITE then
3: rwzCount = rwzCount + 1

4: end if

5: addr = addr + N

6: end while

7

8:

9:

PAGE_EXECUTE__READWRITE. Quando o nimero de paginas com permissoes RWX
(rwxCount) excede um determinado valor (n), isso indica a presenca de um motor JIT, como
um DBI, permitindo assim detectar a instrumentagao.

4.4.4 Medidas Temporais (Time Overhead)

Lee et al. (2021) classificam as medidas temporais como uma das principais categorias de
técnicas anti-DBI, uma vez que o impacto no tempo de execugao pode ser medido por meio de
contadores de ciclo de CPU ou fungbes de temporizagdo, permitindo ao malware detectar se esta
sendo monitorado e terminar seu processo. De forma semelhante, Polino et al. (2017a) afirma
que a deteccao de overhead é particularmente eficaz para identificar instrumentos DBI, pois
a laténcia adicional introduzida pelas ferramentas pode ser facilmente observada comparando
o tempo de execugdo de diferentes blocos de cédigo. Em cendrios praticos, esse método é
utilizado para medir a laténcia de instrugdes criticas, loops ou chamadas a func¢des que, em um
ambiente instrumentado, apresentam tempos de resposta significativamente maiores. Malwares
sofisticados podem explorar essa caracteristica como um indicador da presenca de ferramentas
de analise, alterando seu comportamento para evitar detecgao.

(Park and Park, 2024) também discutem a técnica de sobrecarga temporal como uma
abordagem valida para detectar frameworks como o Intel Pin. Eles observam que a diferenga
na carga e na execugao de instrugdes, especialmente durante a tradugdo Just-In-Time (JIT),
pode resultar em flutuagées que nao sao vistas em execugoes nativas. Isso torna a sobrecarga de
tempo uma medida confidvel para identificar a presenga de DBIs. (D Elia et al., 2019) ampliam
essa analise ao explorar como o uso de cédigo automodificante e a repeticdo de instrugoes
no cache podem gerar padroes de tempo anémalos, mesmo com mecanismos avancados de
otimizacao. Segundo os autores, um exemplo tipico é a observacao do tempo necessario para
carregar bibliotecas dinamicamente, que pode ser duas ordens de magnitude maior em um
ambiente instrumentado.

D’Elia et al. (2019) abordam as medidas temporais como uma das principais limitagdes
de ferramentas de DBI, pois a sobrecarga temporal introduzida pela instrumentagdo nao pode
ser completamente eliminada. Os autores demonstram que a medicdo de tempos de carga de
bibliotecas e execucdes de func¢des pode variar de forma significativa em ambientes instrumen-
tados, permitindo ao malware detectar facilmente a presenca de um framework DBI como
Pin ou DynamoRIO. Criciun et al. (2023) adicionam que a falta de virtualizagdo completa em
muitos frameworks DBI pode amplificar ainda mais essa sobrecarga, gerando padroes temporais
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andmalos que malwares sofisticados conseguem identificar.

Criciun et al. (2023) também afirmam que aplicagoes maliciosas geralmente exploram os
limites da taxa de virtualizagdo (aspectos de virtualizagao conhecidos nao cobertos ou problemas
de virtualizacdo desconhecidos do ptblico) ou o aumento do overhead de recursos (tempo, CPU,
memoria) causado pela presenca de um DBI.

Um exemplo pratico de overhead causado por instrumentacao e como ele pode ser detectado
usando a API Interface de Programagao de Aplicagoes (Application Programming Interface)
QueryPerformanceCounter é abordado por Polino et al. (2017a). Eles descrevem como malwares
podem usar fungoes de temporizacdo do Windows para medir o impacto temporal gerado pela
instrumentacao e, assim, detectar a presenca de ferramentas de anélise. Para isso, o malware pode
executar pequenos testes de desempenho e comparar os tempos de execucao obtidos com tempos
esperados em uma execugdao nativa. Caso seja identificada uma diferenca significativa, isso
indicaria a presenca de sobrecarga (overhead), sugerindo que o programa estd sendo monitorado.

Algoritmo 3 Medicao de Tempo de Execugao (Park and Park, 2024)
Data: Pointer to a Counter Value (ticksI, ticks2)

. QueryPerformanceCounter(&ticks1)

. QueryPerformanceCounter(&ticks2)

if (ticks1.QuadPart - ticks2.QuadPart) < n then
detected < True

end if

A .

O exemplo de algoritmo fornecido por Park and Park (2024), ilustrado no Algoritmo 3, utiliza
a fungdo QueryPerformanceCounter Contador de Desempenho de Consultas para medir
o tempo de execugdao de um bloco de cédigo e detectar a presenca de sobrecarga causada por
ferramentas de DBI. O algoritmo proposto, denominado Execution Time Tempo de Execucio,
realiza duas chamadas consecutivas a fun¢ao QueryPerformanceCounter, armazenando os valores
de contagem de ciclos (ticks) em ticksl e ticks2, nas varidveis correspondentes. A diferenca
entre os valores dos campos QuadPart de ticksl e ticks2 representa o tempo decorrido entre as
chamadas. Caso essa diferenga seja inferior a um limiar predefinido n, a técnica considera que
hé uma sobrecarga anémala, indicando a possivel presenca de um ambiente de instrumentacao
binéria.

Segundo Park and Park (2024), o uso de QueryPerformanceCounter é ideal para esse tipo de
medigdo, pois oferece maior precisao e resolugao em comparagao com outras APIs do Windows,
facilitando a detecgao de variagoes sutis no tempo de execugao.

Portanto, as medidas temporais representam um conjunto de técnicas evasivas eficientes para
detectar ambientes de instrumentagao por meio de monitoramento de performance, exigindo
dos pesquisadores a adogao de estratégias de mitigagdo, como a otimizacao de instrugdes ou a
reducao de verificagoes para minimizar a sobrecarga e impedir que o tempo de execugao seja
um indicador confidvel da presenca de DBIs.

4.4.5 Outras Técnicas

Lee et al. (2021) identificam categorias como técnicas baseadas em compiladores JIT Compila-
¢ao Just-In-Time (Just-In-Time Compilation) e baseadas em APIs (API-based), que utilizam
artefatos especificos do funcionamento interno dos frameworks para detectar instrumentacao,
enquanto Polino et al. (2017a) destaca a presenca de artefatos de cache de c6digo (Code Cache
Artifacts) Artefatos de Cache de Cédigo e detecgao de compiladores JIT (JIT Compiler
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Detection) Detecgdo de Compiladores JIT como pontos fracos que podem ser explorados para
identificar inconsisténcias geradas pelos DBIs. Park and Park (2024) enfatizam técnicas como im-
pressoes digitais de memoéria (Memory Fingerprints) e artefatos de ambiente (Environment
Artifacts) para revelar a presenca de DBIs por meio de caracteristicas no layout de meméria e
comportamento de execucao, utilizando métodos como verificagdo de duplicacao de argumentos
na memoria e detecgdo de diferencas de laténcia de compilagao.

Por outro lado, D’Elia et al. (2019) oferecem uma taxonomia mais detalhada, incluindo
a categoria de defeitos de tradugdo (Translation Defects), que explora falhas inerentes na
traducao bindaria dos frameworks, como instrugoes de cédigo automodificante (SMC Cédigo
Automodificante - Self-Modifying Code) que nao sdo tratadas corretamente e técnicas como
o “Heaven’s Gate”, que explora a troca entre segmentos de 32-bit e 64-bit para escapar de
instrumentagao. J4 Rodriguez et al. (2016) propoem uma divisdo separada em duas categorias
principais diferenciando em técnicas diretas e indiretas, considerando se o malware introduz
mecanismos especificos de evasdo ou manipula temporizadores e eventos para alterar o compor-
tamento durante a anélise.

4.5 Discussao

Neste capitulo foram apresentadas as estratégias utilizadas por softwares maliciosos para detectar
e evadir ambientes e ferramentas de andlise de malware. As diferentes classificagdbes mostraram
que as técnicas evasivas modernas exploram uma ampla gama de vetores, desde manipulagoes
de baixo nivel, como permissoes de meméria e ponteiros de codigo, até abordagens avancadas de
controle de fluxo e uso de APIs para criar comportamentos andmalos que dificultam a anélise.
Essa diversidade de técnicas torna cada vez mais desafiador o desenvolvimento de contramedidas
eficazes, exigindo solucbes de mitigacdo mais sofisticadas e adaptativas.

O préximo capitulo apresenta a ferramenta de andlise de executéaveis no formato PE para
sistemas Windows Contradef, desenvolvida sobre o framework Intel Pin. Também abordard como
otimizar a detec¢ao e mitigacado de algumas das técnicas discutidas por meio da implementacgao
de mecanismos de identificagdo de ferramentas de protecdo, como Themida e Obsidium,
permitindo uma delimitagdo mais precisa do escopo de andlise e uma mitigacdo mais eficaz
contra esses comportamentos evasivos.
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Contradef

Este capitulo apresenta a ferramenta Contradef, desenvolvida sobre o framework de instrumen-
tacdo bindria dinamica Intel Pin. A ferramenta é voltada a andlise de executédveis no formato PE
para sistemas Windows 10 ou superiores, na arquitetura x64, com foco na andlise dindmica de
Malwares, assim como na identificagdo e mitigacao de técnicas evasivas comumente empregadas
por Malwares. A Contradef é capaz de detectar padroes associados a mecanismos de protecao,
como os utilizados por ferramentas como Obsidium e Themida, além de aplicar contramedidas
para neutralizd-los. Sua arquitetura modular permite o rastreamento continuo e configuravel
de instrugoes e eventos do sistema por meio de callbacks especializados, possibilitando a coleta
sistematica de evidéncias e comportamentos suspeitos ao longo da execugao.

5.1 Visao Geral da Ferramenta

A literatura recente sobre andlise de malware baseada em DBI tende a concentrar-se em duas
frentes principais: (i) mitigar técnicas evasivas (anti-VM, anti-debug, anti-DBI) para man-
ter a execugao e (ii) desempacotar/recuperar o cédigo protegido, com foco em reconstrucao
de OEP e TAT. Embora essenciais, tais abordagens frequentemente encerram-se na etapa de
bypass/unpacking, oferecendo menos suporte a inspecao sistemdtica do comportamento subse-
quente do binario.

A Contradef! foi concebida justamente para ultrapassar esse limite. Construida sobre o
Intel Pin, ela nao apenas neutraliza rotinas evasivas especificas observadas em protetores comer-
ciais como Obsidium e Themida, como também fornece um arcabouco de andlise observacional
de alta granularidade, orientado a relagdo temporal de eventos. Em termos praticos, a ferra-
menta combina quatro perspectivas complementares: (i) interceptagio de APIs sensiveis (p.ex.,
NtQueryInformationProcess, CheckRemoteDebuggerPresent, IsDebuggerPresent); (ii) ras-
treio seletivo de fungdes, memdria e instrugdes, ativado sob gatilhos de interesse; (iii) contra-
medidas para preservar a execugao quando desejado, ou registro explicito das sondagens como
indicios de evasio quando a transparéncia é a prioridade analitica; e (iv) manipulacao seletiva
do fluxo de execugao por meio do Detector de Sequéncias de Instrugoes (DSI), que reconhece
sequéncias de instrugdes apontadas pelo analista e aplica intervengoes pontuais, possibilitando
manipulagoes do fluxo, como redirecionamento de saltos, manipulagio de RFLAGS/EFLAGS ou
substituicdo controlada de destinos, permitindo forgar ramificagoes normalmente inacessiveis

Thttps://github.com/contradef/Contradef
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ou neutralizar técnicas de evasdo sem perturbar o restante da execugao.

Os modulos da Contradef produzem saidas em texto estruturado, favorecendo tanto a
correspondéncia cruzada durante a execucdo quanto a andlise posterior por scripts externos. A
ferramenta inclui hooks especializados e heuristicas para evidenciar padroes tipicos de evasao
(p. ex., leituras de SMBIOS/ACPI, enumeragio de janelas via FindWindowA, sondagens de arte-
fatos de instrumentagio ou laténcia via GetTickCount), além de mecanismos de manipulagao
de execucdo (ajuste de flags, pardmetros e valores de retorno) quando se deseja observar
ramificagoes condicionadas ao ambiente.

Em contraste com solugdes centradas exclusivamente em mitigacdo ou unpacking, a Con-
tradef foi projetada como uma plataforma de andlise continua: apds neutralizar a evasio,
ela mantém a coleta de artefatos, como chamadas de fungoes, acessos a memoria e instrugoes
executadas.

A versdo atual é compativel com executaveis nativos x64 no formato Portable FExecutable em
Windows 10 ou superior. Binarios PE de 32 bits possuem suporte parcial, e artefatos baseados
em .NET, Java ou linguagens interpretadas (p. ex., PowerShell, JavaScript, VBA) nao so alvo
desta versao.

5.2 Implementacao da Contradef

A Contradef foi desenvolvida em C++ utilizando o Visual Studio 2022 no Windows 11 Home,
versao 23H2. Para sua implementacao, foram usadas a versao 3.31 do framework Intel Pin e foi
integrada com a versdo 4.5.2 da biblioteca YARAZ.

5.3 Arquitetura

A arquitetura da Contradef (Figura 5.1) foi projetada com foco na andlise de bindrios pro-
tegidos por protetores como Obsidium e Themida, que incorporam técnicas anti-analise. Sua
estrutura modular é composta por seis médulos especializados, capazes de operar de forma
autonoma ou coordenada, com ativacao seletiva conforme a estratégia de analise ou os indicios
detectados. Cada médulo da arquitetura foi projetado para impulsionar a detecgdo de indicios
de evasao. Essa modularidade permite rastrear instrugoes, interceptar chamadas a funcoes sen-
siveis do sistema operacional e inspecionar dados de memoria em busca de indicios de evasao
de diferentes tipos — anti- VM, anti-debug, anti-disassembly e anti-DBI — e aplicar as contra-
medidas adequadas. O processo de andlise tem inicio com a execucgdo de um binario no formato
PE (x64), que pode ser benigno ou malicioso. Esse bindrio é interceptado pelo runtime do Pin,
que injeta a pintool da Contradef.

O fluxo de operagao da ferramenta inicia-se com o Intel Pin Runtime carregando o processo
alvo (Passo 1), seguido pela inje¢do da pintool Contradef (Passo 2), que assume o controle
da instrumentagao antes da execugao da primeira instrugao do bindrio. O ponto de entrada da
ferramenta é a funcdo Main, que coordena os preparativos iniciais de analise.

Conforme ilustrado na Figura 7?7, a fungdo Main invoca primeiramente a biblioteca YARA
(Passo 3), realizando uma varredura estdtica no bindrio em busca de assinaturas de empa-
cotadores como Obsidium e Themida. O resultado desta varredura estabelece o Escopo de
Instrumentagao, permitindo definir preventivamente quais modulos serdo necessarios. Na se-
quéncia, a funcdo Main carrega o Nicleo de Instrumentagio (Passo 4), que absorve as diretrizes
do escopo para ajustar dinamicamente as configuracoes da andlise (Passo 5) — definindo quais
DLLs, APIs criticas e instrucoes serao monitoradas de acordo com a protecdo detectada.

2https://github.com/virustotal/yara/releases
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Figura 5.1: Arquitetura da Ferramenta Contradef

Com o ambiente configurado, o Nicleo de Instrumentac¢io passa a coordenar os mddulos
(Passo 6) que operam através de dois mecanismos fundamentais de coleta de dados:

e Interceptacao de Fungoes: Este mecanismo, delimitado pela caixa tracejada laranja
no diagrama da arquitetura, concentra-se na captura de chamadas a funcoes sensiveis da
Windows API. Sua operagao fundamenta-se em um conjunto de Estratégias que vinculam
fungdes criticas — tais como InstRegOpenKeyW, InstLoadLibrary e InstGetTickCount

— a manipuladores especializados, permitindo o monitoramento seletivo de mais de 135

rotinas. A arquitetura é estruturada sobre o padrdo de projeto Observer/Notifier, im-
plementando um modelo de comunicacao publish/subscribe. Nesse fluxo, o componente
FunctionInterceptor atua como o publicador, despachando notificagoes detalhadas sobre
os eventos interceptados, incluindo pardmetros de entrada e valores de retorno, para os
modulos observadores encarregados do registro e anélise dos dados.

« Interceptagao de Instrugoes: Voltado para a andlise de baixo nivel (delimitado pela
caixa tracejada verde), este mecanismo gerencia médulos como o TraceFenCall (em seus
modos M1 e M2), TraceMemory, Tracelnstructions, TraceDisassembly e o InstructionSe-
quenceDetector. Estes componentes rastreiam, em tempo real, desde operacdes de memoria
e fluxos de cédigo desmontado até sequéncias especificas de instrucoes (InstructionSe-
quences), permitindo uma visibilidade granular sobre a execugdo do bindrio.

Por fim, todos os dados coletados por ambos os mecanismos sdo direcionados para os
Arquivos de Logs. Cada mdédulo gera seu préprio registro, permitindo ao analista realizar
a reconstrucao comportamental e a identificacao de artefatos maliciosos ou técnicas de evasao
empregadas pela amostra.

5.3.1 Analise Adaptativa com Deteccao de Ferramentas de Protecao

Com o objetivo de tornar a instrumentacao mais eficiente e adaptativa, as estratégias de andlise
foram organizadas com base nas ferramentas de protecao detectadas, como o Themida e o
Obsidium. Essa abordagem permite delimitar dinamicamente o escopo da instrumentacao e
reduzir o tempo de execucgdo, ativando apenas as verificagoes e contramedidas relevantes ao
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tipo de protecdo identificado. Ao segmentar o processo dessa forma, a andlise torna-se mais
direcionada, precisa e com menor sobrecarga.

Para viabilizar essa estratégia, foi necessario implementar métodos capazes nao apenas de
mitigar técnicas evasivas, mas também de identificar automaticamente os protetores utilizados
pelos executaveis analisados. Embora ferramentas de protegao recorram a técnicas de empaco-
tamento, ofuscagao e encriptacido de cédigo, ainda é possivel identificar padrdes caracteristicos
por meio de anélise estatica. Elementos como a quantidade e os nomes das se¢des do executavel,
além de padroes sintaticos presentes nos subprogramas de ofuscacao ou nos trechos responséaveis
por descriptografia em tempo de execugao, podem ser usados como critérios de detecgao.

Para incorporar essa capacidade a ferramenta, a Contradef integra, diretamente junto ao
framework Intel Pin, a biblioteca do YARA, escrita em linguagem C. Com essa integracao,
foi possivel expandir as funcionalidades da ferramenta, adicionando uma etapa preliminar de
andlise estatica antes da execugdo da instrumentagdo propriamente dita.

A utilizacdo do YARA permite detectar, ainda durante o carregamento do bindario, assi-
naturas especificas associadas aos protetores Themida e Obsidium. Uma vez identificada a
ferramenta de protecao, a Contradef configura dinamicamente os médulos de instrumentacao,
selecionando apenas as contramedidas aplicaveis. Essa etapa de pré-analise estatica contribui
significativamente para a reducao do escopo e do custo computacional da instrumentacao, além
de aumentar a eficicia da andlise, evitando a aplicacido de técnicas genéricas desnecessarias.

Embora o YARA fornega regras de detecgdo para o Themida e Obsidium, essas regras
geralmente correspondem a versoes especificas que estdo desatualizadas ou descontinuadas,
por tanto, ndo funcionam nas versoes mais recentes desses protetores. No entanto, como o
YARA permite a criagdo de regras customizadas para detec¢do de padrdes em executaveis,
desenvolvemos assinaturas especificas voltadas a identificacdo das ferramentas de protecdo.
No escopo deste trabalho, foram implementadas regras dedicadas & detecgdo das versdes mais
recentes do Obsidium e Themida, que sdo os protetores objeto de estudo nesta pesquisa.

Apesar de o Obsidium e o Themida empregarem técnicas avancadas de anti-desmontagem e
ofuscagdo — que dificultam a interpretagao precisa das instrucoes em assembly por ferramentas
de engenharia reversa como o IDA Pro —, o decompilador do Ghidra® demonstrou capacidade
significativa de reconstruir trechos relevantes do c6digo em uma forma de alto nivel conhecida
como cédigo pseudo-C*. Os recursos CodeBrowser e Version Tracking, oferecidos pelo Ghidra,
foram especialmente teis durante o processo de engenharia reversa, contribuindo diretamente
para a definigdo precisa das regras YARA utilizadas na ferramenta.

5.3.1.1 Regra YARA para o Obsidium

Ao analisar o c6digo decompilado e inspecionar a funcdo localizada no entry point do execu-
tavel com o Ghidra, encontramos uma fungdo complexa que realiza operagoes relacionadas a
protecao de dados, manipulacdo binaria e, possivelmente, criptografia. A funcao faz parte de
um mecanismo de protegao projetado para ocultar ou transformar dados a fim de dificultar a
analise ou a engenharia reversa.

Analisamos aplicagdes protegidas por quatro versées do Obsidium Demo: 1.4.5 build 31,
1.7.3 build 5, 1.8.1 build 4 e 1.8.5 build 4. Essas versoes apresentam variacoes diferentes da
mesma fungdo, provavelmente devido aos mecanismos internos de ofuscagao aplicados durante
a geragao do executavel protegido.

Shttps://github.com/NationalSecurityAgency/ghidra/releases

4Cédigo pseudo-C é uma representacio intermediaria gerada por decompiladores que se assemelha & linguagem
C, facilitando a leitura e a anélise do comportamento do programa, embora nem sempre reflita com precisdo o
cédigo-fonte original.
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Por meio dessa anélise, identificamos diversos padrdes recorrentes em assembly, incluindo
sequéncias especificas de bytes, que foram utilizadas para caracterizar e detectar executaveis
protegidos com o Obsidium, conforme ilustrado nas Figuras 5.2 e 5.3.
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Figura 5.2: Padrao de sequéncia de instrugoes do Obsidium v1.7.3 build 5 decompilada pelo
Ghidra

14003c33b cl 2 cln 7 do {
14003c33c &9 22 En 7 avar

14003¢33d 0b 2 Bh 7

18003c33¢ &b 5 75,

14003c331 03 80,

140036340 be o1

14003¢341 51 02

14003¢342 b2 o3

140030343 €3 8 + t{inc *){{ulonglong) (sVarld >> Oxb & 3) * 4 + 0x14003céld);
14003c344 €1 o5 - uvaze:

14003345 03 86 *)((aVarl3 - 0x26) + CONCAT44 (unaff _E26));
14003¢346 72 87 - (charjuVare) - (uwVarll < uVaré):

14003¢347 c3 8 4 = wazld + Oxé

14003c348 45 8 arl3 = (ulonglong)u

14003c349 03 = 50 42 (SCARRYA (uVarli & 3,(int *) (estackOxffff££££d233413d + uvare))) (
14003c342 13 51 rerurn;

14003c34p 89 92 1

14003c34c &b 53 Vart = uVart - ({sVerl2 * 0x10 * uVarl2 >> 5) +

14003c34d 02 % Varli + *(int *) ((ulongleng) (wVarli & 3) * 4 + Oxl4003céld)):
14003c34e 25 o5 - + -1

14003034 3¢ 96

14003¢350 41 B 5

14003c351 33 2 . 3 98, (uing)uVarlss

16003c352 d2 22 b2n 99 uVar * (uine) { (ulonglona)uVarls >> 0x20)

Figura 5.3: Padrao de sequéncia de instrugdes do Obsidium v1.8.5 build 4 decompilada pelo
Ghidra

Com base nesses padroes e outras caracteristicas estruturais, foi possivel criar uma regra
YARA para a identificacdo de executdveis protegidos por diferentes versoes do Obsidium Demo,
conforme apresentado na Listagem 5.1.

Listagem 5.1: Regra YARA para a detecgdo do Obsidium

1 import "pe"

2 rule ObsediumDemoX64Cdf

34

4 meta:

5 author="Henrique Borges"

6 date_create="15/10/2024"

7 last_edit="18/10/2024"

8 description="Obsidium"

9 strings:

10$al = { C1 E9 OB EB 0? [1—3] 83 El 03 [2—5] 45 03 14 89 EB [2—5] 41 33 D2 }
11 $a2 = { 69 D2 OF 00 FF FF EB 07 }

12$a3 = { 69 d2 0f 00 ff ff eb 07 }
13$a4 = { 41 B8 20 00 00 00 EB }
14 $a5 = { 4C OF 47 CB EB 07?
15$a6 = { 4D 2B D9 EB 07 }

16 $a7 = { 49 83 E9 01 EB }
17$a8 = { 44 03 C2 EB 07 }
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18 $a9 = { 45 03 14 89 EB }
19 $a10 = { 48 83 E3 F8 }
20 $all = { 45 33 DF }

21 condition:

22 pe.imports (" kernel32.dIl") = 1 and
23 pe.imports (" kernel32.dIl",

24 all of ($ax)
25}

"GetModuleHandleA") and

5.3.

Arquitetura

A condigao final (linha 24) exige a presenca de todas as strings de $al a $all no bindrio
analisado, além da verificacdo de importacoes.

5.3.1.2 Regra YARA para o Themida

De forma andloga ao Obsidium, a andlise do Themida nas versoes 3.0.4, 3.1.3 e 3.1.8, revelou
fungdes no entry point com instrucoes caracteristicas de empacotadores, incluindo sequéncias de
operagoes de pilha, instrucdes de sincronizagdo (LOCK/UNLOCK) e manipulagdo de registradores.
A Figura 5.4 mostra um trecho de cédigo decompilado pelo Ghidra, onde esses padroes ficam

evidentes.
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Figura 5.4: Padrao de sequéncia de instrugdes do Themida, comparando diferentes versées no

Ghidra

Com base nesses padroes recorrentes, foi possivel desenvolver uma regra YARA especifica
para detectar bindrios protegidos por versdes mais recentes (3.XX) do Themida, conforme
mostrado na Listagem 5.2.

2 {

3 meta:

Listagem 5.2: Regra YARA para a detecgdo do Themida 3.xx
1 rule Themida3X64Cdf

4 author="Henrique Borges"
5 date_create="24/06/2025"
6 last_edit="24/06/2025"

7 description="Themida 3.

8 strings:

9 %$al = { 58 53
10 $a2 = { 48 01
11 %$a3 = { 62 9F
12 $a4 = { 52 69
13 $b1 = { 47 87
14 $b2 = { 48 81
15 $b3 = { 48 87
16 $b4 = { 31 CO

52
5D

56
5F
}

26
5C

5C
Bl

XX

57
5E

FE
53

}
oC

Packer

55
5A

3B

2B

48
59

96
04

OF

89 C3 48 83 EB 05 B9 58 7?7 7?7 00 48 29 CB 50 }

5B FF EO }

}
24 8F 04 24 FF 74 24 20 FF 34 24 }

84 07 00 00 00 F3 90 E9 EC FF FF FF FF 34 24 }
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17 condition:

18 all of ($ax) or
19 all of ($bx)

20 }

Essa regra foi estruturada para detectar tanto padroes do tipo $a* quanto $b*, permitindo
maior abrangéncia diante das diferentes variantes geradas pela ferramenta. Os padroes cap-
turam instrugdes tipicas do Themida, como empilhamento/desempilhamento de registradores,
operagoes de restauracao de estado e instrugoes de controle de fluxo.

As secOes seguintes descrevem, em detalhe, os médulos de instrumentacao disponiveis na
versao atual da ferramenta.

5.3.2 Modbdulos da Contradef
5.3.2.1 Interceptacao de Fungoes Criticas - FunctionInterceptor

A andlise de cédigo integrada a Contradef concentra-se na observacdo das funcoes e APIs
especificas invocadas pelo malware, permitindo inferir suas funcionalidades e intengoes. Essa
abordagem prioriza o monitoramento de eventos do sistema, como consultas ao Registro do
Windows, obtencao de informagdes sobre hardware, processos ou threads. Tais eventos, captura-
dos em tempo de execucdo, fornecem evidéncias concretas de atividades potencialmente evasivas
executadas pelo malware protegido, contribuindo para a compreensao do seu comportamento e
para a deteccao de técnicas voltadas a ocultagdo e anti-analise.

O médulo FunctionInterceptor® tem a capacidade de interceptar e monitorar chamadas
de sistema em tempo real, permitindo uma andalise mais aprofundada dos comportamentos do
malware enquanto ele interage com o ambiente e detecta tentativas de evitar a deteccdo em
diferentes contextos.

Para mitigar as técnicas evasivas, o FunctionInterceptor pode simular condigoes de execu-
gdo gragas & capacidade do Pin de implementar ganchos (hooks) e interceptores antes e depois
das chamadas as fungbes API do Windows, permitindo também a manipulagdo de dados em
meméria para modificar as respostas de func¢oes API e simular diferentes condig¢des, como a
auséncia de maquinas virtuais.

Para gerenciar as diferentes estratégias de interceptagdo de func¢oées da API do Windows,
cada método de instrumentacao e eventual contramedida foi implementado seguindo o padrao
de projeto comportamental conhecido como Strategy. Esse padrao permite definir uma familia de
algoritmos, encapsulé-los em classes distintas e torna-los intercambiaveis de forma transparente
dentro de um mesmo contexto Shvets (2023). Com isso, a Contradef pode alterar dinamicamente
a logica de interceptagdo de acordo com a funcao monitorada, sem que o cédigo cliente — isto
é, os mbédulos que consomem os eventos — precise conhecer a implementacao especifica de cada
estratégia. Essa abordagem facilita a extensao da ferramenta com novos mecanismos de evasao
ou empacotadores, promovendo modularidade e reutilizagao de codigo.

Para cada chamada interceptada (Figura 5.5), sdo registrados o identificador da thread
(Thread Id), o contador de chamadas (Call Id), o endereco absoluto da rotina, os pardme-
tros decodificados e o valor de retorno, independentemente de a fungdo ter sido importada
estaticamente ou resolvida em tempo de execugdo, caracteristica comum em binarios ofuscados.

Esse médulo se destaca pela capacidade de extrair e manipular (quando necessdrio), em
tempo de execucao, tanto os argumentos fornecidos a chamada quanto os valores de retorno
produzidos pela func¢do alvo. No caso da fun¢do NtQueryInformationProcess, por exem-
plo, é possivel identificar o identificador do processo alvo, a classe de informacao requisitada
ProcessInformationClass e o ponteiro de retorno de dados, elementos que permitem inferir se

Shttps://github.com/contradef/Contradef/blob/main/Contradef/FunctionInterceptor.cpp
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[+] NtQueryInformationProcess...

Thread: 0

CallId: 0

Routine address: 0x7ff8032ad800

Parameters:

ProcessHandle: Oxfffiffffffffffff
ProcessInformationClass: 7
ProcessInformation: 0x86709cfc30
ProcessInformationLength: 8
ReturnLength: 0x0

Address of calling function: 0x7ff61469c679

[-] Start of call NtQueryInformationProcess

Returned from NtQueryInformationProcess (NTSTATUS): 0x0

Successful operation (STATUS_SUCCESS).

(Read 258 bytes from ProcessInformation, displaying in hex): 79¢c¢6 69146 7f00e0207f870000110
7086000000000003135f9ef9f1006200000000000000000030fc9c708600000¢(
00000000000000000000000000000091¢cc253f87f0000000000000000000C
0000000000

[-] Call from NtQueryInformationProcess completed
[*] Completed

Figura 5.5: Captura de informagoes da funcao NtQuerylnformationProcess.

a API estd sendo utilizada para detectar depuradores. A interceptacéo dessas fungoes viabiliza
a reconstrucdo do comportamento evasivo, fornecendo indicios sobre a tentativa de reconheci-
mento do ambiente. Essa abordagem contribui significativamente para o diagnéstico de amostras
maliciosas que adotam verifica¢des contextuais antes de executar o programa protegido.

5.3.2.2 Trace de Func¢oes Externas - TraceFcnCall

O médulo TraceFcenCall® registra, de forma continua, a sequéncia cronolégica de cada rotina
invocada pelo bindrio analisado, identificando o enderego de destino, o médulo de origem (DLL),
o nome simbdlico da fungédo e a thread responsédvel pela chamada (Figura 5.6).

O campo forced indica que a identificagdo simbdlica original falhou no framework Pin,
exigindo o emprego de heuristicas alternativas baseadas em fungdes nativas do Windows ( Wi-
nAPI). Tal necessidade é recorrente em bindrios protegidos, cujos simbolos sdo intencionalmente
ocultados para dificultar a andlise de engenharia reversa.

Nesses cenarios, a ferramenta executa uma inspecao manual da estrutura do executavel em
meméria para recuperar o nome da func¢do. O processo inicia-se com a obtengdo do caminho
do médulo associado ao endereco de instrucdo via fungdo GetMappedFileNameA ou consulta a
uma lista de médulos registrados, procedendo-se ao carregamento e a anélise sinttica (parsing)
dos cabegalhos do formato Portable Ezecutable (PE).

Ao mapear o IMAGE_DOS_HEADER e o IMAGE_NT_HEADERS, o algoritmo localiza o diretério de
exportacdo (IMAGE_DIRECTORY_ENTRY_EXPORT) para extrair os enderegos virtuais relativos (Re-
lative Virtual Addresses — RVAs). A légica de extracdo percorre a tabela AddressOfFunctions
e utiliza a tabela Address0OfNameOrdinals como ponte para associar cada endereco ao seu res-
pectivo nome contido na tabela AddressOfNames. Nos casos em que uma func¢do nao possui um
nome exportado explicitamente, o algoritmo a rotula preventivamente como "Unnamed Func-
tion", garantindo que a estrutura de enderecamento ainda seja contabilizada para o mapeamento
do moédulo.

Shttps://github.com/contradef/Contradef/blob/main/Contradef/TraceFcnCall.cpp
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Uma vez que o formato PE ndo armazena o tamanho exato de cada fun¢do no diretério de
exportacao, o coédigo implementa uma estratégia de reconstrucao de intervalos. Os enderegos
coletados sdo ordenados de forma crescente, estabelecendo-se que o limite inicial (start) de
uma rotina é o seu préprio RVA e o limite final (end) é o RVA da fungdo imediatamente
subsequente na memoria. Essa segmentagao cria uma série de intervalos contiguos, permitindo
que a heuristica resolva o nome da fungao mesmo quando o endereco capturado aponta para
uma instrucao intermedidria no corpo da rotina, e ndo apenas para o seu ponto de entrada (entry
point). Por fim, ao verificar em qual desses intervalos o enderego da chamada interceptada reside,
a ferramenta recupera o simbolo correspondente, assegurando a continuidade do rastreamento
mesmo sob condi¢es de ofuscacao severa.

Esse monitoramento fornece ao analista uma visao global do fluxo de execucgao, permitindo
segmentar o comportamento do bindrio em fases distintas e identificar pontos criticos de interesse
durante o processo de inicializa¢ao e execugao.

Essa informagao permite detectar padroes associados a comportamentos evasivos implemen-
tados por ferramentas de protegéo, como o Themida e Obsidium. Esses protetores frequentemente
empregam rotinas complexas que incluem chamadas artificiais a fungdo Sleep, uso de APIs de ve-
rificagio de ambiente (IsDebuggerPresent, GetStartupInfoA, NtQueryInformationProcess)
e manipulagao do fluxo de execugao via tratamento estruturado de excecoes (RaiseException,
RtlAddVectoredExceptionHandler). A observacdo dessas chamadas, permite inferir estraté-
gias de detecgao de ambiente de execucdo voltadas a evasdo de ferramentas de andlise como
depuradores, monitores de arquivos/registro e maquinas virtuais.

Para registrar as chamadas de forma efetiva, o médulo combina dois mecanismos comple-
mentares de interceptacdo. O primeiro mecanismo observa invocacoes diretas realizadas por
instrugoes explicitas do tipo call, sendo eficaz para fungodes resolvidas pelo carregador do
sistema, operacional.

A Figura 5.6 apresenta um extrato tipico do log produzido por esse primeiro mecanismo
(M1), contendo informagdes estruturadas sobre as invocagoes capturadas. Cada linha do log
exibe o endereco da funcdo interceptada, o identificador da thread, o caminho do moédulo car-
regado na memoria e o nome da API monitorada. Na Figura 5.6 observamos funcées como
GetCommandLineA, Sleep e Rt1AddVectoredExceptionHandler, que sdo comumente utilizadas
por mecanismos de protecdo para implementar técnicas de anti-anilise, como atrasos progra-
mados, monitoramento de estado interno ou alteracao dindmica do fluxo de execugao.

Endereco da fungdo  Thread Mddulo, biblioteca ou imagem Nome da fungdo

1[7ffc36ccB8c70] [T[0] [C:\WNDOWS\System32\KERNEL32. DLL|:[GetCommandLineAl
27ffc38374b80 T[0] C:\WINDOWS\SYSTEM32\ ntdll. dll:RtlAddVectoredExceptionHandler
37ffc38374b80 T[0] C:\WINDOWS\SYSTEM32\ ntdll.dll :RtlIAddVectoredExceptionHandler
471fc36¢cc8050 T[0] C:\WNDOWS\System32\KERNEL32.DLL: RaiseException
57ffc38375c10 T[0] C:\WINDOWS\SYSTEM32\ ntdll. dll:RtIRemoveVectoredExceptionHandler
67ffc36cc8670 T[5] C:\WINDOWS\System32\KERNEL32.DLL: Sleep
7 71fc36546650  T[5] \Device \HarddiskVolume3\Windows\ System32\user32. dll :

FindWindowA Forced -> Indica que o Pin ndo reconheceu o nome da fungdo, foi obtida usando outro método

Figura 5.6: Trecho de log produzido pelo médulo TraceFenCall (M1).

O segundo mecanismo (M2) apresentado na Figura 5.7 monitora saltos indiretos origi-
nados a partir de enderecos obtidos dinamicamente — por exemplo, por meio das fungoes
GetProcAddress e LoadLibrary — garantindo cobertura também em cendrios de resolucao
tardia de simbolos ou técnicas de ofuscagao de fluxo de controle. Essa abordagem combinada
assegura robustez na andlise, mesmo em ambientes hostis ou fortemente ofuscados que imple-
mentam diferentes estratégias para ofuscar ou mascarar a invocagdo de fungoes.
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Endereco (hex) Modulo Funcdo chamante [rtn)

| [UNKROWN - IMGmain (rtn-id: @Y -»

Biblioteca Fungao chamada Thread Pardmetro 1 (endereco]  Valor pardmetro 1

gxeeee7ffae2bbaaed| | [USER32.d1]}:FindWindowA (rtn-id: 11881)] [[T@] x7tf7cléladdl |-» "Fegistry Honitoﬂ

Ret from @x00807ff202bbaaf? | USER32.d1l:FindWindowA+@xd00000000017 (rtn-id: 11881) [Té] Return value -3
@ (next @x7ff7c1929d48, came-from @x7ff7c192323¢)

Figura 5.7: Exemplo de log produzido pelo médulo TraceFenCall M2

Mais do que enumerar chamadas, o encadeamento temporal desses eventos permite ao analista
inferir a semantica do comportamento observado, ou seja, “o que” a amostra pretende fazer,
e nao apenas “como”. Por exemplo, um bloco de chamadas contendo CryptAcquireContextW,
CryptGenRandom, CryptImportKey e, em seguida, ciclos de FindFirstFileW/FindNextFileW,
CreateFileW, ReadFile e WriteFile revela um fluxo tipico de ransomware: (i) inicializagao
do provedor criptografico; (ii) geracdo ou importacio de chaves; (iii) enumeracao do sistema
de arquivos; e (iv) regravagdo de dados cifrados. Essa abstracao de alto nivel complementa a
granularidade dos demais médulos da Contradef, oferecendo suporte ao desenvolvimento de
contramedidas especificas.

5.3.2.3 Rastreamento de Memoéria - TraceMemory

O médulo TraceMemory” foi projetado para monitorar operacoes de leitura e escrita em regides
de memoria acessadas durante a execugdo do bindrio analisado. Seu funcionamento é essencial
para revelar informacoes que nao estdo presentes na imagem estatica do executéavel, como
dados decifrados em tempo de execucgao, strings sensiveis ou trechos de cédigo desempacotados
dinamicamente.

Durante a execugdo, o médulo registra, para cada acesso monitorado:

e 0 endereco de memoéria acessado;

e a instrucao responsavel pela operagao;

e 0 valor lido ou escrito;

« ¢, quando aplicével, o contetido textual da meméria acessada (ASCII ou Unicode).

Essa caracteristica possibilita a extracdo de evidéncias como nomes de janelas, nomes de
processos ou arquivos, chaves de registro e resolucoes dindmicas de APIs. Estes elementos
frequentemente indicam mecanismos de evasdo ou comportamentos maliciosos.

Essa capacidade de capturar o conteiddo de memoria em pontos criticos da execugao fornece
ao analista uma visdo privilegiada do comportamento interno do malware, complementando os
demais modulos da ferramenta.

A Figura 5.8 apresenta um exemplo de rastreamento de escrita e leitura em memoria
contendo uma string associada a janela de um monitor de sistema, o que pode indicar tentativa
de evasao de ferramentas como Process Monitor.

Thread Enderego da instrugio Médulo Fungiio InstrugSio (asm) Operagio  Enderecd de meméria valor (pilha) Texto no ponteiro

[[73]][exeeee7F7c19a5ded| | [unknowN-TMGHmain (rtn-id: @)] | [mov dword ptr [rsi], edx| | [[Write]}: [[exeeee7ffic1sae3ge]| - [ex434f525e (1129271888)| -> ["PROCmonclass’]
[T3] exeeee7ff7c1g45dee | UNKNOWN-IMG:main (rtn-id: @) | pop rdx | [Read 1 Op]: [@x@@@EEEB3ChATFS58] - ©xPPAAGEAGREEREREd (O)

Figura 5.8: Extrato capturado pelo TraceMemory contendo dados da memoria.

"https://github.com/contradef/Contradef/blob/main/Contradef/TraceMemory.cpp
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Portanto, ao registrar o comportamento de leitura e escrita em meméria com alto grau
de detalhe, o médulo TraceMemory oferece subsidios concretos para a identificacdo de texto
decifrado, relacionado & deteccao de ambiente e outras técnicas de evasdo, funcionando como
uma ferramenta de apoio a anélise comportamental dinamica.

5.3.2.4 Rastreamento de Instrugdes - Tracelnstructions

O médulo Tracelnstructions® realiza instrumentacdo em nivel de instrucdo, registrando sequen-
cialmente cada enderego executado, o conteido da instrucdo (em formato simbélico assembly),
as flags e os operandos acessados ou modificados em tempo de execucao.

Essa granularidade é 1til para a andlise de binarios ofuscados ou protegidos, permitindo
observar diretamente como o estado interno do processo é manipulado ao longo da execugao. A
coleta abrange instrugoes aritméticas, légicas, de controle de fluxo (e.g., call, jmp, ret) entre
outras.

A Listagem 5.3 apresenta um exemplo das instrugoes rastreadas pelo médulo, demonstrando
operagoes de comparagoes, movimentacao de registradores, carregamento de paradmetros a partir
da pilha e outros resultados das operagoes das instrucoes, fornecendo uma observagao detalhada
do fluxo de execugdo, com énfase na compreensao de légicas internas.

Listagem 5.3: Extrato do assembly capturado no trace de instrugoes.

0x7ff77d513d48 | hw_Obs.exe | mov rcx, qword ptr [rsp+0x70] | rcx = Oxffffffffffffffff
0x7ff77d513d4d | hw_Obs.exe | mov rdx, qword ptr [rsp+0x78] | rdx = Ox1f

0x7ff77d513d52 | hw_Obs.exe | mov r8, qword ptr [rsp+0x80] | r8 = Oxab5e0lcf74c
0x7ff77d513d5a | hw_Obs.exe | mov r9, qword ptr [rsp+0x88] | r9 = 0x4

o [ [

Ox7ff77d51ffef | hw_Obs.exe | cmp dword ptr [rbp+0x18], Ox4 | [0xa5e01cf748] 0x4 — 0x04
Ox7ff77d51fff3 | hw_Obs.exe | jmp Ox7ff77d51fff7 |

Ox7ff77d51fff7 | hw_Obs.exe | jnz 0x7ff77d520010 |

Ox7ff77d51fff9 | hw_Obs.exe | jmp Ox7ff77d51fffd

Ox7ff77d51fffd | hw_Obs.exe | cmp dword ptr [rbp+0xlc], Ox0 | [0xa5e01lcf74c] 0x0 = 0x00

Este rastreamento detalhado é especialmente valioso para:

e identificar transformagoes internas e transi¢oes de estado provocadas por instrugoes;

e recuperar dados armazenados temporariamente em registradores;

o detectar algoritmos de evasdo ou maliciosos embutidos;

¢ localizar instrugoes artificiais utilizadas como armadilhas contra ferramentas de andlise.

Em resumo, o médulo Tracelnstructions oferece uma janela detalhada sobre a execucao real
de cada instrucdo no processo monitorado, desempenhando papel fundamental na deteccdo de
técnicas evasivas e na engenharia reversa de malwares.

5.3.2.5 Desmontagem Dindmica do Cédigo Assembly - TraceDisassembly

O médulo TraceDisassembly® realiza a desmontagem dindmica do cédigo executado, & medida
que os blocos de instrucoes sdo descobertos pelo framework Intel Pin em tempo de execucao.
Cada bloco é registrado antes de sua execugao real, gerando um relatério continuo e sintatico
das instrugoes ja traduzidas para assembly simbdlico, com enderegos e operandos resolvidos.
Esse processo ocorre de forma passiva e nao intrusiva, sem modificar o comportamento
original do bindrio analisado. Como ndo ha coleta de valores em registradores ou meméria,

Shttps://github.com/contradef/Contradef/blob/main/Contradef/TraceInstructions.cpp
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o foco esta na estrutura sintatica do c6digo, o que permite observar a topologia de execugao
pretendida pelo binario, ainda que certas instru¢des nunca venham a ser efetivamente executadas.

A Listagem 5.4 apresenta o formato do log gerado, em que cada linha contém o enderego
virtual da instrucéo, o mnemonico e os operandos correspondentes, evidenciando a forma sim-
bélica das instrugoes descobertas durante a instrumentacao. Esse registro é util para identificar
sequéncias sintaticas caracteristicas de empacotadores, como cadeias de saltos indiretos, blocos
de instrugoes invélidas, padroes repetitivos de NOPs e instrugoes sobre registradores especiais
(e.g., RIP) com uso frequente em mecanismos de evasao.

Listagem 5.4: Extrato do assembly capturado no trace de desmontagem.

0x7ff7e3fb5087 call qword ptr [rip4+0x161d3]
0x7ff7e3fa9ac4 sub rsp, 0x28
0x7ff7e3fa9ac8 test rcx, rcx

|
|
0x7ff7e3fa9acb | jz Ox7ff7e3fadade
|
\
\

0x7ff7e3fa9acd lea rax, ptr [rip+0x3435c]
0x7ff7e3fa9ad4 cmp rcx, rax
Ox7ff7e3fa9ad7 jz 0x7ff7e3fa%ade

Além de auxiliar na identificacdo de padroes estruturais, o médulo permite localizar rotinas
ja desempacotadas, servindo como base para correspondéncia com dados dinamicos extraidos
por médulos complementares, como o Tracelnstructions e o TraceMemory. Assim, o TraceDi-
sassembly é uma escolha estratégica para andlises complementares, quando o analista deseja
mapear rapidamente a topologia do binario.

Em sintese, o médulo TraceDisassembly amplia a capacidade de anéalise estrutural da ferra-
menta Contradef, oferecendo uma visao do fluxo pretendido de execugao, contribuindo para a
deteccao de artefatos sintdticos e comportamentos associados a técnicas de evasdo e empacota-
mento.

5.3.2.6 Analisador de sequéncia de cddigo executado - InstructionSequenceDetec-
tor

Para identificar e alterar as rotinas dinamicamente, em tempo de execucdo, aprimoramos a
instrumentacdo binaria dindmica com a inclusdo de um analisador de sequéncia de cédigo
executado que chamamos de Detector de Sequéncias de Instrugées (DSI), implementado
no médulo InstructionSequenceDetector'?. Este analisador utiliza uma fila que armazena varias
instrugoes executadas pelo programa-alvo. A sequéncia de instrucoes previamente definida é
comparada com a fila de execucao. Quando ha uma coincidéncia entre a sequéncia monitorada
e as instrucoes executadas, um callback é disparado. Este callback pode ser configurado para
executar procedimentos especificos antes da execucdo da ultima instrugdo da sequéncia. Essa
abordagem permite controle sobre o fluxo de execucgado, possibilitando a execucdo de qualquer
procedimento no callback antes da conclusdo da sequéncia de instrugoes.

O detector de sequencias de instrugées foi desenvolvido para detectar ocorréncias de
sequéncias especificas de instrucoes durante a execucdo de um programa. Seu objetivo principal
é permitir a inspecao e coleta de dados em pontos especificos da execugao, além da alteragao
no fluxo de controle, permitindo também a implementagado de contramedidas para técnicas
evasivas.

A implementagao contém a definicdo de estruturas de dados que representam instrugoes
instrumentadas e instrucoes a serem correspondidas. A estrutura InstrumentedInstruction ar-
mazena informacoes sobre cada instrucdo capturada durante a execugédo, incluindo seu endereco,
a representacao em string da instrucdo, uma versao normalizada dessa string (para facilitar

Ohttps://github.com/contradef/Contradef/blob/main/Contradef/InstructionSequenceDetector.cpp
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comparagoes) e informagoes sobre a classe da instrucao (OPCODE). J4 a estrutura Instruc-
tionToMatch representa as instrugoes que desejamos detectar, contendo campos semelhantes,
mas com a capacidade adicional de lidar com curingas e instruc¢oes que podem corresponder a
qualquer tipo (instrugdes anonimas).

A classe principal, InstructionSequenceDetector, gerencia o processo de deteccdo das se-
quéncias de instrugoes. Ela mantém uma lista de sequéncias alvo que foram adicionadas para
monitoramento, além de um cache de instrugoes ja processadas para otimizar o desempenho.
A deteccao é realizada por meio da comparacao das instrucoes executadas pelo programa-alvo
com as sequéncias armazenadas. Para isso, a classe utiliza uma fila que mantém as tltimas
instrugoes executadas, respeitando o tamanho maximo da maior sequéncia a ser detectada. A
logica do detector de sequencias de instrugdes estd representada na Figura 5.9.

[wector] Instrumented Sequence W

testal... jZ OxTH... inc rbp... cmp byte... 4— mov réb...

movzx r10d... testal... jnbe 0x7... muvzxrﬂd_._é: cmp byte... ‘---o

Descrigdo g e e S OO PR
o ] jz OXTH..

.Filadeinstrugﬁesexecutadas: | =) L
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. Préxima instrucdo a entrar na fila;

3. Instrucdo que =ai da filg; | Callback3() |
4. Lista de instrucfes a coincidir com as executadas; [vector<instruconToMatch>] SequenceioMatch (seq 3)
5. Instrugéo que coincide com a da fila (cor verde); learax.. !| addrsp.. |i jmpOxT..

6. Callback que serd executado se a sequéncia de instrucdes coincidir; ;| imcrbp.. i

7. Sequéncia completa que coincidui com a sequéncia executada; inc rsp...

=)

. Instrucdes alternativas para uma sequéncia;

Figura 5.9: Fila de Instrucoes Instrumentadas e Sequéncias de Instrugdes a Serem Correspondi-
das

Durante a execucao do programa instrumentado, cada instrugdo é interceptada e processada.
A funcao de instrumentacdo insere um callback que é chamado antes da execucdo de instrucoes
relevantes para as sequéncias de interesse. Esse callback atualiza a fila de instrugdes recentes e
verifica se ha correspondéncia com alguma das sequéncias alvo. A correspondéncia considera néo
apenas a igualdade exata das instrugoes, mas também permite o uso de curingas, possibilitando
uma deteccao mais flexivel que pode, por exemplo, ignorar operandos especificos ou aceitar
qualquer instrugdao em determinada posi¢do da sequéncia.

Quando uma sequéncia é detectada, a classe verifica se ha um callback associado a essa
sequéncia e, caso positivo, executa o mesmo. Isso permite que agoes especificas sejam reali-
zadas quando padroes de instrugoes sdo encontrados, como modificar o comportamento do
programa-alvo, coletar informagées adicionais ou contornar técnicas evasivas. Essa capacidade
é especialmente ttil para alterar o comportamento do programa sob andlise, principalmente
0s que empregam técnicas de ofuscacdo, criptografia e anti-depuracao para impedir a analise
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estdtica e dindmica. A Listagem 5.5 exibe um exemplo de um callback que imprime o texto
referenciado por um ponteiro armazenado no registrador RCX.

Listagem 5.5: Exemplo de um Callback para uma Sequéncia de Instrugoes

1VOID SequenceMatchReadStringFcnCallback (THREADID tid , ADDRINT ip, CONTEXT* ctxt,
Sequencelnstructions& sequence)

ADDRINT regRcx = PIN_GetContextReg(ctxt , REG_RCX);
if (PIN_CheckReadAccess(reinterpret_cast <VOID*>(regRcx)))
std :: cout << "RCX = 0x" << std::hex << regRcx << std::endl;

charx CharStr = reinterpret_cast<charx>(regRcx);
std :: cout << "Nome da funcao: " << CharStr << std::endl;

— =
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A implementagdo também considera ambientes multi-thread. Dados especificos de thread
sdo utilizados para garantir que a detecgdo de sequéncias seja precisa em cada contexto de
execugao, evitando interferéncias entre diferentes threads.

Uma parte importante da implementagdo é a normalizacdo das instrugoes. Antes de serem
comparadas, as instrugoes sdo processadas para remover espagos, converter para mindsculas
e substituir enderecos especificos por placeholders genéricos. Isso garante que instrugoes se-
manticamente equivalentes sejam reconhecidas como iguais, mesmo que apresentem variagoes
superficiais.

Um ponto importante observado durante o uso do detector de sequéncia de instrucoes da
Contradef é que sequéncias muito curtas ou excessivamente genéricas tendem a aumentar
significativamente o risco de falsos positivos. Isso ocorre porque, no conjunto de instrugoes
x86/x64, padroes de poucas instrugdes (por exemplo, combinagoes simples de push/mov/call
ou blocos de preparacido de stack frame) aparecem com alta frequéncia em cédigo legitimo
de aplicagbes Windows, bibliotecas de terceiros e até no cédigo gerado automaticamente por
compiladores. Quanto menor a sequéncia, maior a probabilidade de que ela seja apenas um
fragmento comum de prélogo/epilogo ou de acesso a estruturas internas, e ndo um traco real
da sequéncia de codigo desejada. Além disso, muitos protetores comerciais empregam ofuscacéo
polimérfica, fazendo pequenas variacoes sintaticas em torno do mesmo padrao de evasdo; caso o
detector seja configurado com assinaturas muito genéricas, ele pode coincidir com essas variagoes
e também com codigo benigno que compartilha a mesma forma superficial. Por esse motivo, a
Contradef permite (i) definir um comprimento minimo de sequéncia, (ii) associar a detecgdo a
um contexto de execugdo (p. ex., “esta sequéncia apareceu logo ap6s IsDebuggerPresent” ou
dentro de um escopo identificado pelo médulo integrado ao YARA) e (iii) relacionar o achado
com eventos de API ou memoria. Esse encadeamento de evidéncias reduz a chance de marcar
como evasivo um trecho que, isoladamente, é apenas comum.

5.3.2.7 Contramedidas para técnicas anti-DBI e anti-VM

Implementamos na Contradef um conjunto de contramedidas inspiradas nas descritas por Lee
et al. (2021) para os protetores comerciais Obsidium e Themida, adaptadas e estendidas para a
arquitetura x64. Em linhas gerais, nossas defesas combinam: (i) interceptacao de APIs sensiveis
(p. ex., consultas a firmware, registro e médulos do sistema), (ii) reescrita de buffers de saida e
(iii) sanitizagdo tempordria de strings indicativas de VM /monitoramento antes da chegada da
resposta ao codigo protegido.

O estudo de Lee et al. (2021) fornece uma visao de alto nivel das familias de técnicas anti- VM
(p. ex., leitura de tabelas de firmware, inspegoes de registry, verificagdo de processos/servigos de
virtualizacao) e anti-DBI (p.ex., sondagens de API e exce¢des para sinalizar instrumentagio)



Capitulo 5. Contradef 64

empregadas por protetores comerciais. A Tabela 5.1 resume, conforme apresentado por Lee
et al. (2021), os vetores mais caracteristicos observados por protetor. Essa sistematizagdo nos
guiou na priorizacao e desenho das contramedidas, que implementamos de forma independente
e transparente ao binéario alvo, buscando compatibilidade com variagoes de versoes.

Tabela 5.1: Resumo das técnicas anti-VM e anti-DBI utilizadas em protetores comerciais
(sintese de Lee et al., 2021)

Protector Anti-VM Techniques Anti-DBI Techniques
. - Registry
Themida _ Hardware - N/A
- Hardware (IN Instruction) - API ZwQueryInformationProcess
Obsidium - Hardware (Disk Drive Value, (0x1f)
Firmware Table Information) - Process (VBoxGuest)
- Process (VBoxGuest) - Exception (Single Step)

No contexto deste trabalho, empregamos (e avaliamos) contramedidas alinhadas aos princi-
pios mapeados por Lee et al. (2021), mas com implementacao prépria e compativel com x64.
Em particular, nossas estratégias incluem: mascaramento de artefatos de VM em consultas a
firmware/ACPI e registro; normalizagao de listas de médulos do sistema; e limpeza de strings
sensiveis em buffers retornados por fungoes APIs, reduzindo a eficacia de verificagoes anti- VM
e anti-DBI sem alterar a logica da amostra protegida. Por consequéncia, mitigamos a superfi-
cie de deteccdo e também o volume de logs gerados por iteragdes redundantes, favorecendo a
reprodutibilidade dos experimentos.

5.4 Limitacoes
Apesar dos beneficios apresentados, a Contradef possui algumas restrigoes praticas:

1. Suporte restrito a executaveis PE 64-bit: a versao atual da ferramenta é compativel
apenas com bindrios nativos de 64 bits no formato Portable Ezxecutable. Binarios PE
32-bit sdo parcialmente suportados e artefatos desenvolvidos em .NET, Java, linguagens
interpretadas (como PowerShell, JavaScript ou VBA) néo sdo suportados, o que limita
a aplicagdo da ferramenta a um subconjunto especifico dos malwares que circulam em
ambientes Windows.

2. Dependéncia de operagdes de entrada/saida em disco: a geragdo continua de
registros detalhados pode introduzir gargalos de desempenho, especialmente em siste-
mas equipados com discos magnéticos. Unidades SSD tendem a mitigar esse impacto,
sobretudo nos modos que produzem grandes volumes de saida, como TraceMemory e
Tracelnstructions.

3. Geracao de tamanhos excessivos dos arquivos de rastreamento: binarios que
realizam processamento intensivo ou permanecem em execugdo prolongada podem gerar
arquivos de trace com dezenas de gigabytes, exigindo consideravel espaco em disco e
aumentando o custo computacional do pds-processamento.

4. Sensibilidade a técnicas de evasao anti-DBI capazes de detectar aumento de
overhead: alguns mecanismos descritos na literatura Polino et al. (2017a); Gozzini et al.
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(2022) sdo capazes de detectar a sobrecarga introduzida pela instrumentacao dindmica.
Modos com maior granularidade, como TraceMemory e Tracelnstructions, tendem a in-
tensificar esse overhead, tornando-se mais suscetiveis a detecgao.

5. Necessidade de interrupcao manual em execugoes prolongadas: programas que
nao encerram sua execuc¢ao de forma auténoma exigem finalizagdo manual por parte do
analista, apos a coleta dos dados de interesse. Caso contrario, a ferramenta continuara a
registrar eventos indefinidamente, comprometendo o uso eficiente de recursos.

6. Variabilidade no tempo de execug¢ao, de acordo com o perfil de instrugées do
binario analisado: aplicagoes que envolvem muitos saltos indiretos, chamadas frequentes
a APIs ou rotinas criptograficas executadas em loop tendem a prolongar o tempo de coleta
e a aumentar o consumo de espaco em disco.

5.5 Discussao

A ferramenta Contradef foi projetada para analise de malware assim como de comportamentos
evasivos adotados por empacotadores comerciais, como Obsidium e Themida, quando empregados
na protegao de executaveis potencialmente maliciosos.

A Contradef também adota um modelo de pré-anilise estdtica utilizando regras YARA
que sao procuradas diretamente no binario instrumentado. Essa funcionalidade é eficaz na
identificacdo antecipada de padroes estruturais especificos de cada protetor, permitindo a
configuracdo automatizada da instrumentagéo com base no protetor detectado. Com isso, evita-
se a sobreinstrumentacao e melhora-se a assertividade da coleta de dados. A identificagao prévia
do protetor utilizado possibilita uma delimitacdo mais precisa do escopo de instrumentacgao,
permitindo que estratégias especificas sejam ativadas dinamicamente de acordo com o protetor
identificado. Otimizando o tempo e os recursos computacionais investidos durante a analise.
Essa flexibilidade contribui para tornar a andlise mais direcionada e eficiente, focando em
técnicas evasivas utilizadas pelas ferramentas de protecdo Obsidium e Themida.

A arquitetura modular da Contradef permite que médulos especificos — como TraceFen-
Call, TraceMemory e Tracelnstructions — sejam ativados de acordo com as necessidades do
analista, controlando o volume de dados coletados e o tempo de execucdo. A possibilidade de
relacionar os logs coletados pelos médulos em multiplos niveis de abstracao contribui para uma
compreensao mais abrangente e precisa do comportamento executado. Ao integrar miltiplas
perspectivas — como rastreamento de chamadas, instrugoes e acesso a meméria — torna-se
possivel inferir padroes complexos associados a mecanismos de evasao. Por exemplo, cadeias de
caracteres extraidas da memoria podem ser relacionadas a instrucgdes especificas e ao contexto
de execugao em que foram manipuladas, permitindo inferir sua origem, finalidade e momento de
ativacao. Da mesma forma, padroes identificados no rastreamento de chamadas podem revelar
interagoes sistematicas com o ambiente — como consultas a informacoes de processo, hard-
ware ou configuracdo do sistema — frequentemente utilizadas por empacotadores para detectar
depuradores ou maquinas virtuais.

Esse encadeamento de evidéncias, extraidas de miltiplos pontos de observacao, amplia a
capacidade interpretativa da analise dindmica, permitindo ao analista reconstruir o fluxo 1égico
do bindrio e identificar comportamentos suspeitos de forma mais robusta, mesmo diante de
técnicas avancadas de ofuscagdo e evasao.

Em particular, o Detector de Sequéncias de Instrugées (DSI) mostrou-se um compo-
nente flexivel e promissor para a detec¢ao e manipulacdo de padrdes de cdédigo associados a
mecanismos de evasio e comportamento malicioso. Além de identificar tais padroes, ele permite
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ao analista interagir ativamente com a execucao em nivel de instrucdo—alterando o comporta-
mento do programa em pontos criticos e implementando contramedidas personalizadas—o que
viabiliza a observagao de comportamentos complexos e a deteccao de técnicas de anti-andlise.
Sua implementagao considera desafios praticos, como eficiéncia, precisdo em ambientes multith-
read e a necessidade de contornar mecanismos de protecdo, mantendo transparéncia suficiente
para sustentar a coleta de evidéncias; assim, a abordagem deixa de ser meramente passiva e
passa a ser ativa, permitindo agdes corretivas durante o préprio processo de instrumentacao.

Embora a Contradef tenha sido concebida com foco em programas evasivos, seus recursos
aplicam-se igualmente & inspecao de binarios legitimos sempre que se deseja observar, com
alta granularidade, o comportamento interno de um executével; entre suas principais virtudes
destacam-se: (i) o Detector de Sequéncias de Instrugdes, que permite redirecionar saltos
e manipular dinamicamente o comportamento do programa alvo; (ii) o uso de regras YARA
para concentrar a instrumentacao em pontos relevantes, reduzindo sobrecarga e volume de logs;
(iii) médulos para a coleta de rastreamento de meméria e instrugdes, que registram eventos de
interesse (por exemplo, chamadas de API ou dados criticos em meméria); e (iv) a capacidade
de registrar e manipular parametros e valores de retorno, forcando a execugdo de caminhos que
o malware s6 percorreria sob condigoes especificas. Este conjunto de caracteristicas amplia a
eficicia da andlise e possibilitam a execugdo bem sucedida de software protegido mesmo em
ambientes virtuais.
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Experimentacoes e Analises

Este capitulo apresenta a execugdo pratica da ferramenta Contradef em programas de testes
protegidos por diferentes versoes dos protetores comerciais Themida e Obsidium, com o objetivo
de validar sua eficicia na instrumentacio e coleta de dados para andlise. Os experimentos foram
conduzidos com foco na verificacdo do funcionamento correto dos médulos implementados, na
andlise da transparéncia da instrumentagao (isto é, a auséncia de efeitos colaterais perceptiveis
durante a execucao) e na avaliagdo do impacto em termos de desempenho (overhead).

A diversidade de versoes utilizadas visa demonstrar a adaptabilidade da ferramenta frente as
variagoes introduzidas por atualizagées ou modificagbes dos protetores, que podem influenciar
diretamente a dindmica do c6digo protegido. Ao longo dos testes, foram coletadas evidéncias
comportamentais, comparados tempos de execucao e analisada a integridade da instrumentacao,
permitindo uma avaliacao critica sobre a robustez e os limites atuais da solucao proposta.

6.1 Prova de Conceito

A prova de conceito foi conduzida por meio da execugéo da ferramenta Contradef em amostras de
teste benignas protegidas por diferentes versoes dos protetores Themida e Obsidium. O principal
objetivo dos experimentos foi avaliar a eficicia da instrumentacdo em termos de geracdo bem-
sucedida dos logs e rastreamentos (traces), o impacto no tempo de execucao (overhead) e o grau
de transparéncia da ferramenta frente a execucao de programas protegidos.

Além disso, buscou-se verificar se a presenca da instrumentacéo interferia no comportamento
esperado das amostras protegidas, garantindo que as andlises conduzidas refletissem a logica
real de execugdo, sem deteccoes ou desvios causados pela presenca do instrumentador.

Durante os testes, também foram avaliados o volume dos dados gerados por cada médulo
e a estabilidade da ferramenta diante de diferentes técnicas de protecdo empregadas pelos
protetores.

Os experimentos foram conduzidos em ambiente virtualizado, a fim de simular condi¢oes
realistas de andlise de malware — comumente realizadas em méquinas virtuais — e garantir
a reprodutibilidade dos resultados. Para mensurar o impacto individual, os principais médu-
los da Contradef (FunctionInterceptor, TraceFcnCall, TraceDisassembly, TraceMemory e
TraceInstructions) foram executados de forma isolada. J4 o médulo InstructionSequenceDetector
permanece habilitado por padrao e é executado em conjunto com qualquer médulo selecionado
ou quando nenhum médulo é ativado, pois aciona contramedidas genéricas e especificas e opera
acoplado a instrumentacao basica.



Capitulo 6. Experimentagdes e Andlises 68

Além das execugoes isoladas, considerou-se também o cendrio com todos os mddulos
habilitados simultaneamente, a fim de observar o comportamento agregado do sistema sob
instrumentacdo intensiva. Adicionalmente, realizou-se a execucdo sem a Contradef, utilizada
como referéncia (baseline) para comparagao.

Para aferir uma linha de base de desempenho para o programa em sua versao original, isto
é, sem a instrumentacdo da Contradef, foi necessario executar o binario em um ambiente nativo
(bare metal). Essa abordagem foi adotada porque o executdvel, na auséncia das contramedidas,
possui mecanismos que detectam a execugdo em ambientes virtualizados, resultando em seu
encerramento prematuro. Consequentemente, a medi¢ao do tempo de execugao em uma maquina
virtual (VM) néo constituiria uma linha de base confidvel, uma vez que o programa nao
completaria suas rotinas relevantes.

Contudo, é imperativo reconhecer que uma execugdo nativa apresenta, intrinsecamente,
um desempenho superior ao de um ambiente virtualizado. Tal disparidade decorre de dois
fatores principais: (i) a auséncia da camada de abstragdo do hipervisor, eliminando os custos
computacionais associados & virtualizagdo de instrugoes e & emulacdo de dispositivos; (ii) o
acesso direto e irrestrito aos recursos de hardware do hospedeiro (CPU, meméria, 1/0), que
otimiza a performance geral. Portanto, a inerente redugdo no tempo de execugao observada
no ambiente bare metal é uma varidvel que deve ser considerada ao comparar estes resultados
com as medicOes obtidas sob virtualizagdo. Assim, mesmo a medicdo em bare metal, embora
necessaria para evitar a detecgao, nao representa uma linha base confidvel para comparacao
com os cenarios instrumentados em VM devido as diferencgas intrinsecas de desempenho entre
os ambientes. Portanto, os valores reportados devem ser interpretados como estimativas do
overhead introduzido pelos modos de instrumentagdo, e ndo como equivaléncias diretas entre a
execugao nativa e a virtualizada.

Ademais, as versoes dos protetores avaliadas exibem uma janela modal inicial; para nao
contaminar as medicoes, essa janela foi fechada manualmente imediatamente apds sua aparicao,
procedimento repetido de forma consistente em todas as execugoes.

6.1.1 Ambiente de Experimentacao

MaAaquina hospedeira. A maquina hospedeira utilizada possui um processador Intel Core i7-
1165G7, 16 GB de meméria RAM e uma unidade SSD SATA III (Crucial CT1000BX500SSD1)
de 1TB executando no sistema operacional Windows 11 x64 (versdo 24H2). O hypervisor
adotado foi o Oracle VirtualBox versao 7.0.

Maquina virtual. O sistema operacional convidado é o Windows 10 x64 (versdo 22H2), confi-
gurado com 5 GB de meméria RAM e seis VCPUs mapeadas diretamente para os nicleos fisicos
do processador. O disco da VM possui alocagao fixa, com 200 GB de espago reservado.

Condigoes de execugao. A ferramenta Contradef foi executada diretamente por meio do
binario pin.exe, em diferentes configuracoes: execugao individual de cada médulo de instrumen-
tacdo, execugdo combinada de todos os modulos simultaneamente e execucgdo sem a Contradef
(em bare-metal).

Meétricas de desempenho. O tempo total de execugdo para cada cendrio foi medido utili-
zando o comando Measure-Command do PowerShell, fornecendo uma estimativa do overhead
introduzido pela instrumentacao. Além disso, o tamanho final dos arquivos de log gerados em
cada configuragao foi registrado, permitindo avaliar o impacto da andlise em termos de consumo
de armazenamento.
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6.1.2 Resultados da Execucao com Amostras de Teste

Esta secao apresenta os resultados obtidos com a aplicagao da ferramenta Contradef sobre
amostras de teste benignas. Para este propésito, foi desenvolvido um programa minimo de
avaliacdo que imprime apenas a mensagem "Hello World" no console, garantindo que a carga
computacional intrinseca ao programa seja praticamente nula.

Esse programa foi protegido com diferentes versoées dos protetores Obsidium e Themida,
permitindo que a andlise se concentrasse exclusivamente no impacto introduzido pelos me-
canismos de protecao. Dessa forma, o comportamento observado durante a execugao reflete
majoritariamente o funcionamento dos protetores, e ndo do binario em si.

O objetivo central desses experimentos foi avaliar o impacto da execugdo da Contradef sobre
as variantes protegidas do programa de teste, considerando: (i) o tempo total de execugdo;
(ii) o volume dos resultados gerados (arquivos de log e traces); e (iii) a transparéncia frente
aos mecanismos anti-analise dos protetores, como técnicas de deteccdo de ambientes virtuais
(anti-VM) e de instrumentagdo bindria dindmica (anti-DBI).

Os dados coletados nos experimentos foram organizados em tabelas e analisados sob dife-
rentes perspectivas, com o objetivo de avaliar o impacto da Contradef na execugao de binarios
protegidos.

A anélise considerou métricas quantitativas (tempo de execucdo e volume de saida de
logs) e qualitativas (transparéncia da ferramenta frente a técnicas de anti-anélise). Os cendrios
instrumentados foram comparados a uma linha de base obtida em execugao nativa, isto é, sem
instrumentacao.

A execucao bem-sucedida do programa de teste protegido constitui um indicador direto
da integridade do processo de andlise. Quando o texto "Hello World" é exibido no console,
infere-se que o bindrio foi corretamente descompactado e executado, sem interferéncia critica
por parte dos mecanismos de protecao ou da instrumentacao aplicada. Essa caracteristica é
especialmente relevante no contexto de validagdo da ferramenta Contradef, uma vez que, em
amostras reais de malware, torna-se significativamente mais dificil determinar se a execugao

ocorreu conforme o esperado.

Nesse sentido, o uso de um binario minimamente funcional como amostra de teste fornece
um ponto de referéncia confidvel para avaliar tanto o impacto da instrumentacdo quanto a
transparéncia da execucao. Adicionalmente, a simplicidade estrutural do programa permite
isolar, com maior precisdo, os efeitos provocados exclusivamente pela atuacao do protetor ou
pelos moédulos da ferramenta. Como a carga computacional intrinseca ao binario protegido
é deliberadamente reduzida, qualquer desvio de comportamento, atraso ou falha durante a
execugao pode ser associado, com maior grau de confianga, a interagdo entre os mecanismos de
protecdo e os modulos de andlise da Contradef.

Tal abordagem viabiliza estimativas mais precisas sobre o overhead introduzido pelos di-
ferentes modos de instrumentagio, além de permitir a verificagdo empirica da eficacia das
contramedidas implementadas contra técnicas de evasao, tais como anti- VM e anti-DBI. O
cenario experimental delineado oferece uma base controlada, reprodutivel e tecnicamente jus-
tificavel para validar o comportamento da ferramenta em condi¢ées adversas, simulando, com
fidelidade, as situacoes enfrentadas em ambientes reais de anélise de bindrios protegidos. Desta
forma, os dados coletados possibilitaram medir ndo apenas o overhead introduzido pela ins-
trumentacdo, mas também a eficacia da Contradef em contornar mecanismos evasivos dos
protetores testados por meio das contramedidas aplicadas.

Os resultados apresentados a seguir estdo segmentados por protetor utilizado, e permitem
avaliar o overhead e a transparéncia da ferramenta.
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6.1.3 Execugao do Obsidium

Foram avaliadas amostras de um programa de teste protegidas por trés versoes do protetor
Obsidium Demo (1.4.5 build 31, 1.7.3 build 5 e 1.8.5 build 4), com o objetivo de mensurar a
transparéncia da instrumentagcao frente as técnicas evasivas introduzidas por diferentes variagoes
do protetor.

Os resultados apresentados nesta subsegdo referem-se a versao mais recente (Obsidium 1.8.5
build 4), uma vez que os comportamentos observados nas versoes anteriores foram consistentes
quanto a fluxo de execugao, volume de logs e métricas temporais. Essa decisao evita redundancias
e preserva a representatividade para andlise e discussao.

A Tabela 6.1 resume as principais métricas coletadas durante a execugdo da amostra pro-
tegida com Obsidium 1.8.5 build 4. As analises consideraram o tempo total de execugdo sob
diferentes configuracoes da Contradef, o tamanho dos arquivos de log gerados por cada médulo
e a eficdcia das contramedidas diante de técnicas anti-instrumentagao e anti- VM aplicadas pelo
protetor.

Tabela 6.1: Métricas de execugdo nos diferentes cendrios experimentais da versdo 1.8.5 build 4.

Mébdulo ativado Tempo de Exec. | Tamanho do Log | Exec. Bem-Sucedida
Sem Contradef (bare-metal) 741 ms - Sim
InstructionSequenceDetector 52 s 214 ms - Sim
FunctionInterceptor 1 min 12 s 288 ms 50 KB Sim
TraceFcnCall 1 min 29 s 990 ms 534 KB Sim
TraceDisassembly 1 min 14 s 221 ms 0.98 MB Sim
TraceMemory 1 min 58 s 106 ms 1.01 GB Sim
TraceInstructions 5 min 6 s 6 ms 13.9 GB Sim
Todos 6 min 3 s 748 ms 15.0 GB Sim

6.1.4 Execugao do Themida

De forma andloga, foram avaliadas as versoes 3.0.4, 3.1.3 e 3.1.8 do Themida, com o objetivo
de mensurar o impacto da instrumentacao em diferentes geracdes do protetor e verificar a
capacidade da Contradef de lidar com as técnicas evasivas. Assim como no caso anterior,
analisaram-se o tempo de execucdo, o volume de dados gerados pelos mdédulos e a transparéncia
da execucao frente a mecanismos de anti-instrumentacao e anti- VM.

Os resultados relatados a seguir concentram-se na versao Themida 3.1.8, dado que as versoes
anteriores apresentaram comportamento consistente em termos de fluxo de execucéo, overhead
e geragdo de logs.

Tabela 6.2: Métricas de execugdo nos diferentes cenarios experimentais da versdo Themida 3.1.8.

Médulo ativado Tempo de Exec. Tamanho do Log | Exec. Bem-Sucedida
Sem Contradef (bare-metal) 480 ms - Sim
InstructionSequenceDetector 33 s 370 ms - Sim
FunctionInterceptor 1 min 12 s 39 ms 186 KB Sim
TraceFcnCall 1 min 31 s 931 ms 28.7 MB Sim
TraceDisassembly 1 min 10 s 879 ms 8.70 MB Sim
TraceMemory 15 min 50 s 906 ms 17.8 GB Sim
TraceInstructions 29 min 41 s 436 ms 49.4 GB Sim
Todos 1 h 12 min 45 s 267 ms 70.1 GB Sim
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As Tabelas 6.1 e 6.2 sintetizam o impacto de cada médulo no tempo de execucio e no volume
de logs. Em termos gerais, os médulos de granularidade por instrugdo (TraceInstructions
e TraceMemory) concentram o maior custo, ao passo que médulos que fazem interceptacoes
pontuais (FunctionInterceptor, TraceFcnCall e TraceDisassembly) impoem sobrecarga re-
duzida.

No caso do Themida, o alto overhead decorre, em grande medida, da aplicagdo de virtualiza¢do
de cddigo por meio de uma mdquina virtual (VM) como principal técnica de ofuscagdo. Em
termos breves, a VM, no contexto deste protetor, é uma técnica que traduz instrugdes originais
em bytecode virtual usando uma arquitetura de conjunto de instrugdes (ISA) personalizada e
incorpora um interpretador de maquina virtual no programa alvo (Zhang et al., 2025).

Cada sistema de VM disponivel no Themida implementa um método de protegdo que pode
gerar instancias distintas, com variagoes em registradores e rotinas nativas (blocos de c6digo
x86/x64) que implementam a seméintica de cada OPCODE por meio de tabelas de OPCODEs
equivalentes, ampliando a diversidade estrutural entre os binédrios protegidos (Oreans, 2025).

Cada compilagdo (build) de programa protegido pelo Themida contém uma instancia tnica
dessa arquitetura, com variagdes no layout dos registradores, no mapeamento da tabela de
OPCODEs e nas implementagoes das rotinas associadas aos OPCODEs (chamadas de handlers)
(Oreans, 2025). Consequentemente, as implementagoes dessas rotinas mudam entre instancias,
podendo apresentar enderegos, formas, convengoes internas, sequéncias de instrucoes e combi-
nagoes de operagoes distintas, como a insergdao de codigo irrelevante (ex. sequéncias de saltos),
além do rearranjo de registradores virtuais.

Para a instrumentacdo, essa mecénica de ofuscagio se manifesta com um alto volume de saltos
indiretos, invocagoes de rotinas associadas aos OPCODEs e acessos adicionais & meméria (ex.,
para estados internos e tabelas de OPCODEs), de modo que uma tnica instrugdo original pode
se expandir em centenas ou até milhares de instrucoes ofuscadas, tornando a engenharia reversa
extremamente dificil (Zhang et al., 2025). Isso aumenta o nimero de instrugdes observadas e a
densidade de eventos instrumentaveis, elevando o tempo sob instrumentacao e o volume de logs

— efeito especialmente perceptivel nos modos que disparam callbacks por instrugao.

O overhead mensurado para cada médulo inclui a sobrecarga do InstructionSequenceDetector,
que opera continuamente. Esse médulo ndo produz um arquivo de saida préprio, sendo, no
entanto, necessario para a detecgdo de sequéncias de instrugoes relacionadas a aplicacdo de
algumas contramedidas. A sobrecarga desse componente é, portanto, incorporada as métricas
de todos os mddulos analisados.

A diferenca entre os tempos de TraceInstructions e TraceMemory com relagido aos outros
decorre principalmente da granularidade dos hooks: nesses médulos, os callbacks sao dispara-
dos com alta frequéncia, enquanto, nos demais, os hooks sdo pontuais e associados a trechos
especificos de cédigo.

Os resultados confirmam que a sobrecarga cresce com a granularidade da instrumentagao e
que a virtualizacao de c6digo empregada em protetores como o Themida intensifica o niimero
de eventos observaveis e o volume de logs. Ainda que os médulos de interceptagdo pontual
imponham custos reduzidos, a presenca do componente InstructionSequenceDetector implica
um custo adicional constante em cada execucdo. As tabelas apresentadas oferecem, portanto, um
panorama quantitativo e qualitativo do comportamento do sistema sob diferentes configuragoes,
sustentando as discussoes subsequentes sobre a utilidade da ferramenta e implicagbes praticas
para a analise dindmica.
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6.1.5 Limitacgoes praticas e recomendagoes operacionais

o Sobrecarga e E/S. A instrumentacao introduz overhead inevitavel e gera grande volume
de dados, especialmente em TraceMemory e TraceInstructions. Em hardware com discos
magnéticos, a escrita continua pode se tornar gargalo; recomenda-se SSD para mitigar o
impacto de E/S.

e Tamanho dos traces. Amostras com execucao prolongada, rotinas criptograficas em loop,
uso intensivo de A PIs ou alto nivel de ofuscagdo podem produzir dezenas de gigabytes de
trace, elevando custos de armazenamento e pds-processamento.

e Detectabilidade do overhead. Alguns mecanismos descritos na literatura Polino et al.
(2017a); Gozzini et al. (2022) conseguem inferir a presenga de instrumentagdo dindmica.
Modos com maior granularidade sdo mais suscetiveis a tal detecgdo.

e Término da execugdo. Programas que nao finalizam autonomamente exigem encerra-
mento manual apds a coleta dos dados de interesse; do contrario, o registro de eventos
prossegue indefinidamente.

e Generalizacao limitada. A andlise concentrou-se em subconjuntos especificos de versoes
de Obsidium e Themida. Versoes mais recentes ou variantes podem demandar ajustes de
modulos e légica de detecgao.

e Contramedidas para o VirtualBox.. As contramedidas anti- VM foram desenvolvidas e
validadas especificamente para o VirtualBozx; sua eficicia pode nao se reproduzir em outros
hipervisores (por exemplo, VMware ou Hyper-V), demandando adaptagdes adicionais.

As limitacoes identificadas nao inviabilizam o uso da Contradef, mas recomendam precaugoes
operacionais: selecao criteriosa dos modos de instrumentacao, provisionamento de armazena-
mento compativel com o volume esperado e, quando possivel, execucdo em ambientes com
alta capacidade de E/S de dados. Além disso, a generalizagdo para outros hipervisores requer
implementacao adicional das contramedidas anti- VM.

6.1.6 Discussao

Os experimentos realizados mostraram que a ferramenta Contradef conseguiu executar de forma
satisfatéria em diferentes cenarios, abrangendo miiltiplas versdes de protetores utilizados em
programas maliciosos. Todos os médulos funcionaram corretamente nas versoes 1.4.5 build 31,
1.7.3 build 5, 1.8.1 build 4 e 1.8.5 build 4 do Obsidium, bem como nas versoes 3.0.4, 3.1.3 e 3.1.8
do Themida.

Contudo, alguns pontos limitantes também foram observados. O uso de instrumentacgao
binaria dindmica introduz inevitavelmente certo overhead na execucdo, o que pode afetar o
desempenho e a escalabilidade da andlise em amostras maiores ou em execugbes prolongadas.

Outro aspecto a ser considerado é que as contramedidas aplicadas contra técnicas de detec-
¢ao de maquinas virtuais foram especificamente desenvolvidas e validadas para o VirtualBoz,
podendo ndo apresentar a mesma eficicia em outros programas de virtualizagdo, como VMware
ou Hyper-V. Essa limitacdo sugere a necessidade de adaptagoes adicionais, caso a ferramenta
seja empregada em ambientes heterogéneos.

Por fim, a andlise concentrou-se em um conjunto limitado de versées dos protetores Obsidium
e Themida. Embora os resultados sejam promissores, versoes mais recentes ou configuragoes
personalizadas nos protetores possam introduzir alteragoes significativas, exigindo outras con-
tramedidas, ajustes nos médulos de rastreamento ou na légica de detecgédo.
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Os resultados validam a Contradef como uma ferramenta pratica de analise dindmica —
modular e adaptavel — capaz de fornecer indicios para a caracterizacdo de técnicas evasivas
e comportamentos maliciosos em executaveis protegidos por empacotadores comerciais; sua
arquitetura orientada a moédulos permite instrumentagao direcionada e correspondéncia de
multiplos vetores de observagao, ampliando significativamente o poder de caracterizacao. Ainda
assim, persistem limitagoes relacionadas a desempenho, cobertura e necessidade de evolugao
continua, de modo que a ferramenta pode ser empregada como parte de um ecossistema mais
amplo de técnicas de andlise, e nao como solucao isolada.

Ao mesmo tempo, os desafios enfrentados durante os experimentos ressaltam a complexidade
dos empacotadores modernos e a constante evolucao dos mecanismos de protegao, exigindo
manutencgdo continua e adaptacdo da ferramenta. Tais limitagGes evidenciam que, embora
poderosa, a Contradef nao deve ser encarada como solu¢ao tinica, mas sim como um componente
complementar dentro de um ecossistema mais amplo de anélise, que pode incluir ferramentas
de sandboxing, maquinas virtuais e analise hibrida estdtica/dindmica.



Capitulo 7

Analise com Amostras de
Malwares

Este capitulo apresenta e discute um conjunto de técnicas evasivas empregadas pelas ferramentas
de protegao de software Obsidium e Themida. A andlise foi conduzida com o auxilio da Contradef,
que permitiu identificar padroes de comportamento caracteristicos de cada uma dessas solugoes
de empacotamento e ofuscagao.

Ao longo da sec¢ao, sdo descritos os principais mecanismos utilizados por essas ferramentas
para dificultar a andlise e inspecao de executaveis, bem como a forma como tais mecanismos
impactam a andlise dindmica e estdtica de malwares. A Contradef desempenhou um papel
central nesse processo, pois possibilitou a detecgdo de rotinas especificas introduzidas por
esses protetores, viabilizando a criacao de contramedidas eficazes e a identificacdo das técnicas
evasivas.

Com isso, este capitulo ndo apenas evidencia a sofisticacao das técnicas evasivas implementa-
das por Obsidium e Themida, mas também demonstra como a instrumentacao binaria dinamica
pode ser aplicada de maneira eficaz para compreender, classificar e mitigar os obstaculos im-
postos por essas ferramentas.

7.0.1 Ambiente de Experimentacao

Esta se¢@o descreve o protocolo experimental adotado para avaliar a eficacia da ferramenta
Contradef na identificacdo de técnicas evasivas em programas maliciosos. O experimento foi
conduzido sobre duas amostras representativas de malware, selecionadas de acordo com critérios
técnicos que asseguram a presenca de mecanismos de autoprotecdo e evasdo. O objetivo é
verificar a capacidade dos moédulos de rastreamento em fornecer indicios para caracterizar
comportamentos evasivos em amostras reais de malwares.

7.0.1.1 Selecao das Amostras

Avaliamos a Contradef em amostras reais de malware, com o objetivo de verificar sua capaci-
dade de revelar comportamentos evasivos em condigoes praticas de analise. As amostras foram
selecionadas com base em correspondéncias detectadas pelas regras YARA desenvolvidas neste
trabalho, que indicam alvos potenciais para estudo.
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Para sistematizar esse processo, implementamos uma automagcao que realiza uma analise
preliminar com a ferramenta YARA, utilizando as regras criadas para este estudo. Essa automa-
¢do permitiu a triagem eficiente de um conjunto de 23.489 amostras provenientes do repositorio
MalwareBazaar', catalogadas entre 2022 e 2025.

Apés a triagem inicial, as amostras que apresentaram correspondéncia com os padroes
definidos foram selecionadas de forma arbitraria para analise detalhada, permitindo testar a
ferramenta em cendrios realistas e avaliar sua eficidcia na detec¢ao de técnicas evasivas.

As amostras selecionadas foram as seguintes:

e Obsidium - 0d0617fc515cd65ce750969d86135563645173137d55b740c£d62163bc00cdbb

o Themida - alc687574b512e60c254447937836allaca2ef11a928cf28c5e9e9138f7ce934

7.0.1.2 Maquina virtual

O sistema convidado executa Windows 10 x64 (22H2), configurado com 5 GB de memoria e
seis VCPUs mapeadas diretamente para o processador fisico. O armazenamento da VM ¢ fixo,
com 200 GB de espaco em disco. Antes da execucdo de cada amostra, todos os snapshots foram
restaurados para um ponto limpo.

7.0.1.3 Condigoes de execugao

A fim de mitigar possiveis interferéncias no ambiente de execugio, recursos como o Windows
Defender e o User Account Control (UAC) foram desabilitados. Adicionalmente, o terminal
foi executado com privilégios administrativos para assegurar que os bindrios tivessem acesso
irrestrito as chamadas de sistema, permitindo assim a exploracao completa das funcionalidades
das ferramentas de protegdo.

7.0.2 Execugao Monitorada

Durante a execugdo em ambiente controlado, a Contradef foi executada em cada amostra,
registrando eventos relevantes para a reconstrugdo do comportamento interno. Entre os dados
coletados destacam-se:

o Instrugoes executadas em tempo real;
e Chamadas de funcao interceptadas;
e Acessos & memoria monitorados;

e Trechos de cédigo reconstruidos dinamicamente, incluindo rotinas geradas apds desempa-
cotamento.

A anélise desses registros permitiu relacionar eventos instrumentados com os comporta-
mentos observados, possibilitando a reconstrucao do fluxo de execucdo e a identificacao de
estratégias de evasao adotadas por cada bindrio.

lhttps://bazaar.abuse.ch
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7.0.3 Estrutura da Apresentacao dos Resultados

As subsecOes seguintes apresentam os principais achados obtidos a partir dos mddulos de
rastreamento da Contradef. Cada técnica identificada é analisada individualmente, destacando
como os dados coletados permitiram reconhecer indicios compativeis com as técnicas descritas.

Cada resultado é discutido a luz dos eventos registrados e dos indicios extraidos durante
a execugao, ressaltando as estratégias adotadas pelas amostras para dificultar a analise e os
meios pelos quais a Contradef conseguiu expor tais comportamentos.

7.1 Técnicas Evasivas Encontradas no Obsidium

De acordo com os dados reportados pelo VirusTotal, a amostra 0d0617fc515c...2, é um
executavel malicioso de 64 bits para Windows. A analise de comportamento revela que sua
principal fungdo é atuar como um cryptominer (minerador de criptomoedas), especificamente
o XMRig, que é usado para minerar Monero. Para evitar a detecgao e garantir sua operacao, o
malware emprega varias técnicas de evasdo: ele adiciona exclusbes ao Microsoft Defender usando
comandos do PowerShell, tenta adotar atrasos/anti-andlise, faz reconhecimento do ambiente
consultando comandos de processos, cria uma tarefa agendada (schtasks) para persisténcia, e
abusa de um componente legitimo da Microsoft (vbc.exe, o compilador de Visual Basic) para
executar suas operagoes de mineragdo. A primeira apari¢do (primeira vez enviado para andlise)

foi em 13/04/2023, e a dltima apari¢do (ltima submissao) em 14,/04,/2023.

7.1.1 Técnica anti-debug: deteccao de padroes nos titulos de janelas
via EnumWindows

O Obsidium emprega uma rotina de varredura dos titulos de janelas para identificar a presenca de
depuradores. O fluxo consiste em: (i) enumerar janelas com EnumWindows; (ii) filtrar janelas visi-
veis com IsWindowVisible; (iii) recuperar o par thread/process com GetWindowThreadProcessId;
e (iv) obter o titulo com InternalGetWindowText/GetWindowTextW, sobre o qual sdo feitas
buscas por padroes das ferramentas de depuragdo 011yDbg, x64_dbg, WinDbg e IDA. A Lista-
gem 7.1 ilustra esse padrao de chamadas capturado no TraceFcnCall: as linhas 1-4 mostram
uma iteracdo completa Enumeracio — Filtro — Mapeamento — Leitura de titulo. A sequéncia
de chamadas — IsWindowVisible — GetWindowThreadProcessld — InternalGet WindowText
se repete durante a enumeracao de janelas.

Listagem 7.1: Sequéncia de chamadas de API para enumeracéo e filtragem de janelas

17ff802b61de0 T[O0] C:\Windows\System32\USER32. dII:EnumWindows

2 7ff802b5e590 T[0] C:\Windows\System32\USER32. dIl:IsWindowVisible
37ff802b42cd0 T[0] C:\Windows\System32\USER32. dIl: GetWindowThreadProcessld
47ff802b685d0 T[0] C:\Windows\System32\USER32. dIl:InternalGetWindowText

Do ponto de vista de meméria, a rotina opera por comparagdo caractere a caractere entre
o titulo retornado e um bloco interno de strings com nomes de depuradores. A Listagem 7.2
(extraida do TraceMemory) evidencia esse comportamento: na linha 1, um caractere do padrao
"011lyDbg" é carregado de [r10+rcx+1] para AL; logo, ele é comparado (linha 2) ao correspon-
dente do titulo de janela. Como nao héa correspondéncia, o laco avanca para o proximo padrao,
"x64_dbg" (linhas 5-6), depois "WinDbg" (linhas 9-10) e, por fim, "IDA " (linhas 13-14). Esse
encadeamento confirma uma varredura sequencial sobre uma lista interna de padroes de texto.

2https://www.virustotal.com/gui/file/0d0617fc515cd65ce750969d86f35563645173137d55b740cfd62163bc00cdEb
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Listagem 7.2: Rastreamento de memoria: comparacao de nomes de depuradores com o titulo
de cada janela

1 [TO] OxOced426 | mov al, byte ptr [rl0+rcx*1+0x1] | [Read 1 Op]: [0xOced514] = Ox4f (79) —
"OllyDbg"

2 [TO] OxOced43f | cmp ax, word ptr [rbp+rcx 2] | [Read 1 Op]: [0x10ff7d0] = 0x0041 (65)
—> "Administrador: Prompt..."

3 [TO] Ox0Oced467 | movzx eax, byte ptr [r10] | [Read 1 Op]: [0xOced513] = 0x07 (7)

4 [TO] OxOced47d | cmp byte ptr [rl0], 0xO | [Read 1 Op]: [0xOced51lc] = 0x07 (7)

5 [TO] 0x0ced426 | mov al, byte ptr [rl04rcxx140x1] | [Read 1 Op]: [0x0Oced51d] = 0x78 (120) —>
"x64_dbg"

6 [TO] OxOced43f | cmp ax, word ptr [rbp+rcx 2] | [Read 1 Op]: [0x10ff7d0] = 0x0041 (65)
—> "Administrador: Prompt..."

7 [TO] 0x0ced467 | movzx eax, byte ptr [rl10] | [Read 1 Op]: [0xOced51lc] = 0x07 (7)

8 [TO] 0xOced47d | cmp byte ptr [r10], 0x0 | [Read 1 Op]: [0x0ced525] = 0x06 (6)

9 [TO] 0x0ced426 | mov al, byte ptr [r10+rcxx140x1] | [Read 1 Op]: [0x0Oced526] = 0x57 (87) —>
"WinDbg"

10 [TO] OxOced43f | cmp ax, word ptr [rbp+rcx*2] | [Read 1 Op]: [0x10ff7d0] = 0x0041 (65)
—> "Administrador: Prompt..."

11 [TO] Ox0ced467 | movzx eax, byte ptr [rl10] | [Read 1 Op]: [0x0ced525] = 0x06 (6)

12 [TO] OxOced47d | cmp byte ptr [r10], 0x0 | [Read 1 Op]: [0xOced52d] = 0x04 (4)

13 [TO] Ox0ced426 | mov al, byte ptr [r10+rcx*140x1] | [Read 1 Op]: [0x0Oced52e] = 0x49 (73) —>
"IDA "

14 [TO] O0x0ced43f | cmp ax, word ptr [rbp-+rcx 2] | [Read 1 Op]: [0x10ff7d0] = 0x0041 (65)

—> "Administrador: Prompt...'

O trecho de cédigo capturado com o TraceInstructions, apresentado na Listagem 7.3,
mostra que o lago que se repete por cada padrao de texto inicia com a leitura do préximo carac-
tere do padréo (linha 1, mov al, [r10+rcx+1]), onde Ox4f — "O" do texto "011yDbg", seguida
por um teste simples de terminador (linha 3, test al, al e linha 5, jz) e pela comparagio
efetiva com o titulo (linha 7, cmp ax, [rbp+rcx#*2]). As ramificagdes (linhas 8-9) conduzem
ao avango do lago ou ao desvio para a rotina de ’correspondéncia/ndo correspondéncia’, de
acordo com o resultado.

Listagem 7.3: Sequéncia de instrugbes para comparagao caractere a caractere

1 0x0ced426 mov al, byte ptr [rl10+rcx*14+0x1] [TO] al = 0x000000000000004f
2 0x0ced42b jmp Oxced431
3 0x0ced431 test al, al [TO] al = Ox4f — "'O'", al = Ox4f — "'O""

| |
: :
4 0x0ced433 | jmp Oxced436 | [TO]
\ |
\ |
\ |

50x0ced436 jz Oxced4a8 [TO]

6 0x0ced438 jmp Oxced43f [TO]

7 0x0ced43f cmp ax, word ptr [rbp+rex 2] [TO] ax = 0x004f — "O", memval = 0x10ff7d0
—> 0x0041 —> "Administrador: Prompt..."

8 0x0ced444 | jmp Oxced44b | [TO]

9 0x0ced44b | jnz Oxced462 | [TO]

A relagdo entre médulos da Contradef evidencia: (i) a Listagem 7.1 do TraceFcnCall
documenta o padrdao de chamadas EnumWindows — IsWindowVisible — GetWindowThre-
adProcessld — InternalGet WindowText, que antecede a comparagdo; (ii) a Listagem 7.2 do
TraceMemory confirma, por trace de memoéria, a leitura sequencial dos padroes de texto inter-
nos e a comparacao com o titulo corrente (textos para comparacio sao lidos da meméria nas
linhas 1-2, 5-6, 9-10 e 13-14); e (iii) a Listagem 7.3 do TraceInstructions expoe o laco de
comparacao que implementa o teste caractere a caractere. Em conjunto, as evidéncias sustentam
que, para cada janela visivel, o titulo é obtido e confrontado contra uma lista de assinaturas; uma
correspondéncia positiva aciona o ramo anti-debug, alterando o fluxo de execugdo, desviando
para a rotina de falha exibindo o texto "Debugger detected - please disable it and restart the
application'e encerrando a execucéo.

A técnica é simples e eficaz, ela explora a presenca de ferramentas de depuracéo no ambiente,
mesmo quando nao estd diretamente anexada ao processo-alvo. Em termos de trade-offs, o
método é propenso a poucos falsos negativos, mas pode gerar falsos positivos quando os padroes
aparecem em titulos legitimos. Nos logs capturados, observou-se a leitura e comparacao do
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titulo do proéprio console que executava a Contradef, replicando com precisdo o comportamento
descrito nas Listagens 7.2 e 7.3.

Portanto, a andlise aprofundada dos traces de execugdo permite concluir que o Obsidium
implementa um algoritmo robusto que, para cada janela visivel mesmo nao pertencente ao
seu préprio processo, extrai o titulo e o compara contra uma lista interna de assinaturas de
ferramentas de andlise. Uma correspondéncia positiva indica a presenga de um ambiente de
depuracédo, o que leva o programa a alterar seu fluxo de execugdo para evadir a andlise.

Em resumo, a combina¢do de TraceMemory, TraceInstructions e TraceFcnCall permitiu
reconstruir o mecanismo de varredura de titulos de janela e confirmar a presenca de uma lista
interna de depuradores alvo.

7.1.2 Técnica Anti-analise - Detec¢cdo de Overhead com a Fungao
GetTickCount

A Listagem 7.4 ilustra o log do FunctionInterceptor que capturou a fun¢do GetTickCount,
que retorna o tempo de execucao do sistema em milissegundos desde o ultimo boot, é comumente
utilizada para detectar ambientes de analise, como um debugger ou uma sandboz. O uso dessa
funcdo de forma sequencial, como observado no resultado da Contradef, onde foi invocada 6
vezes, indica uma tentativa de medir o tempo de execuc¢ao e identificar se ha um overhead
significativo causado por ferramentas de anélise.

Listagem 7.4: Invocagdes da funcdo GetTickCount

1[+] GetTickCount...

2 Module name: C:\Windows\System32\KERNEL32.DLL
3 Thread: 0

4 Call Id: 0

5 Routine address: 7ff802935980

6 Return Value: 49693250

7 [*] Completed

8 [+] GetTickCount ...

9 Module name: C:\Windows\System32\KERNEL32.DLL
10 Thread: 0

11 Call Id: 1

12 Routine address: 7ff802935980

13 Return Value: 49693265

14 [*] Completed

15 ...

Quando o Obsidium faz essas invocagdes consecutivas, ele estd verificando o tempo que
decorre entre as chamadas. Se o tempo entre as invocagoes for maior do que o esperado, isso
pode ser um indicativo de que estd sendo executado em um ambiente monitorado, onde o
overhead da andlise afeta o tempo de execugao. Esse comportamento sugere o uso de técnicas
evasivas para detectar a presenca de ferramentas de analise, como a depuracao ou DBI, que
podem introduzir atrasos na execugao do coédigo.

No caso especifico do resultado apresentado, o Obsidium estd comparando o valor de retorno
da funcao entre cada invocagao para detectar se hd um aumento anormal no tempo de execucao,
sugerindo a presenca de uma ferramenta de andlise. Se a diferenca entre o valor inicial de
GetTickCount e o valor final for maior do que o esperado, isso pode ser interpretado como uma
indicacao de que estd sendo analisado, levando-o a modificar seu comportamento ou encerrar a
execugao.

Listagem 7.5: Detecgdo de Overhead usando a fungdo GetTickCount

[T0]
[TO] ecx = 0x7ffe0320 (2147353376)

1 0x000000cea2b9 | 0d0617f.exe | jmp rl0 |
2 0x7ff802935980 | GetTickCount | mov ecx, 0x7ffe0320 |
4 0x7ff802935997 | GetTickCount | ret | [TO] rsp = 0x10ffb40
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50x000000cebd8e | 0d0617f.exe | jmp Oxcebd94 | [TO

6 0x000000cebd94 | 0d0617f.exe | mov ebx, eax | [TO] ebx = 0x02f64242 (49693250)

7 0x000000cebd96 0d0617f. exe jmp Oxcebd9a T0

8 0x000000cebd9a 0d0617f. exe jmp Oxcebd9f TO

9 0x000000cebd9f 0d0617f. exe call rl13 TO] rsp = 0x10ffb38

10 0x7ff802935980 GetTickCount | mov ecx, 0x7ffe0320 TO] ecx = 0x7ffe0320 (2147353376)

11 ... . [

12 0x7ff802935997 GetTickCount ret TO] rsp = 0x10ffb40

13 0x000000cebda?2 0d0617f. exe jmp Oxcebda9 TO

14 0x000000cebda9 0d0617f. exe call rl13 TO] rsp = 0x10ffb38

15 0x7ff802935980 GetTickCount | mov ecx, 0x7ffe0320 TO] ecx = 0x7ffe0320 (2147353376)

16 ... . [

17 0x7ff802935997 GetTickCount ret TO] rsp = 0x10ffb40

18 0x000000cebdac 0d0617f. exe jmp Oxcebdb3 TO

19 0x000000cebdb3 0d0617f. exe call rl13 TO] rsp = 0x10ffb38

20 0x7ff802935980 | GetTickCount | mov ecx, 0x7ffe0320 | [TO] ecx = Ox7ffe0320 (2147353376)

21 ... L. .

22 0x7ff802935997 GetTickCount ret TO] rsp = 0x10ffb40

23 0x000000cebdb6 0d0617f. exe jmp Oxcebdba T0

24 0x000000cebdba 0d0617f. exe call rl13 TO] rsp = 0x10ffb38

25 0x7ff802935980 | GetTickCount | mov ecx, 0x7ffe0320 | [TO] ecx = Ox7ffe0320 (2147353376)

26 ... L. L

27 0x7ff802935997 GetTickCount ret TO] rsp = 0x10ffb40

28 0x000000cebdbd 0d0617f. exe jmp Oxcebdc4 TO

29 0x000000cebdc4 0d0617f.exe | call rl3 TO] rsp = 0x10ffb38

30 0x7ff802935980 | GetTickCount | mov ecx, 0x7ffe0320 TO] ecx = 0x7ffe0320 (2147353376)

31 ... L. L

32 0x7ff802935997 GetTickCount ret TO] rsp = 0x10ffb40

33 0x000000cebdc? 0d0617f. exe jmp Oxcebdcc TO

34 0x000000cebdcc 0d0617f.exe | mov edx, eax TO] edx = 0x02f64280 (49693312)

35 0x000000cebdce 0d0617f.exe | jmp Oxcebdd5 T0

36 0x000000cebdd5 0d0617f. exe XOr ecx, ecx TO] recx = 0, rflags = 0x246

37 0x000000cebdd7 0d0617f. exe jmp Oxcebddb TO

38 0x000000cebddb 0d0617f. exe sub edx, ebx TO] rdx = 0x3e, rflags = 0x212

39 0x000000cebddd 0d0617f.exe | jmp Oxcebde3 T0

40 0x000000cebde3 0d0617f.exe | mov eax, Ox1dOe TO] eax = 0x1dOe (7438)

41 0x000000cebde8 0d0617f.exe | jmp Oxcebded TO

42 0x000000cebded 0d0617f.exe | cmp edx, 0x5 TO] edx = 0x003e (62), immval = 0x05
(5), rflags = 0x212

43 0x000000cebdf0 | 0d0617f.exe | jmp Oxcebdf6 | [TO]

44 0x000000cebdf6 | 0d0617f.exe | cmovnz eax, ecx | [TO] eax = O0x1dOe (7438), ecx = 0x0000
(0), rax = 0x1dOe

45 0x000000cebdf9 | 0d0617f.exe | jmp Oxcebdfc | [TO

46 0x000000cebdfc | 0d0617f.exe | jmp Oxcebe02 | [TO

47 0x000000cebe02 | 0d0617f.exe | add rsp, 0x50 | [TO] rsp = 0x10ffb90, rflags = 0x206

48 0x000000cebe06 | 0d0617f.exe | pop rbx | [TO] rbx = 0, rsp = 0x10ffb98

49 0x000000cebe07 | 0d0617f.exe | pop rl3 | [TO] r13 = 0, rsp = 0x10ffba0

50 0x000000cebe09 | 0d0617f.exe | pop rl2 | [TO] r12 = Oxcd8d5b, rsp = 0x10ffba8

51 0x000000cebeOb | 0d0617f.exe | ret | [TO] rsp = 0x10ffbb0

A Listagem 7.5 apresenta um trecho do cédigo em assembly capturado pelo TraceInstructions

que foi utilizado pelo Obsidium para detectar overhead através da funcdo GetTickCount. Esse
método realiza diversas chamadas consecutivas a funcao para medir o tempo do sistema, ar-
mazenando os valores retornados em registradores. Na instrugdo sub edx, ebx (linha 38), ebx
contém o valor anterior de eax, que corresponde ao tempo retornado pela primeira chamada a
GetTickCount (linha 6). Como resultado dessa instrugéo (linha 6), o registrador edx armazena
a diferenca entre os tempos calculados (edx = edx - ebx). Essas diferencas sdo posteriormente
comparadas com um limiar fixo, neste caso, o valor 5, representado na instru¢io cmp edx, 0x5
(linha 42). Caso a diferenga calculada seja diferente de 0x5, o cdédigo pode alterar seu fluxo de
execugao, interromper a execucao, adicionar verificagoes adicionais ou desviar o comportamento
esperado, dependendo das condigoes estabelecidas no restante do programa.

A légica por tras da comparagdo com um valor absoluto, como 0x5, ndo é imediatamente
evidente, uma vez que, em verificacoes de overhead, seria mais comum avaliar se a diferenca

excede um limite predefinido. Levantamos duas hipdteses para justificar essa abordagem. A
primeira hip6tese sugere que a intencao seja confundir analistas. Nesse caso, o valor exato (0x5)
nao teria relevancia para a funcionalidade do programa, mas sim o propésito de dificultar a
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analise.

A segunda hipdtese considera a detec¢io de ferramentas de anélise especificas, como depu-
radores ou instrumentadores, que tendem a introduzir uma laténcia constante entre chamadas
consecutivas a GetTickCount. Ferramentas dessa natureza podem acrescentar incrementos con-
sistentes, como 1 ms, entre cada chamada, resultando em um valor acumulado constante, como
0x5, apds cinco chamadas consecutivas.

Para avaliar o comportamento temporal entre chamadas consecutivas a funcao GetTickCount,
implementamos um programa de teste que replicou o mesmo procedimento observado no software
analisado. Em um ambiente de execuc¢ao normal, executando em bare metal, o tempo entre
chamadas ndo apresentou nenhuma diferenga, e foi de 0 ms em 1000 execugdes, cada uma com
6 chamadas sequenciais, como mostrado na Figura 7.1.

cawindows\System32ycmd.e X + v

C:\Users\henri\source\repos\TestGetTickCount\x64\Release>TestGetTickCount.exe
Executando 1080 testes com 6 chamadas cada...

Total de testes: 1000

Testes com diFerent“as nas chamadas: 0

Testes sem diferen|®as nas chamadas: 1000

Pressione qualquer tecla para continuar.

Figura 7.1: Teste de chamadas recorrentes a funcdo GetTickCount

Testamos o programa de teste nas seguintes ferramentas: WinDbg, £6/dbg, IDA Freeware,
OllyDbg, VirtualBoz e Sandboxie. Em todos os casos, a diferenca de tempo entre as chamadas a
fungdo foi de 0 ms, sugerindo que as mesmas, em condi¢oes normais, com a execug¢do continua e
sem paradas, ndao acrescentam overhead entre as chamadas a GetTickCount. Dessa forma, nao
foi possivel identificar nenhuma dessas ferramentas como responsavel por introduzir o atraso
constante de 1 ms em cada chamada a funcao GetTickCount.

Por outro lado, ao executar o mesmo programa utilizando o instrumentador PIN, verificamos
a introducao de um overhead varidvel em cada execucgdo, conforme ilustrado nas Figuras 7.2 e 7.3.
Esses resultados sugerem que o overhead varidvel detectado no ambiente instrumentado é uma
caracteristica especifica da ferramenta PIN, destacando seu impacto temporal em execucgoes
monitoradas.

Esses resultados confirmam que, embora o comportamento observado no Obsidium seja
capaz de identificar a presenca de ferramentas de analise ou instrumentacao por meio da técnica
de medicao temporal, ndo foi possivel determinar para qual ferramenta especifica essa técnica
foi projetada.

Por outro lado, o cédigo faz uso de chamadas indiretas via registradores jmp ri13 e call
r13 (linhas 1, 9, 14, 19, 24 e 29), para dificultar o rastreamento de fluxo. O uso de saltos
incondicionais jmp intercalados demonstra o uso de métodos para dificultar a anélise, como
ofuscacao.

Essas préticas sdo indicativas de uma técnica evasiva projetada para detectar alguma ferra-
menta especifica que usa ambientes controlados, como sandboxes ou depuradores. Essa técnica,
além de tentar obscurecer o objetivo final do cédigo frustrando analises autométicas ou estéticas,
também tenta identificar uma discrepancia especifica no comportamento temporal, caracteris-
tico de ambientes monitorados. Assim, o cédigo exemplifica uma abordagem sofisticada de
evasdo, misturando ofuscacao e analise ambiental para ocultar sua verdadeira intencao.
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%] Prompt de comando - CAPINY - X + v

C:\Users\henri\source\repos\Contradef\x6U4\Debug>C:\PIN\pin-3.28-987U9-g66U3ecee5-msvc-windows_NEW\pi
n-3.28-987U9-g66L3ecee5-msvc-windows\pin.exe —t Contradef.dll -y "C:\Users\henri\OneDrive\Escritorio
\Engenharia Reversa\Yara Teste\contradef.yar" "C:\Users\henri\source\repos\TestGetTickCount\x64\R
elease\TestGetTickCount.exe"
Verificando consist|-ncia de GetTickCount com 6 chamadas...
Valores de GetTickCount:

: 117479671

: 117479687

: 117479703

: 117479783

: 117479718

: 117479734

: 16 ms
: 16 ms
: O ms

: 15 ms
: 16 ms

As chamadas a GetTickCount N}a0 t|-m tempo constante entre elas.
Pressione qualquer tecla para continuar. . .

Figura 7.2: Teste de execucao da funcao GetTickCount invocada 6 vezes sendo instrumentada
pelo o Pin

Prompt de comando - CAPINY X + ~

Microsoft Windows [versdo 10.0.22631.4602]
(c) Microsoft Corporation. Todos os direitos reservados.

C:\Users\henri>cd C:\Users\henri\source\repos\Contradef\x6L\Debug

C:\Users\henri\source\repos\Contradef\x6L\Debug>C: \PIN\pin-3.28-98719-g66U3ecee5-msvc-windows_NEW\pi

n-3.28-987U9-g66U3ecee5-msvc-windows\pin.exe -t Contradef.dll -y "C:\Users\henri\OneDrive\Escritorio
\Engenharia Reversa\Yara Teste\contradef.yar" —- "C:\Users\henri\source\repos\TestGetTickCount\x6U\R
elease\TestGetTickCount.exe"

Executando 1000 testes com 6 chamadas cada...

Total de testes: 1800

Testes com diferen ras nas chamadas: 1000

Testes sem diferenr®as nas chamadas: @
Pressione qualquer tecla para continuar. . .

Figura 7.3: Teste de execugao de 1000 iteracoes da funcao GetTickCount invocada 6 vezes sendo
instrumentada pelo o Pin

7.1.3 Técnica Anti-debug - Detecgao de Depuradores com a Fungao
RaiseFException

Além das estratégias de deteccao de depuradores por meio de verificacdo de janelas ou nomes de
processos, o Obsidium também emprega a técnica de deteccao baseada em excegoes. De acordo
com Sikorski and Honig (2012), a manipulagio de excegoes é capaz de interromper ou identificar
a presenca de um debugger, uma vez que ferramentas de depuragdo geralmente interceptam
as excecoes antes de repassé-las ao processo. Se o debugger ndao encaminha corretamente a
excec¢ao, a falha no fluxo de tratamento pode ser detectada pelo préprio processo instrumentado,
denunciando o ambiente de anélise.

A ferramenta Contradef registrou por meio do médulo FunctionInterceptor duas chama-
das a funcao RaiseException, conforme apresentado na Listagem 7.6.

Listagem 7.6: Invocagoes da funcdo RaiseException para deteccdo de depuradores

[+] RaiseException ...
Thread: 0
Call Id: 0
Routine address: 0x7ff800af5300
Parameters:
dwExceptionCode: 0x40010006
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dwExceptionFlags: 0x0
nNumberOfArguments: 2
IpArguments: 0x10ffb60
Address of calling function: Oxceae8¢c
Argument [0]: 0x0
Argument [1]: Oxceaf6e
[—] Start of call RaiseException
Returned from RaiseException: (VOID)
[-] Call from RaiseException completed
[*] Completed
[+] RaiseException ...
Thread: 0
Call Id: 1
Routine address: 0x7ff800af5300
Parameters:
dwExceptionCode: 0x4001000a
dwExceptionFlags: 0x0
nNumberOfArguments: 4
IpArguments: 0x10ffb60
Address of calling function: Oxceaece
Argument [0]: 0x0
Argument [1]: Oxceaf6be
Argument [2]: 0x0
Argument [3]: Oxceafbe
[—] Start of call RaiseException
Returned from RaiseException: (VOID)
[—-] Call from RaiseException completed
[*] Completed

A funcdo RaiseFException dispara uma excegdo no processo atual. Quando um debugger
estd anexado, o fluxo normal de tratamento de excecbes é interrompido, possibilitando ao
software identificar uma tentativa de depuragao. Na Listagem 7.6, vemos que o Obsidium chama
RaiseException com diferentes cddigos de excegdo (0x40010006 e 0x4001000a), 0 que sugere a
verificagdo de diferentes cenédrios de manipulacio de excegoes.

Os valores 0x40010006 e 0x4001000a correspondem as constantes DBG_PRINTEXCEPTION_C
e DBG_PRINTEXCEPTION_WIDE_C, respectivamente, definidas no arquivo de cédigo winnt.h do
Windows SDK. E, de acordo com Check Point Research (2022b), as fun¢des de depuragéo,
como ntdll:DbgPrint e kernel32: OutputDebugString W, geram a exce¢do DBG_PRINTEXCEPTION_C
(0x40010006). A Listagem 7.7 apresenta a implementacdo da técnica baseada no exemplo
ilustrado por Check Point Research (2022b), que demonstra o funcionamento da técnica evasiva.

Listagem 7.7: Implementacdo da técnica de detecao de depuradores baseada no exemplo de
Check Point Research (2022b)
bool IsDebugged () {

—_try
{
RaiseException (DBG_PRINTEXCEPTION_C, 0, 0, 0);
__except (GetExceptionCode () = DBG_PRINTEXCEPTION_C)
return false;
return true;
}
int main() {
std::string isDbgd = IsDebugged() ? "TRUE" : "FALSE";
std :: cout << "IsDebugged: " << isDbgd << std::endl;
system (" pause");
return O;
}

Ao compilar e executar o cédigo da Listagem 7.7, obtém-se a saida apresentada na Figura
7.4, que ilustra o comportamento do programa em dois cendrios distintos: janela da esquerda
executando com um depurador anexado e janela da direita sem a presenga de um depurador.
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C:\Users\henri\source\rep X + - X C:\Users\henri\source\repa X

IsDebugged: TRUE IsDebugged: FALSE
Pressione qualquer tecla para continuar. . . Pressione qualquer tecla para continuar.

B Stop Debugging

Command Disassembly X

Address: | 8$scopeip

YOOI/ TTU 2LTdLLLY S41s8UsS11w led
pe@a7ffd e2faclld 48c7clfeffffff mov
peaa7ffd e2facl24 e88747fcff call
peag7ffd e2fac129 85c8 test eax,

Figura 7.4: Execugdo da técnica de detecao de depuradores usando a fungdo RaiseEzception

Na Listagem 7.6, é possivel observar a geragao deliberada de excecdes via RaiseFException.
Esse padrao sugere que o Obsidium estd testando ativamente como o ambiente lida com as exce-
¢oes, seguindo a descri¢do de Sikorski and Honig (2012) de que a detecgio baseada em excegoes
depende do fato de que os depuradores capturarao a exce¢do e nao a passarao imediatamente
para o processo que estd sendo depurado para tratamento. A configuracdo padrdo na maioria
dos depuradores é capturar excegoes e ndo passa-las para o programa. Se o depurador ndao
passar a excecao para o processo corretamente, essa falha poderd ser detectada no mecanismo
de tratamento de excecdes do processo (Sikorski and Honig, 2012). Se um programa estd sendo
executado com um depurador anexado, entao esse depurador lidara com a excecdo. Entretanto,
se nao houver um depurador presente e um manipulador de excegao estiver registrado, essa exce-
¢ao sera capturada pelo manipulador de excecdo. Se o depurador ndo encaminhar corretamente
a excecao ao processo, o software sob andlise podera tomar conhecimento de sua presenca.

No trace de instrugdes, comprovamos a rotina de verificacdo do Obsidium apds a chamada
a funcao RaiseFException, apresentada na Listagem 7.8.

Listagem 7.8: Detecao de depuradores com a fun¢do RaiseException

sub rsp, 0x58
mov rdx, qword ptr [rcx]
jmp Oxceaf7c
mov eax, dword ptr [rdx]

1 0x0ceaf71
2 0x0ceaf75 0d0617f. exe
3 0x0ceaf78 0d0617f. exe
4 0x0ceaf7c 0d0617f. exe
50x0ceaf7e 0d0617f. exe jmp Oxceaf84

6 0x0ceaf84 0d0617f. exe cmp eax, 0x4001000a

0d0617f.exe | |
| |
| |
| |
| |
| |
7 0x0ceaf89 0d0617f.exe | jmp Oxceaf8f |
| |
| |
| |
| |
| |
| |

rsp = 0x10fef30
rdx = 0x10ffa50 —> 0x40010006

eax = 0x40010006
eax = 0x40010006, immval = 0x4001000a

8 0x0ceaf8f 0d0617f. exe jz Oxceafa?

9 0x0ceaf91 0d0617f. exe jmp Oxceaf98

10 0x0ceaf98 0d0617f. exe cmp eax, 0x40010006
11 0x0ceaf9d 0d0617f. exe jmp Oxceafa?2

12 0x0ceafa?2 0d0617f. exe jnz OxcebOlb

13 0x0ceafa4 0d0617f. exe jmp Oxceafa7

eax = 0x40010006, immval = 0x40010006

O trecho de c6digo da Listagem 7.8 apresenta o cddigo apds a chamada a RaiseEzception,
com a verificagdo de cdédigos de excecdo (0x4001000a e 0x40010006) que sdo usados pelo
Obsidium para detectar e reagir a presenca de um debugger. Na linha 6, o c6digo compara eax
com 0x4001000a. Se forem iguais (jz, linha 8), segue para o bloco de instrugdes que manipula
essa excecdo. De forma semelhante, na linha 10, ocorre a comparagao de eax com 0x40010006.
Se o valor nao for igual (jnz, linha 12), a rotina de encerramento é acionada com a mensagem de
depurador detectado. O uso de instrugbes jmp e cmp de maneira ndo linear e diferentes tipos de
saltos (jz e jnz) contribui para dificultar a anélise estdtica, tornando a detecgdo e a engenharia
reversa mais complexas.
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7.1.4  Técnica Anti-debug - Deteccao do TitanHide (Ferramenta de
Ocultacao de Depuradores) com a Fungao CreateFile W

O log registrado pelo FunctionInterceptor da Contradef durante a execucao do Obsidium
também capturou uma chamada & funcdo CreateFileW como apresentado na Listagem 7.9.
Essa fungao é utilizada no Windows para abrir ou criar arquivos ou dispositivos (Microsoft
Learn, 2023a).

Listagem 7.9: Invocagdo da fungdo CreateFileW para deteccao do TitanHide

[+] CreateFilew ...
Thread: 0
Call Id: 0
Routine address: 7ff800afe44f
Parameters:
IpFileName: \\.\TitanHide
dwDesiredAccess: 0x80000000
dwShareMode: 1
dwCreationDisposition: 0
dwFlagsAndAttributes: 0
Address of calling function: 10ffb78
[—] Start of file access
Returned Handle: Oxffffffffffffffff
[—] File access completed
[*] Completed

Nos pardmetros capturados, o pardmetro 1pFileName contém o valor \\.\TitanHide, que
faz referéncia a um namespace de dispositivo do Win32, em vez do namespace de arquivo
(Microsoft Learn, 2024d). Geralmente, o prefixo \\.\ ¢é utilizado para indicar que o sistema
deve tratar o caminho como um dispositivo e ndo como um arquivo comum em disco. Nesse caso,
o Obsidium tenta abrir ou se comunicar com um dispositivo chamado TitanHide, relacionado
a um driver cujo proposito é ocultar depuradores de certos processos. Esse driver intercepta
varias fungoes do kernel Nt e modifica os valores de retorno das fungoes originais (Duncan
Ogilvie, 2022). Com o TitanHide, para ocultar um processo, é necessrio passar uma estrutura
simples com um ProcessID e as opgoes de ocultacao a serem habilitadas para o driver.

O TitanHide ao ser instalado e configurado, é capaz de interceptar varias funcoes do kernel
Nt e alterar os valores de retorno das fungdes originais (Duncan Ogilvie, 2022). Para ocultar um
processo, basta passar uma estrutura simples contendo o ProcessID e as opgoes de ocultagao
desejadas ao driver.

O pardmetro de Acesso Desejado (dwDesiredAccess) contém um valor numérico que corres-
ponde a constantes que definem o tipo de acesso solicitado. O valor 0x80000000 (hexadecimal)
corresponde & constante GENERIC_READ, definida em winnt.h, indicando acesso genérico de
leitura.

Segundo Microsoft Learn (2023a), o pardmetro dwShareMode com valor 1 corresponde &
constante FILE_SHARE_READ, permitindo que outros processos leiam do mesmo arquivo ou
dispositivo enquanto este permanece aberto.

Ja o parametro dwCreationDisposition com valor O ndo corresponde a nenhum valor
valido da enumeracao esperada pela CreateFileW. Os valores validos sao: CREATE_NEW (1),
CREATE_ALWAYS (2),0PEN_EXISTING (3),0PEN_ALWAYS (4) e TRUNCATE_EXISTING (5). Para
dispositivos (caminhos no namespace \\ .\ como \\.\TitanHide), o wrapper interno da funcao
ajustou automaticamente esse pardmetro para OPEN_EXISTING (3) durante a chamada, pois é
o padrao para dispositivos que ndo sdo arquivos (Microsoft Learn, 2023a).

O valor retornado pela funcdo foi o handle ffffffffffffffff (—1 em notagdo decimal
para ponteiros ou handles), o que sugere falha na chamada. Caso o driver TitanHide estivesse
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instalado e configurado no Windows, um handle vélido seria retornado (usual e diferenciado de
—1). O retorno invalido (—1) implica que o driver TitanHide ndo estd presente no sistema.

Listagem 7.10: Assembly que verifica o valor retornado pela func¢éo CreateFileW usada para
detectar o TitanHide

1 0x0cec6e9 0d0617f.exe | jmp Oxcec6f0 TO

2 0x0cec6f0 0d0617f.exe | cmp rax, Oxffffffffffffffff TO] rax = Oxffffffffffffffff
3 0x0cec6f4 0d0617f.exe | jmp Oxcec6f8 TO

4 0x0cec6f8 | 0d0617f.exe | jz Oxcec73e | [TO

5 0x0cec73e 0d0617f.exe | jmp Oxcec741 TO

6 0x0cec741 0d0617f.exe | xor eax, eax TO] rax =0

7 0x0cec743 0d0617f.exe | jb Oxcec737 TO

8 0x0cec745 0d0617f.exe | jmp Oxcec74b TO

9 0x0cec74b | 0d0617f.exe | add rsp, 0x50 | [TO] rsp = 0x10ffba0
10 0x0cec74f 0d0617f.exe | pop rl2 TO] rl2 = 0xcd8d5b
11 0x0cec751 0d0617f.exe | jmp Oxcec754 TO

12 0x0cec754 0d0617f.exe | ret TO] rsp = 0x10ffbb0

A Listagem 7.10 apresenta o trecho de c6digo em assembly capturado pelo TraceInstructions
ap6s a chamada a fungdo CreateFileW. Na instrugdo cmp rax, Oxffffffffffffffff (linha 2),
o programa verifica se o valor retornado em RAX é equivalente a -1, o que indicaria uma falha
na obtencao do handle ao tentar acessar o dispositivo \\.\TitanHide.

A instrugdo jz Oxcec73e (linha 4) redireciona o fluxo caso RAX seja igual a 0xfff. ... Nesse
cendrio, entende-se que a chamada para abrir o dispositivo \\.\TitanHide falhou ou néo obteve
um handle vélido.

Ao chegar em 0x0cec741 (linha 6), o programa executa xor eax, eax, que zera o registrador
EAX (por extensao, RAX assume valor zero). Essa atribuicdo pode indicar que, caso o handle
esteja invalido, o cédigo define internamente um estado de “sucesso falso” ou “retorno padrao”,
ajustando RAX para zero.

As instrugdes add rsp, 0x50 (linha 9) e pop r12 (linha 10) restauram parte do contexto da
pilha, enquanto ret (linha 12) conclui a fungdo. Esse conjunto sinaliza que o programa encerra
a rotina apos constatar a falha no handle, ou seja, a inexisténcia do dispositivo TitanHide.

Essa verificagdo corresponde a uma técnica de deteccdo de drivers, permitindo que o Obsi-
dium identifique o uso de ferramentas como TitanHide, comumente empregadas para ocultar
depuradores. Ao confirmar (ou ndo) a presenca desse dispositivo, o Obsidium ajusta seu com-
portamento para encerrar a execugao.

7.1.5 Técnica Anti-Debug — Deteccao de Depuradores com a Funcgao
NtQueryInformationProcess e ProcessDebugPort

Além das estratégias de detecgdo de ferramentas como o TitanHide, o Obsidium também
explora o pardmetro ProcessDebugPort (cédigo 7 na enum PROCESSINFOCLASS) para identificar a
presenca de depuradores no processo. A Listagem 7.11 apresenta o registro da chamada a fungao
NtQuerylInformationProcess capturado pelo FunctionInterceptor, exibindo os pardmetros
utilizados:

Listagem 7.11: Invocacdo da funcdo NtQueryInformationProcess com ProcessDebugPort
para deteccao de depuradores

1 [+] NtQuerylnformationProcess ...
2 Thread: 0
Call Id: 0
Routine address: 0x7ff8032ad800
Parameters:
ProcessHandle: Oxffffffffffffffff
ProcessinformationClass: 7
Processinformation: 0x10ffb60

00O Ut W
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9 ProcessIinformationLength:
10 ReturnLength: 0x10ffb70
11 Address of calling function: 0

12 [—] Start of call
13

14 Successful

15

16 Call

17 [*%7éompleted

operation
(Read 256 bytes from Processlinformation,

8

xcec8d7

NtQuerylnformationProcess
Returned from NtQuerylnformationProcess (NTSTATUS): 0x0

(STATUS_SUCCESS) .

displaying

from NtQuerylnformationProcess completed

in hex):

86

d7 c8 ce

Conforme descrito em Microsoft Learn (2023b) e Check Point Research (2022a), os valores
observados na Listagem 7.11 podem ser interpretados da seguinte forma:

o ProcessHandle = Oxfff... (pseudohandle): indica, geralmente, uma referéncia ao processo
atual;

e ProcessInformationClass = 7: representa a consulta ao ProcessDebugPort, usada para
obter informacoes relacionadas a porta de depuragao do processo;

e ProcessInformation = 0x10ffb60: endereco de memoria onde serd armazenado o valor
da porta de depuracao (debug port);

e ReturnlLength = 0x10ffb70: ponteiro para um endereco onde serd escrita a quantidade
de bytes retornados pela operagao.

Como descrito por Check Point Research (2022a), caso um debugger esteja anexado ao
processo, o debug port pode ser diferente de zero ou apresentar valor que indique a existéncia de
um canal de depuragdo. Se ndo houver depurador presente, a funcao tende a retornar zero (ou
outro valor) que sinalize a auséncia de debug port. A Listagem 7.12, mostra o log capturado
pelo TraceInstructions, que ilustra as instrugoes em assembly responsaveis por verificar o
NTSTATUS retornado e o valor escrito na estrutura (ProcessInformation).

Listagem  7.12: Assembly que  verifica o  wvalor retornado pela  funcdo
NtQueryInformationProcess com o parametro ProcessDebugPort usado para detectar
o depuradores

1 0x0cea294 | 0d0617f.exe mov rcx, qword ptr [rsp+0x70] rex = Oxfffffffffffffffef

2 0x0cea299 | 0d0617f.exe mov rdx, qword ptr [rsp+0x78] rdx = 0x7

3 0x0cea29e | 0d0617f.exe mov r8, qword ptr [rsp+0x80] r8 = 0x10ffb60 —> 0x0

4 0x0cea2ab | 0d0617f.exe mov r9, qword ptr [rsp+0x88] r9 = 0x8

50x0cea2ae 0d0617f. exe mov r10, rl3 r10 = 0x00007ff8032ad800

6 0x0cea2bl 0d0617f. exe add rsp, 0x58 rsp = 0x10ffaf8

7 0x0cea2bb 0d0617f. exe pop rl13 r13 = 0x7ff803210000

8 0x0cea2b7 | 0d0617f.exe pop rl2 r12 = Oxcd8d5b

9 0x0cea2b9 | 0d0617f.exe jmp rl0

10 0x7ff8032ad800 ZwQuery . .. mov rl0, rcx r10 = Oxffffffffffffffff

11 ... L o

12 0x7ff8032ad814 ZwQuery . .. ret rsp = 0x10ffb10

13 0x0cec8d7 | 0d0617f.exe jmp Oxcec8de

14 0x0cec8de | 0d0617f.exe test eax, eax eax = 0x0, eax = 0x0

15 0x0cec8e0 0d0617f. exe jmp Oxcec8e7

16 0x0cec8e7 0d0617f.exe jnz Oxcec919

17 0x0cec8e9 0d0617f. exe jmp Oxcec8ee

18 Ox0cec8ee | 0d0617f.exe cmp dword ptr [rbp+0x10], 0x8 memval [0x010ffb70] —> 0x8,
immval = 0x08

19 0x0cec8f2 0d0617f. exe jmp Oxcec8f9

20 0x0cec8f9 0d0617f. exe jnz Oxcec919

21 0x0cec8fb 0d0617f. exe jmp Oxcec902

22 0x0cec902 | 0d0617f.exe cmp qword ptr [rbp], 0x0 memval [0x10ffb60] —> 0x0,
immval = 0x00

23 0x0cec907 | 0d0617f.exe jmp Oxcec90d

24 0x0cec90d | 0d0617f.exe jnz Oxcecba4

25 0x0cec913 | 0d0617f.exe jmp Oxcec919
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Asinstrugoes mov rcx, qword ptr [rsp+0x70] (linha 1), mov rdx, qword ptr [rsp+0x78]
(linha 2), entre outras, carregam os argumentos correspondentes a ProcessHandle, ProcessIn-
formationClass e afins, antes de efetivamente chamar NtQueryInformationProcess.

Em 0x0cea2b9 (linha 9), o fluxo de execugdo salta (jmp r10) para o enderego 0x7££8032ad800,
onde reside a fun¢io ZwQueryInformationProcess que é a implementacdo de NtQueryInforma-
tionProcess em ntdll.d11.

Apés a chamada, em 0xOcec8de (linha 14), ocorre a instrugdo test eax, eax, que verifica
se a fungdo retornou 0 (STATUS SUCCESS) ou nao. Em seguida, instru¢oes como jmp, logo
jnz que controla o desvio para diferentes rotas de execugdo, dependendo do valor.

A instrugdo cmp dword ptr [rbp+0x10], 0x8 (linha 18) checa se o tamanho retornado
(ReturnLength) corresponde ao valor esperado (8 bytes). Logo apds, ocorre cmp qword ptr
[rbp]l, 0x0 (linha 22), que determina se o debug port efetivamente estd presente ou nao (0x0
indica auséncia de debugger, enquanto valores diferentes podem sinalizar um depurador ane-
xado).

Com o parametro ProcessDebugPort, o Obsidium identifica se existe um debug port associado
ao processo. Em um ambiente de analise, com um depurador conectado, o debug port tende
a ser diferente de zero. Se a verificagdo confirma a existéncia de um debug port, o Obsidium
pode reagir encerrando a execugdo ou alterando o fluxo do programa para evitar a anélise.
Como destacado em outras técnicas anti-debug, essa estratégia é usada de forma redundante
em conjunto com outras, dificultando o trabalho de analistas e de ferramentas de anélise.

7.1.6 Técnica Anti-Debug — Deteccao de Depuradores com a Funcao
NtQueryInformationProcess e ProcessDebugObjectHandle

O Obsidium também se vale da chamada a funcdo NtQueryInformationProcess para identificar
a presenga de depuradores. Segundo Check Point Research (2022a), essa técnica faz uso do paré-
metro ProcessDebugObjectHandle, definido pelo valor 30 (Oxle) na enwm PROCESSINFOCLASS
nao documentada oficialmente, conforme ilustrado na Listagem 7.13.

Listagem 7.13: Invocacao da funcao NtQueryInformationProcess com
ProcessDebugObjectHandle para deteccdo de depuradores

[+] NtQuerylnformationProcess ...
Thread: 0
Call Id: 2
Routine address: 0x7ff8032ad800
Parameters:
ProcessHandle: Oxffffffffffffffff
ProcessinformationClass: 30
Processinformation: 0x10ffb68
ProcessinformationLength: 8
ReturnLength: 0x10ffb70
Address of calling function: Oxcec972
[—] Start of call NtQuerylnformationProcess
Returned from NtQuerylnformationProcess (NTSTATUS): 0xc0000353
Operation failed (NTSTATUS != 0). Code: 0xc0000353
[—] Call from NtQuerylnformationProcess completed
[*] Completed

Como é possivel observar no trecho extraido do FunctionInterceptor (Listagem 7.13), o
Obsidium chama NtQuerylInformationProcess passando:

e ProcessHandle = Oxffffffffffffffff, o que normalmente se refere ao processo atual
(pseudohandle),

e ProcessInformationClass = 30, associado ao valor ProcessDebugObjectHandle,
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e ProcessInformation = 0x10ffb68: endereco de memoria onde serd armazenado o valor
do debug object;

e ProcessInformationLength = 8, para armazenar um HANDLE ou ponteiro para o debug
object retornado,

e Returnlength, um ponteiro para onde serd escrita a quantidade de bytes realmente
retornados.

Nesse contexto, o Obsidium busca obter o handle (HANDLE) do objeto de depuragao associado
ao processo. Se esse debug object estiver presente, significa que um depurador pode estar anexado
a0 processo. Caso contrario, a fungao deve retornar um status de erro (por exemplo, 0xc0000353,
que indica STATUS _OBJECT_NAME_NOT _FOUND ou outro cédigo de falha dependendo
da implementagao).

A Listagem 7.14 exibe as instrugoes em assembly que verificam o retorno da fungdo Nt-
QueryInformationProcess. O valor armazenado em EAX ou RAX (dependendo do modo de execu-
¢ao) é comparado com zero ou outra condigdo, determinando o fluxo de execucio.

Listagem  7.14: Assembly que  verifica o  valor retornado pela  funcao
NtQueryInformationProcess com o parametro ProcessDebugObjectHandle usado para
detectar o depuradores

1 0x0cec972 0d0617f. exe jmp Oxcec976
2 0x0cec976 0d0617f. exe test eax, eax

\ | |

| | | eax = 0xc0000353, eax = 0xc0000353
30x0cec978 | 0d0617f.exe | jo Oxcec98a |

\ | |

\ | |

4 0x0cec97a 0d0617f. exe jnz Oxcec9a0
5 0x0cec9al 0d0617f. exe jmp Oxcec9a4

A instrucdo test eax, eax (linha 2) avalia se o valor retornado (no registrador EAX) é zero
ou diferente de zero. Em caso de erro (por exemplo, 0xc0000353), o fluxo desvia para 0xcec9a0,
o que sinaliza que nao foi obtido um debug object valido.

Caso o retorno fosse bem-sucedido (por exemplo, STATUS_SUCCESS = 0), significaria que
foi retornado um debug object associado ao processo, indicando a provavel presenca de um
depurador. Nessa situacdo, o Obsidium poderia reagir interrompendo a execugao ou alterando
seu comportamento para evitar a analise.

Conforme a instrucdo jnz (linha 4), se o valor de EAX for diferente de zero, o cédigo pula para
um bloco de tratamento de erro ou comportamento evasivo. Esse tipo de verificacao permite
ao Obsidium decidir como proceder na eventualidade de detectar um debugger.

Essa técnica anti-debug busca verificar se hd um objeto de depuragao atribuido ao processo
atual, o que geralmente ocorre quando um debugger estd anexado. Como observado por Check
Point Research (2022b), a deteccio de um debugger pode levar o malware ou o protetor (como
o Obsidium) a alterar seu comportamento, dificultando a andlise.

7.1.7 Técnica Anti-DBI/Debug — Detecgao de Depuradores com a
Funcao NtQueryInformationProcess e ProcessDebugFlags

Além de verificar pardmetros como ProcessDebugObjectHandle (0x1E) e ProcessDebugPort
(0x07), o Obsidium também emprega a classe 0x1F — ProcessDebugFlags — ao chamar Nt-
QueryInformationProcess para identificar a presenca de depuradores. A Listagem 7.15 ilustra o
registro dessa chamada, enquanto a Listagem 7.16 detalha o fluxo de instrugdes em assembly
que interpreta o valor retornado.

Listagem 7.15: Invocagdo da funcdo NtQueryInformationProcess com ProcessDebugFlags
para deteccao de depuradores
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X

NtQuerylnformationProcess ...
Thread: 0
Call I1d: 4
Routine address:
Parameters:
ProcessHandle: Oxffffffffffffffff
ProcessinformationClass: 31
Processinformation: 0x10ffb74
ProcessInformationLength: 4
ReturnLength: 0x10ffb70
Address of calling function: Oxceca06
[—] Start of call NtQuerylnformationProcess
Returned from NtQuerylnformationProcess (NTSTATUS): 0x0
Successful operation (STATUS_SUCCESS).
(Read 256 bytes from Processinformation, displaying
[—=] Call from NtQuerylnformationProcess completed
17 [*] Completed

0x7ff8032ad800
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in hex): 6 ca ce

Os valores observados na Listagem 7.15 podem ser interpretados da seguinte forma:

e ProcessHandle = Oxfff...: Pseudohandle que normalmente se refere ao processo atual.

e ProcessInformationClass = 31: Corresponde ao parametro ProcessDebugFlags.

e ProcessInformation = 0x10ffb74: Endereco onde o valor de ProcessDebugFlags seré

escrito.

e ProcessInformationLength = 4: Define o tamanho esperado (em bytes) para armazenar
o valor retornado.

e Returnlength = 0x10ffb70: Ponteiro para a quantidade de bytes efetivamente retorna-
dos pela funcao.

De acordo com Check Point Research (2022a), a estrutura EPROCESS do niicleo (kernel) do
Windows contém o campo NoDebuglInherit, cujo valor inverso pode ser obtido por meio da classe
ProcessDebugFlags (0x1F), ndo documentada oficialmente. Se o valor retornado for 0, significa
que hd um depurador presente. Em outras situagoes, se nao ha depurador anexado, o valor
costuma ser diferente de zero.

A Listagem 7.16 apresenta o fluxo de instrugoes responsavel por chamar NtQuerylInformati-
onProcess e analisar o resultado:

Listagem  7.16: Assembly  que  verifica o  valor retornado pela  funcdo
NtQueryInformationProcess com o paradmetro ProcessDebugFlags usado para detec-
tar o depuradores

1 0x0cea294 | 0d0617f.exe | mov rcx, qword ptr [rsp+0x70] | rcx = Oxffffffffffffffff

2 0x0cea299 0d0617f. exe mov rdx, qword ptr [rsp+0x78] rdx = 0x1f

3 0x0cea29e 0d0617f. exe mov r8, qword ptr [rsp+0x80] r8 = 0x10ffb74 — 0x1 (1)

4 0x0cea2ab 0d0617f. exe mov r9, qword ptr [rsp+0x88] r9 = 0x4

50x0cealae 0d0617f. exe mov rl0, rl3 rl0 = 0x00007ff8032ad800

6 0x0Ocea2bl 0d0617f. exe add rsp, 0x58 rsp = 0x10ffaf8

7 0x0cea2b5 0d0617f. exe pop rl3 r13 = 0x7ff803210000

8 0x0cea2b7 0d0617f. exe pop rl2 rl2 = 0Oxcd8d5b

9 0x0cea2b9 0d0617f. exe jmp rl0

10 0x7ff8032ad800 ZwQuery . .. mov rl0, rcx rl0 = Oxffffffffffffffff

11 ... | ... o

12 0x7ff8032ad814 ZwQuery . .. ret rsp = 0x10ffb10

13 0x0ceca06 0d0617f.exe jmp OxcecaOb

14 0x0cecaOb 0d0617f. exe test eax, eax eax = 0x0, eax = 0x0

15 0x0cecaOd 0d0617f. exe jnb Oxcecal4

16 O0x0Ocecal4 | 0d0617f.exe jnz Oxceca4dl

17 0x0cecal6 | 0d0617f.exe | jmp Oxcecald |

18 0x0cecald | 0d0617f.exe | cmp dword ptr [rbp+0x10], 0x4 | memval[0x10ffb70]=0x10ffb70
—> 0x4, immval = 0x04

19 0x0ceca2l | 0d0617f.exe | jmp Oxceca2b |
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20 0x0ceca25 | 0d0617f.exe | jnz Oxceca4l |

21 0x0ceca27 | 0d0617f.exe | jmp Oxceca2e |

22 0x0ceca2e | 0d0617f.exe | cmp dword ptr [rbp+0x14], 0x0 | memval[0x10ffb74]=0x10ffb74
—> 0x1, immval = 0x00

23 0x0ceca32 | 0d0617f.exe | jmp Oxceca35 |

24 0x0ceca35 | 0d0617f.exe | jz Oxcecba4 |

25 0x0ceca3b | 0d0617f.exe | jmp Oxceca4dl |

1

1
2
3
4
5
6
7
8
9
0

Os registradores rcx (linha 1), rdx (linha 2), r8 (linha 3) e r9 (linha 4) recebem, respectiva-
mente, o process handle, a classe de informagao (ProcessDebugFlags), o enderego para armazenar
o valor retornado e o tamanho esperado (4 bytes). Em seguida, hd um salto na linha 9 (jmp
r10) para a fun¢do ZwQueryInformationProcess, interna ao ntdll.d1l.

Apés a fungdo retornar, o cédigo test eax, eax (linha 14) indica se eax é 0 (STA-
TUS_SUCCESS) ou outro valor, desviando para diferentes blocos conforme o resultado.

O valor em dword ptr [rbp+0x10] (linha 18) que aponta ao enderego 0x10£fb70 verifica se
foram efetivamente retornados 4 bytes (0x4), de modo a garantir que NtQueryInformationPro-
cess tenha fornecido as informagoes esperadas. O valor em dword ptr [rbp+0x14] (linha 22)
que aponta ao endereco 0x010£fb74 guarda o ProcessDebugFlags retornado. Se for 0x0 indica
que hd um debugger anexado ao processo atual (NoDebuglnherit invertido). Caso contrario,
significa auséncia de depurador.

Ao consultar ProcessDebugFlags, o Obsidium verifica se ha depuradores anexados ao processo
atual, reforgando seu mecanismo anti-debug. Se o resultado for 0 (debugger detectado), o protetor
pode tomar agbes evasivas, como encerrar a execuc¢ao ou usar outros métodos de defesa para
dificultar a analise.

7.1.8 Técnica Anti-debug - Deteccao de Depuradores com a Funcgao
CheckRemoteDebuggerPresent

A Contradef com o médulo FunctionInterceptor identificou a invocacdo a funcdo CheckRe-
moteDebuggerPresent, o que sugere que o Obsidium também utiliza uma funcéo especifica para
detectar a presenca de um depurador, o que é uma técnica comum de evasao. A fungao é usada
para verificar se o processo atual ou outro processo no sistema esta sendo depurado, o que pode
indicar a presenca de ferramentas de analise ou depuragdo que o software deseja evitar

Listagem 7.17: Invocacoes da fun¢do CheckRemoteDebuggerPresent para detecgdo de depura-
dores

[+] CheckRemoteDebuggerPresent ...
Module name: C:\Windows\System32\KERNELBASE. d ||
Thread: 0
Call Id: 1
Routine address: 7ff800b50960
Parameters:
hProcess: 0
pbDebuggerPresent: FALSE
Return Value: 0
[*] Completed

No resultado da Contradef, a funcdo CheckRemoteDebuggerPresent foi chamada ao menos 3
vezes com o pardmetro hProcess definido como 0, o que geralmente representa o processo atual,
e pbDebuggerPresent retornou FALSE. Isso indica que essa funcdo nao detectou a presenga de
um depurador durante a execucdo com a Contradef.

Ferramentas de protegdo como o Obsidium utilizam diferentes métodos de verificacido para
detectar depuradores ou ambientes de anélise, visando aumentar suas chances de evasao. Métodos
simples, como CheckRemoteDebuggerPresent, sdo capazes de identificar depuradores ocultos. O
uso dessa fungao permite detectar uma variedade maior de depuradores e ambientes de analise,
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garantindo uma cobertura mais abrangente. Esses diferentes métodos produzem resultados
variados, pois cada técnica é adaptada para detectar ameacgas em diferentes niveis e configuragoes
do sistema.

7.2 Técnicas Evasivas Encontradas no Themida

Conforme dados consultados no VirusTotal, a amostra alc687574b51...% é um executavel
malicioso para o sistema operacional Windows de 64 bits, e identificado como um sofisticado
infostealer com caracteristicas das familias Redline Stealer e RisePro. Para enganar a vitima,
o malware se disfarga com o nome de arquivo zml_magik.exe e utiliza uma assinatura digital
invdlida que tenta se passar por um componente de software ERP legitimo (“WAPRO Fakir”).
Uma vez executado, ele demonstra um comportamento agressivo de evasdo e persisténcia,
incluindo a desativagdo de funcionalidades do Windows Defender através de alteragoes no
registro e WMI, a criagdo de tarefas agendadas para garantir sua execugdo continua, a busca
por processos de antivirus e o carregamento de extensdes maliciosas em navegadores baseados
em Chromium com o objetivo de exfiltrar dados sensiveis. Primeira aparigdo (primeira vez
enviado para andlise) em 30/04/2024 e ltima apari¢do (dltima submissdo) em 08/05/2024.

7.2.1 Técnica anti- VM: inspecao do SMBIOS via GetSystemFirmwareTable
(RSMB)

Esta técnica explora a API do Windows GetSystemFirmwareTable para obter, em buffer, as
tabelas de firmware/BIOS contendo identificadores do fabricante, produto e plataforma. A
tabela de firmware do sistema permite inferir se estdo dentro de uma maquina virtual. A légica
por tras dessa técnica é que o SMBIOS — padrao mantido pela DMTF para expor metadados de
hardware/firmware a software de gerenciamento (Distributed Management Task Force (DMTF),
2025) — prové um formato estdvel e amplamente implementado para descrever a plataforma.
Logo, virtualizadores costumam preencher esses campos com identificadores proprios, o que
viabiliza deteccdo com baixo custo e poucos falsos negativos.

Binarios protegidos pelo Obsidium consultam esse buffer em busca de padrées de texto que
denunciam virtualizagdo (p.,ex., "VirtualBox", "VMware, Inc.", "innotek GmbH", "Virtual
Machine", "Hyper-V" ou datas tipicas de BIOS virtualizada), acionando desvios anti-andlise
quando detectados.

Para verificar o SMBIOS de um sistema, é possivel chamar a API GetSystemFirmwareTable.
Para verificar o SMBIOS, o primeiro pardmetro (FirmwareTableProviderSignature) deve ser
RSMB. As informagdes do SMBIOS sdo armazenadas no buffer apontado pelo terceiro pardmetro
(pFirmwareTableBuffer) (Kim et al., 2022).

A Listagem 7.18 (capturada pelo FunctionInterceptor) mostra a chamada & GetSystemFirmwareTable
com o provider 0x52534d42 (ASCII ‘RSMB”, linha 6), BufferSize de 464 bytes (linha 9) e, so-
bretudo, as substitui¢oes aplicadas pela contramedida da Contradef no payload retornado
(linhas 13-17). Em particular, os marcadores "innotek GmbH" e¢ "VirtualBox" s@o substitui-
dos por "PhoenixBIOS " e "Dell BIOS " (linhas 13-14), a data "12/01/2006" é trocada por
"06/23/2017" (linha 15) e "Virtual Machine" por "Workstation " (linha 16). Todas as
substitui¢des preservam o comprimento original para manter offsets e comparagoes de tamanho
inalterados, minimizando a chance de deteccao por checagens de integridade.

Listagem 7.18: Interceptagdo de GetSystemFirmwareTable(RSMB) e sanitizagio do SMBIOS

Shttps://www.virustotal.com/gui/file/alc687574b512e60c254447937836allaca2ef11a928cf28c5e9e9138f7ce934
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1 [+] GetSystemFirmwareTable...

2 Thread: O

3 Call Id: O

4 Routine address: 0x7f£f800bOebel

5 Parameters:

6 FirmwareTableProviderSignature: 0x52534d42

7 FirmwareTableID: 0xO

8 pFirmwareTableBuffer: 0x4cde90

9 BufferSize: 464 bytes

10 Address of calling function: 0x140747bfe

11 [-]1 Start of call GetSystemFirmwareTable

12 Returned from GetSystemFirmwareTable: 464 bytes

13 [Countermeasure/RSMB] "innotek GmbH" -> "PhoenixBIOS " (kept len 12) x3

14 [Countermeasure/RSMB] "VirtualBox" -> "Dell BIOS " (kept len 10) x3

15 [Countermeasure/RSMB] "12/01/2006" -> "06/23/2017" (kept len 10) xi1

16 [Countermeasure/RSMB] "Virtual Machine" -> "Workstation " (kept len 15)
x1

17 [Countermeasure/RSMB] Total patches: 8

18 Data from FirmwareTableBuffer (64 bytes): 0 2 56 0 c8 1 0 0 0 14 0 0 1 2 0 e0

3190 80 148 0 0 0 0 1 0 50 68 6f 65 6e 69 78 42 49 4f 53 20 0 44 65 6¢c 6
c 20 42 49 4f 53 20 0 30 36 2f 32 33 2f 32 30 31 37 0 O

19 Operation completed successfully.

20 [-] Call from GetSystemFirmwareTable completed

21 [*] Completed

A Listagem 7.19 (trecho do TraceInstructions) evidencia como o bindrio consulta o buffer
sanitizado: na linha 1, R15 aponta para "PhoenixBIOS ", resultado direto da contramedida
(cf. List. 7.18, linha 13). Na linha 2, a instru¢do cmp byte ptr [r15], rlOb compara o
primeiro caractere do identificador lido (’P’ = 0x50) com o esperado pelo protetor (’V’ =
0x56), que é o primeiro caractere de um dos padrdes procurados ("VirtualBox", "VMware,
Inc." ou "Virtual Machine"); a comparagao falha, evitando a detecgao. Em seguida, o cédigo
nao usa um branch condicional explicito (JZ/JNZ); em vez disso, pushfq/pop (linhas 3 e 5)
capturam flags (incluindo ZF') e os serializam em meméria (linha 6), constituindo um estado
composto por vérias operagoes aritméticas que definem o endereco para o salto incondicional
(linha 10, jmp r14). Essa forma de ofuscagao introduzida pelo mecanismo de virtualizacio de
c6digo mascara a dependéncia direta do resultado do cmp, dificultando heuristicas que procuram
JZ/JNZ proximamente ao teste.

Listagem 7.19: Consulta ao SMBIOS sanitizado e desvio ofuscado (branchless)

10x1404cf568 | alc6875.exe | mov ri1b5, qword ptr [ri15] | ri15 = Oxd4cdeac -> 0
x4278696e656f6850 (4789694126577641552) -> "PhoenixBIOS "
20x1404cf56b | alc6875.exe | cmp byte ptr [r15], r10b | memval [Ox4cdeac] -> 0x50

-> "PhoenixBIOS ", r10b = 0x56 -> "’V’"

30x1404cf56e | alc6875.exe | pushfq | rsp = 0x14£f£f00

4... [ I, |

50x1404cf5b2 | alc6875.exe | pop rdx | rdx = 0x297, rsp = O
x14££08

60x1404cf5b3 | alc6875.exe | mov qword ptr [r15], rdx | memval [0x1403d54f6] = 0
x297

7. | | |

80x1404c465b | alc6875.exe | jmp ri4 |

Combinando FunctionInterceptor e TraceInstructions, demonstrou-se que (i) a detec-
¢do baseia-se em padrdes de texto no SMBIOS (List. 7.18, linhas 13-16); (ii) o uso de ofuscagao
para evitar o uso de saltos condicionais dependentes da ZF definida na comparagao (List. 7.19,
linha 2); e (iii) a sanitizagdo RSMB da Contradef quebra a correspondéncia de padrdes (?P’?#£°V’
na linha 2 da List. 7.19) sem alterar o formato global do buffer, neutralizando a técnica anti- VI
com impacto minimo no fluxo legitimo.
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7.2.2 Técnica anti- VM: consulta a chaves do Registro e artefatos
ACPI/BIOS

Nesta técnica, o bindrio inspeciona chaves e valores do Registro do Windows em busca de
indicios de virtualizacdo e de execugdo em ambientes instrumentados. Esse método foi des-
crito por Lee et al. (2021), que também propuseram uma contramedida baseada na inter-
ceptacao das funcoes memmove e RegOpenKeyA. Na Contradef, reimplementamos a contrame-
dida por uma via distinta e mais aderente a diversidade de versdes dos protetores comerciais:
em vez de depender da ocorréncia de memmove, como sugerido por Lee et al. (2021), reali-
zamos a substituicdo de caracteres nas strings alvo antes das chamadas a API do Registro
(RegOpenKeyA /RegQueryValueExA), restaurando-as apds o retorno. Em termos praticos, nomes
e identificadores (“VBOX”, “VirtualBox”, “Oracle VM”) sdo normalizados para alternativas be-
nignas de mesmo comprimento (p.,ex., “DELL”, “Dell BI0S”), de modo a preservar tamanhos
de buffer e evitar efeitos colaterais na légica de chamada. Essa abordagem é robusta frente a
variagoes de implementagao, pois algumas versoes do Themida nao utilizam memmove no cami-
nho critico, a0 passo que a nossa estratégia, por atuar no ponto de consulta (API do Registro),
permanece efetiva independentemente da funcdo de cépia empregada pelo protetor.

Em termos praticos, observamos a abertura de chaves sob ramos de configuragdo do sistema
e de hardware, seguida da leitura de valores associados a BIOS/firmware e a tabelas ACPI. De
forma sucinta, ACPI (Advanced Configuration and Power Interface) é um padrao de firmware
que define como o sistema operacional descobre e configura componentes de hardware (incluindo
tabelas como a DSDT) (UEFT Forum, Inc., 2021), e é frequentemente utilizado por analisadores
para identificar marcas de virtualizagao.

A Listagem 7.20 apresenta um resumo do trecho do log capturado pelo FunctionInterceptor,
que mostra o padrao de consultas ao registro do Windows: (i) consulta a classes de dispositivos
(adaptadores de video) e a descri¢oes de BIOS do sistema/video (linhas 1-23); e (ii) enumeragdo
de chaves ACPI sob HARDWARE\ACPI\DSDT\VBOX__ (linhas 25-28), tradicionalmente associa-
das a ambientes VirtualBox. Conjuntamente, essas consultas revelam uma rotina que cruza
metadados de inicializagdo do sistema, descricoes de BIOS e a presenca de tabelas ACPI com
identificadores de fornecedor vinculados a hipervisores.

Listagem 7.20: Consultas ao Registro para detec¢io de virtualizagdo (resumo dos logs capturados
no FunctionInterceptor)

1 [+] RegOpenKeyA...

2 1pSubKey: SYSTEM\ControlSet001\Control\Class{4D36E968-E325-11CE-BFC1-08002
BE10318}\0000

3 Return Value: O

4 [+] RegQueryValueExA...

5 1lpValueName: DriverDesc

6 Return Value: O

7 [Countermeasure/REG] "VirtualBox" -> "Dell BIOS " (kept len 10) x1

8 ...

9 [+] RegOpenKeyA...

10 1pSubKey: Hardware\description\System

11 Return Value: O

12 [+] RegQueryValueExA...

13 1pValueName: SystemBiosVersion

14 Return Value: O

15 [Countermeasure/REG] "VBOX" -> "DELL" (kept len 4) x1

16 ...

17 [+] RegQueryValueExA...

18 1pValueName: VideoBiosVersion

19 Return Value: O

20 [Countermeasure/REG] "VirtualBox" -> "Dell BIOS " (kept len 10) x1
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21 [Countermeasure/REG] "Oracle VM" -> "Dell BIOS" (kept len 9) x1

22 ... (outras ocorrencias)
23 [Countermeasure/REG] Total patches: 8
24 ...

25 [+] RegOpenKeyA...

26 1pSubKey: HARDWARE\ACPI\DSDT\VBOX__

27 Return Value: 2

28 [Countermeasure] Patched last char of 1lpSubKey

As leituras de SystemBiosVersion e VideoBiosVersion sob Hardware\description\System
iniciam com a abertura da chave (linhas 9-11) e incluem as consultas/retornos (linhas 12—-21),
que costumam expor strings de fornecedor (“VirtualBox”, “VBOX”, “Oracle VM”) tipicas de
BIOS/firmware virtualizados. J4 o ramo HARDWARE\ACPI\DSDT\VBOX__ (linhas 25—28) refe-
rencia objetos ACPI cujos identificadores podem denunciar o hipervisor. Em conjunto, essas
consultas fornecem ao protetor um critério robusto de fingerprinting do ambiente.

A técnica observada combina inspegoes a chaves de controle do sistema, descri¢goes de BIOS
e publicagoes de tabelas ACPI no Registro para compor um veredito de “ambiente virtual”. Por
apoiar-se em artefatos padronizados e facilmente consultaveis, ela é barata e efetiva — e, como
salientado por Lee et al. (2021), é amplamente adotada por protetores comerciais.

7.2.3 Técnica anti-andlise: verificagdo de nomes/titulos de janelas via
FindWindowA

A técnica consiste em consultar diretamente a lista de janelas do sistema para inferir a presenca
de ferramentas de monitoramento pelo nome da classe da janela (1pClassName) ou pelo titulo
(1pWindowName). A API do Windows, FindWindowA/W, retorna um HWND valido quando encontra
uma janela de nivel superior que corresponda a um dos pardmetros; caso contrario, retorna
NULL (Microsoft Learn, 2024b). Na amostra, observou-se a sondagem explicita de utilitdrios
da Sysinternals 4 — versdes antigas (Regmon, Filemon) e o Process Monitor moderno que é
uma ferramenta de monitoramento avancada para Windows que mostra o sistema de arquivos
em tempo real, o Registro e a atividade do processo/thread (Microsoft Sysinternals, 2025) —
por meio de seus nomes de classe e/ou titulos caracteristicos (RegmonClass, FilemonClass,
PROCMON_WINDOW_CLASS, “F'ile/Process Monitor - Sysinternals: www.sysinternals.com”).

A Listagem 7.21 (médulo FunctionInterceptor) evidencia sete invocagdes consecutivas a
FindWindowA. Os pardmetros consultados foram, em sequéncia: 1pClassName = "RegmonClass"
(linha 4); 1pClassName = "Registry Monitor - Sysinternals: www.sysinternals.com” (linha 12);
1pClassName = "18467-41" (linha 20); 1pClassName = "FilemonClass" (linha 28); 1pWindowName
= "File Monitor - Sysinternals: www.sysinternals.com” (linha 37); 1pClassName = "PROCMON_WINDOW_CLASS"
(linha 44); e 1pWindowName = "Process Monitor - Sysinternals: www.sysinternals.com" (linha 53).
Em todas as consultas, o retorno foi 0 (linhas 6, 14, 22, 30, 38, 46 e 54), indicando que nenhuma
janela correspondente estava presente no momento da verificacao.

Listagem  7.21: Sondagem de janelas por classe/titulo com  FindWindowA
(FunctionInterceptor)

1 [+] FindWindowA...

2 Module name: C:\Windows\System32\USER32.d1l1l
3 Parameters:

4 lpClassName: RegmonClass

5 lpWindowName:

6 Return Value: 0

7 [*] Completed

4nttps://learn.microsoft.com/en-us/sysinternals/
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8

9 [+] FindWindowA...

10 Module name: C:\Windows\System32\USER32.dll
11 Parameters:

12 lpClassName: Registry Monitor - Sysinternals: www.sysinternals.com
13 lpWindowName:

14 Return Value: O

15 [*] Completed

16

17 [+] FindWindowA...

18 Module name: C:\Windows\System32\USER32.d11
19 Parameters:

20 lpClassName: 18467-41

21 lpWindowName :

22 Return Value: O

23 [*] Completed

24

25 [+] FindWindowA...

26 Module name: C:\Windows\System32\USER32.d11
27 Parameters:

28 lpClassName: FilemonClass

29 lpWindowName:

30 Return Value: O

31 [*] Completed

32

33 [+] FindWindowA...

34 Module name: C:\Windows\System32\USER32.d11
35 Parameters:

36 lpClassName:

37 lpWindowName: File Monitor - Sysinternals: www.sysintermnals.com
38 Return Value: O

39 [*] Completed

40

41 [+] FindWindowA...

42 Module name: C:\Windows\System32\USER32.d11l
43 Parameters:

44 lpClassName: PROCMON_WINDOW_CLASS

45 lpWindowName:

46 Return Value: O

47 [*] Completed

48

49 [+] FindWindowA...

50 Module name: C:\Windows\System32\USER32.d11
51 Parameters:

52 lpClassName:

53 lpWindowName: Process Monitor - Sysinternals: www.sysinternals.com
54 Return Value: O

55 [*] Completed

O TraceFcnCall confirma o mesmo padrdo em nivel de chamadas (Listagem 7.22): as
linhas 1-2 mostram a consulta por "FilemonClass" com retorno 0; as linhas 34, a verificagdo
pelo titulo “File Monitor - Sysinternals: www.sysinternals.com” ; as linhas 5-6, a sondagem por
"PROCMON_WINDOW_CLASS"; e, por fim, as linhas 7-8, a checagem do titulo “Process Monitor
- Sysinternals: www.sysinternals.com” . Em todas as ocorréncias, o valor de retorno foi 0,
indicando auséncia de HWND correspondente no ambiente no instante da consulta.

Listagem 7.22: Padrao de chamadas FindWindowA (TraceFcnCall)

1Call from 0x1404b242c | alc6875.exe -> 0x7ff802bbaae0 | USER32.dll:FindWindowA
(0x1405342dd -> "FilemonClass", 0, 0, O, 0x14ff28, 0x206, ...)
2 Ret from 0x7£f£f802bbaaf7 | USER32.d11:FindWindowA+0x00017 Return value -> 0 (
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next 0x140743888, came-from O0)

3 Call from 0x1404b242c | alc6875.exe -> 0x7ff802bbaae0 | USER32.dll:FindWindowA
(0, 0x1405391ad -> "File Monitor - Sysinternals: www.sysinternals.com", O
x2f10e40, Oxl, 0x14ff28, 0x206, ...)

4 Ret from 0x7ff802bbaaf7 | USER32.d11:FindWindowA+0x00017 Return value -> 0 (
next 0x140743cfl, came-from O0)

5 Call from 0x1404b242c | alc6875.exe -> 0x7ff802bbaae0 | USER32.dl1l:FindWindowA
(0x140539713 -> "PROCMON_WINDOW_CLASS", 0, 0x2f11440, Ox1, O0x14ff28, 0x206,
|

6 Ret from 0x7ff802bbaaf7 | USER32.d11:FindWindowA+0x00017 Return value -> 0 (
next 0x140744118, came-from 0)

7 Call from 0x1404b242c | alc6875.exe -> 0x7ff802bbaae0 | USER32.dll:FindWindowA
(0, 0x1405395a2 -> "Process Monitor - Sysinternals: www.sysintermnals.com", O
x2f11080, Ox1, 0x14ff28, 0x206, ...)

8Ret from 0x7f£f802bbaaf7 | USER32.dl11:FindWindowA+0x00017 Return value -> 0 (
next 0x140744532, came-from O0)

Em termos de trade-offs, trata-se de uma técnica de baixo custo (uma tnica chamada a
USER32 por verificacdo), eficaz para identificar rapidamente a execuciao de ferramentas conheci-
das, mas sujeita a falsos negativos (p.,ex., quando as janelas estdo ocultas/inexistentes) e falsos
positivos (padrdes de texto no titulo de softwares legitimos). Ainda assim, o padrao observado
— alternar buscas por class name e window title — é tipico de empacotadores e protectors
comerciais que tentam sinalizar a presenca de observabilidade no ambiente antes de prosseguir
com estagios sensiveis da execugao.

7.2.4 Técnica anti-sandbox: sondagem de DLLs via GetModuleHandleExW

Esta técnica consiste em consultar, por meio de GetModuleHandleExW, se mddulos caracteristicos
de ambientes de isolamento (sandbozes) ja estdo mapeados no processo em andlise. Pela API do
Windows, GetModuleHandleExW que devolve um BOOL indicando sucesso; o HMODULE é retornado
via pardmetro de saida phModule. Quando nao ha moédulo carregado com o nome consultado, a
fungdo retorna FALSE e *phModule permanece NULL (Microsoft Learn, 2024c). Na amostra, os
alvos foram cmdvrt32.d11 (associada & virtualizacao do Comodo Internet Security (FreeFixer
/ SystemExplorer, 2024)) e SbieD11.d11 (biblioteca principal de isolamento da Sandbozie
(Sandboxie-Plus Project, 2024b,a,c)).

A Listagem 7.23 apresenta o log do TraceFcnCall.M2. A primeira consulta chama GetModuleHand1eExW
com 0 nome "cmdvrt32.d11" (linha 1) e recebe retorno 0 (falha) na linha 2; a segunda repete
o procedimento para "SbieD11.d11" (linha 4), novamente com retorno O (falha). Em ambos
os casos, a falha no retorno (valor 0) indica que tais DLLs ndo estavam carregadas no contexto
do processo no momento da verificagio.

Listagem 7.23: Consultas a mdédulos de sandbox com GetModuleHandleExW

1Call from 0x1405360ec | alc6875.exe -> 0x7ff800b30785 | KERNELBASE.d1ll:
GetModuleHandleExW (0x2, 0x4cd880 -> "cmdvrt32.d1l1l", Ox14feel)

2Ret from 0x7ff800b3085b | KERNELBASE.dll:GetModuleHandleExW Return value -> 0 (
next 0x140640b3c)

3 ...

4 Call from 0x00000001405360ec | alc6875.exe -> 0x7ff800b30785 | KERNELBASE.d1ll:
GetModuleHandleExW (0x2, 0x4c4e20 -> "SbieD11l.d1ll", Oxi14feeO)

5Ret from 0x7ff800b3085b | KERNELBASE.dll:GetModuleHandleExW Return value -> 0 (
next 0x140640b3c)

A detecgio de sandbozx é inferida a partir do conteido escrito no pardmetro de saida phModule.
Na amostra, o mesmo ponteiro é reutilizado nas duas consultas a GetModuleHand1eExW ("cmdvrt32.d11"
e "SbieD11.d11"), conforme as linhas 1 e 4 da Listagem 7.23, nas quais phModule = Ox14feeO.
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O trecho da Listagem 7.24, obtido com o TraceInstructions, mostra primeiro o retorno da API
(linha 1, GetModuleHandleExW | ret) finalizando a segunda chamada & GetModuleHandleExW
(consulta do médulo "SbieD11.d11"); apés algumas instrugoes, o valor de retorno booleano é
recuperado em RAX (pop rax, linha 3), indicando FALSE (0), e o enderego de saida phModule
é restabelecido em registradores/pilha (pop rdi, linha 4, e realocagéo da pilha para 0x14fee0
nas linhas 6-10). A leitura de [*phModule] (linhas 12-15) obtém 0 em RAX, evidenciando que
o HMODULE retornado é NULL; esse zero é, por fim, consumido no desvio test/jz (linhas 17-18).
Em outras palavras, ndao ha médulo mapeado para os nomes consultados e a verificacao falha,

como também indicado pelos returns 0 (FALSE) nas linhas 2 e 5 da Listagem 7.23.

Listagem 7.24: Pés-GetModuleHandleA: retorno do handle NULL

10x7f£f800b3085b |
retorno da API

GetModuleHandleExW | ret | rsp = 0x14fe20 ;

2... ... ... |

30x140640bf1 | a1c6875.exe | pop rax | rax = 0, rsp = 0x14fe88
; BOOL=0

40x140640b£f2 | alc6875.exe | pop rdi | rdi = Oxl14fee0, rsp=0

x14fe90 ; phModule = Ox14feel
5... ... ... |
60x140721f1c | alc6875.exe | push rsp |
70x140721f14d | alc6875.exe | pop rit | r11 = Oxl14feel

; captura phModule em riil

8 ... [ [ ... |
90x140721f2a | a1c6875.¢exe | xchg [rspl, ri1| ri1il = 0x14fdal
10 0x140721f2e | a1c6875.exe | mov rsp, [rspll rsp = Oxl4feeO
; pilha muda p/ phModule
11 ... | ... C
120x140721fa0 alc6875 . exe push [rsp] ; (valor em *phModule) = 0
130x140721fa3

14 ...

| |
[ |
alc6875.exe | push [rspl |; (duplica o valor 0)
| |
| |

alc6875 . exe

150x140721fbc mov rax,[rspl rax = 0x0 ; *phModule
== NULL

16 ... | ... I, |

17 0x140640c9a | alc6875.exe | test eax,eax | eax = 0

180x140640c9c | alc6875.exe | jz 0x140531875 |

A ofuscagdo do Themida dissocia a causa (leitura de *phModule apés a chamada de API)
do efeito (bifurcagio “detectado/néo detectado”), distribuindo essa légica em blocos curtos com
operagoes de pilha e aritmética (push/pop/add/sub) e saltos indiretos. Essa dispersdo quebra
a localidade seméntica e dificulta relacionar imediatamente o resultado da API com a decisdo
final, elevando o custo da andlise. Ainda assim, a auséncia de HMODULE nas duas consultas
(Return value -> O, Listagem 7.23, linhas 2 e 5) é consistente com um ambiente sem sandboz
detectavel no momento da verificagdo. Além disso, a Contradef capturou valores (incluindo
texto) dos registradores e dos enderecos de memdria, o que facilitou a interpretagio da l6gica
de execugdo, mesmo com os métodos de ofuscagdo empregados pelo Themida.

7.2.5 Técnica anti-andalise: enumeracao de moédulos do sistema via
RtlGetNativeSystemInformation com varredura de padroes de
texto

Esta técnica consulta a lista global de médulos do sistema (drivers em modo kernel) para
detectar artefatos de ferramentas de monitoramento/depuraciao. O Themida enumera drivers
em modo kernel consultando a classe SystemModuleInformation por meio da rotina nativa
RtlGetNativeSystemInformation. Embora essa fun¢do ndo seja oficialmente documentada, seu
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uso ¢é analogo a NtQuerySystemInformation, que recupera informagoes do sistema de acordo
com o valor definido em SystemInformationClass (primeiro pardmetro) (DeceptiveBytes, 2018;
Microsoft Learn, 2025). A consulta é feita com SystemInformationClass = 11 (0xb), que cor-
responde a SystemModuleInformation e retorna a lista de médulos do sistema (Joseph Landry,
2016). Em seguida, para cada médulo retornado, o c6digo (i) valida progressivamente o pon-
teiro do nome com chamadas repetidas a IsBadReadPtr; (ii) “encurta” até isolar o nome base
(p.,ex., \SystemRoot\System32\kd.d11l — kd.d11); e (iii) compara o nome isolado, de forma
case-insensitive, contra padroes de texto (assinatura) associados a ferramentas de monitoramen-
to/forense conhecidas. Esse processo se repete para cada assinatura, como REGMON® , Filemon®
e PROCMON” .

A Listagem 7.25 (FunctionInterceptor) mostra a chamada a Rt1GetNativeSystemInformation
com SystemInformationClass = 11 (linha 3), 0 enderego do buffer de saida em SystemInformation
= 0x229c0000 (linha 4) e o tamanho maximo de 65536 bytes (linha 5). A chamada retorna
sucesso (Return Value: O, linha 8).

Listagem 7.25: Interceptagao e reescrita de SYSTEM_MODULE_INFORMATION

1 [+] RtlGetNativeSystemInformation...

2 Parameters:

3 SystemInformationClass: 11 (0xb)

4 SystemInformation: 229c0000

5 SystemInformationLength: 65536 bytes
6 ReturnlLength (Address): O

7 [-]1 Start of obtaining system information
8 Return Value: 0

9 [-] Obtaining system information completed

10 [-] Decoding / rewriting SYSTEM_MODULE_INFORMATION -> one entry (kd.dll)
11 Original modules: 157

12 Rewritten to 1 module: kd.dll

13 [-] SYSTEM_MODULE_INFORMATION rewrite completed
14 [*] Completed

A Contradef aplicou, entao, a reescrita do conjunto SYSTEM_MODULE_INFORMATION obser-
vado na Listagem 7.25 (linhas 10-13), reduzindo 157 entradas a apenas uma (kd.d11, linha 12).
Essa contramedida tem dois efeitos imediatos: (i) impede que a amostra encontre médulos indi-
cativos de ferramentas de andlise e (ii) colapsa a iteracdo subsequente, reduzindo drasticamente
o ntimero de operagdes (menos chamadas IsBadReadPtr/lstrcmpid) e, por consequéncia, o
volume de eventos registrados.

A Listagem 7.26 ilustra o padrdo de varredura capturado com o TraceFcnCall: uma cha-
mada a RtlGetNativeSystemInformation (linhas 1-2) seguida, para cada médulo, de uma
sequéncia de IsBadReadPtr que desloca o inicio da sequéncia de texto até restar o nome curto
(linhas 4-14) e, entdo, a comparagdo lstrcmpiA com uma assinatura (linha 15). Esse bloco
(validagio — comparagdo) repete-se para cada um dos seguintes padroes: REGMON, regsys,
sysregm, PROCMON, Kernel Detective, CisUtMonitor, Revoflt, FileMonitor.sys ¢ Filem.

Listagem 7.26: Padrao de varredura: validagdo e comparacao de nomes de mdédulos

1Call from 0x1404b242c | alc6875.exe -> 0x7ff8032adbal0 | ntdll.dll:
RtlGetNativeSystemInformation (Oxb, 0x229c0000, 0x10000, O, 0x14fb60, 0x202,
o)
2Ret from 0x7ff8032adbb4 | ntdll.dll:RtlGetNativeSystemInformation Return value
-> 0 (next 0x1406a6f26, came-from O0)
3

Shttps://learn.microsoft.com/sysinternals/downloads/regmon/
Shttps://learn.microsoft.com/sysinternals/downloads/filemon/
"https://learn.microsoft.com/sysinternals/downloads/procmon/


https://learn.microsoft.com/sysinternals/downloads/regmon/
https://learn.microsoft.com/sysinternals/downloads/filemon/
https://learn.microsoft.com/sysinternals/downloads/procmon/
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4 Para cada modulo executa:

5

6 Call from 0x1404b242c | alc6875.exe -> 0x7ff802935de0 | KERNEL32.DLL:
IsBadReadPtr (0x229c0030 -> "\SystemRoot\System32\kd.dll", Ox4, Oxl4fec8, O
x140293000, 0x246 -> "F", 0x202, ...)

7Ret from 0x7ff802935e5a | KERNEL32.DLL:IsBadReadPtr Return value -> O (next O
x1406a7083, came-from 0)

8 Call from 0x1404b242c | alc6875.exe -> 0x7ff802935de0 | KERNEL32.DLL:
IsBadReadPtr (0x229c0031 -> "SystemRoot\System32\kd.dll", 0x4, 0x229c0030 ->

"\SystemRoot\System32\kd.d1l1l", 0x1000, Oxi14fef8 -> "1", 0x202, ...)

9Ret from 0x7ff802935e5a | KERNEL32.DLL:IsBadReadPtr Return value -> O (next O
x1406a7213, came-from O0)

10 Call from 0x1404b242c | alc6875.exe -> 0x7ff802935de0 | KERNEL32.DLL:
IsBadReadPtr (0x229c0032 -> "ystemRoot\System32\kd.dll", 0x4, 0x229c0031 ->
"SystemRoot\System32\kd.d1l1l", 0x1000, Ox14fef8 -> "2", 0x202, ...)

11 Ret from 0x7ff802935e5a | KERNEL32.DLL:IsBadReadPtr Return value -> O (next O
x1406a7213, came-from 0)

12 ... IsBadReadPtr se repete ate chegar a "kd.dll" (somente nome)

13 Call from 0x1404b242c | alc6875.exe -> 0x7ff802935de0 | KERNEL32.DLL:
IsBadReadPtr (0x229c0045 -> "kd.dll", Oxle, 0x229c004b, 0x1000, Ox14fef8 ->
"E", 0x202, ...)

14 Ret from 0x7ff802935e5a | KERNEL32.DLL:IsBadReadPtr Return value -> 0 (next O
x1406a74bc, came-from 0)

15 Call from 0x1404b242c | alc6875.exe -> 0x7f£f80293b640 | KERNEL32.DLL:1lstrcmpiA
(0x14053907a -> "REGMON", 0x229c0045 -> "kd.dll", 0x229c0045 -> "kd.dll", O
x1000, 0x282, 0x202, ...)

A técnica combina enumeracdo nativa de médulos com comparagoes de texto para infe-
rir a presencga de ferramentas de andlise. A reescrita do SYSTEM_MODULE_INFORMATION pela
Contradef (Listagem 7.25) neutraliza a detecgdo por artefatos e, ao mesmo tempo, reduz a
complexidade operacional da varredura, oferecendo uma linha de defesa pratica contra esse
padrao de anti-andlise. Além disso, a capacidade da Contradef de inspecionar pardmetros de
chamada, conteiidos referenciados por ponteiros e regidoes de memoria alcancadas pelos endere-
¢os instrumentados permitiu capturar padroes textuais (strings) caracteristicos de sondagens
do ambiente. Com isso, foi possivel identificar buscas explicitas por ferramentas especificas de
andlise — evidenciadas por nomes de médulos — a partir dessas assinaturas.

7.2.6 Outras técnicas anti-debug observadas no Themida

As técnicas a seguir foram identificadas no Themida e empregam os mesmos principios gerais
jé discutidos anteriormente com a amostra do Obsidium: invocar fungées da API do Windows
para aferir sinais de depuracéo e, a partir disso, ajustar o fluxo de execugdo. A descricao abaixo
é baseada nos logs coletados pelo FunctionInterceptor para a amostra do Themida.

7.2.6.1 Deteccao via NtQueryInformationProcess/ProcessDebugPort

A amostra consulta o valor de ProcessDebugPort (cddigo 7 em PROCESSINFOCLASS) por meio
de NtQueryInformationProcess, técnica classica para inferir a presenga de depurador a partir
do debug port associado ao processo (Microsoft Learn, 2023b; Check Point Research, 2022a). A
Listagem 7.27 mostra a chamada com ProcessInformationClass = 7 (linha 7), 0 pseudohandle
do processo atual em ProcessHandle = Oxffffffffffffffff (linha 6), o buffer de saida
ProcessInformation = 0x14ff00 (linha 8) e o comprimento de 8 bytes (linha 9). A operagdo
retorna STATUS_SUCCESS (linha 13).

Listagem 7.27: NtQueryInformationProcess com ProcessDebugPort
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1 [+] NtQueryInformationProcess...

2 Thread: O

3 Call Id: O

4 Routine address: 0x7f£8032ad800

5 Parameters:

6 ProcessHandle: Oxffffffffffffffff

7 ProcessInformationClass: 7

8 ProcessInformation: 0x14f£f00

9 ProcessInformationLength: 8

10 ReturnLength: 0x0

11 Address of calling function: 0x140709d98
12 [-] Start of call NtQueryInformationProcess
13 Returned from NtQueryInformationProcess (NTSTATUS): 0xO
14 Successful operation (STATUS_SUCCESS).

15 [-]1 Call from NtQueryInformationProcess completed
16 [*] Completed

De forma geral, quando o debug port estd ausente, o valor armazenado em ProcessInformation
é zero; caso contréario, um valor ndo nulo pode indicar depurador anexado (Check Point Research,
2022a).

7.2.6.2 Deteccao via NtQueryInformationProcess/ProcessDebugObjectHandle

A amostra também consulta ProcessDebugObjectHandle (c6digo 30, 0x1le) por NtQueryInformationProcess,
buscando obter um HANDLE para o debug object associado ao processo (Check Point Rese-

arch, 2022a). Na Listagem 7.28, a chamada usa novamente o pseudohandle (linha 6), define
ProcessInformationClass = 30 (linha 7), aponta o mesmo buffer de saida 0x14££00 (linha 8)

e 8 bytes (linha 9). O retorno é um NTSTATUS de falha 0xc0000353 (linha 13), indicando que

nenhum debug object véalido foi obtido.

Listagem 7.28: NtQueryInformationProcess com ProcessDebugObjectHandle

1 [+] NtQueryInformationProcess...

2 Thread: O

3 Call Id: 2

4 Routine address: 0x7f£f8032ad800

5 Parameters:

6 ProcessHandle: Oxffffffffffffffff

7 ProcessInformationClass: 30

8 ProcessInformation: 0x14f£f00

9 ProcessInformationLength: 8

10 ReturnLength: 0x0

11 Address of calling function: 0x140709efc
12 [-1 Start of call NtQueryInformationProcess
13 Returned from NtQueryInformationProcess (NTSTATUS): 0xc0000353
14 Operation failed (NTSTATUS != 0).

15 [-] Call from NtQueryInformationProcess completed
16 [*] Completed

7.2.6.3 Detecgao via CheckRemoteDebuggerPresent

Por fim, a amostra consulta CheckRemoteDebuggerPresent, fungdo da API do Windows que
retorna um BOOL indicando sucesso/fracasso da chamada e, via parAmetro de saida, se ha
depurador presente (Microsoft Learn, 2024a; Sikorski and Honig, 2012). Na Listagem 7.29, o
parametro hProcess é passado com o valor exibido no log (linha 7), e pbDebuggerPresent veio
como FALSE (linha 8). O retorno da fungédo foi 1 (linha 9), sinalizando chamada bem-sucedida
e auséncia de depurador no momento da verificagao.
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Listagem 7.29: CheckRemoteDebuggerPresent no processo corrente

1 [+] CheckRemoteDebuggerPresent...

2 Module name: C:\Windows\System32\KERNELBASE.d1ll
3 Thread: O

4 Call Id: O

5 Routine address: 7f£f800b50960

6 Parameters:

7 hProcess: 18446744073709551615

8 pbDebuggerPresent: FALSE

9 Return Value: 1

10 [*] Completed

O Themida combina consultas a NtQueryInformationProcess (para ProcessDebugPort e
ProcessDebugObjectHandle) com a verificacdo de CheckRemoteDebuggerPresent para inferir,
por multiplos sinais, a presenca de um depurador. Esses mecanismos sao frequentes no ecos-
sistema Windows (Microsoft Learn, 2023b, 2024a; Sikorski and Honig, 2012) e se alinham aos
principios ja discutidos anteriormente: sondar fungoes da API do Windows para indicadores de
depuracao e decidir, a partir deles, como prosseguir a execugao.

7.3 Resumo das Técnicas Evasivas Encontradas

Categoria API/Artefato Indicador / Descri¢do
Anti-debug EnumWindows Busca por padroes em titulos de janelas de depuradores;
presenca indica ambiente de analise.
Anti-analise GetTickCount Medigdo de laténcia/overhead; desvios sugerem VM /DBI
ou instrumentacao ativa.
Anti-debug RaiseException Teste de excegdo para inferir depurador (manuseio
anomalo do SEH sugere depuragao).
Anti-debug CreateFileW Sondagem de artefatos do TitanHide (driver/servico);
sucesso sugere ocultagdo de depurador.
Anti-debug NtQueryInformationProcess Valor de porta de depuragdo # 0 indica depurador
(ProcessDebugPort) anexado.
Anti-debug NtQueryInformationProcess Handle véilido para objeto de depuragdo aponta para
(ProcessDebugObjectHandle) contexto de depuragao.
Anti-DBI/Dbg  NtQueryInformationProcess Inconsisténcias/normaliza¢des em flags podem evidenciar
(ProcessDebugFlags) manipulagdo por instrumento/depurador.
Anti-debug CheckRemoteDebuggerPresent Verificagdo direta de depurador anexado (pardmetro de

saida sinaliza presenca).

Tabela 7.1: Resumo das técnicas evasivas observadas no Obsidium.

7.3.1 Discussao

Os resultados apresentados neste capitulo evidenciam que a analise de amostras protegidas
por Obsidium e Themida depende nao apenas da capacidade de registrar eventos em tempo de
execucao, mas também da aplicagao de contramedidas capazes de manter a execugdo do binario
sob instrumentagdo. Nesse sentido, as técnicas de contorno de anti-VM e anti-DBI descritas por
Lee et al. (2021) foram decisivas para a continuidade da andlise, pois esses protetores comerciais
podem interromper a execugao, alterar o fluxo ou ocultar o comportamento de interesse quando
identificam indicios de ambiente virtualizado, depurador ou instrumentador dindmico.



Capitulo 7. Andlise com Amostras de Malwares 102

Categoria  API/Artefato Indicador / Descrigdo

Anti-VM GetSystemFirmwareTable (RSMB) Leitura de SMBIOS/ACPI; cadeias de fabricante/produto
tipicas de VM denunciam virtualizagao.

Anti-VM Registro/ACPI/BIOS Consultas a chaves do Registro e objetos ACPI/BIOS

(p- ex., HARDWARE\ACPI\DSDT\VBOX__); presenca de
identificadores de hipervisor.

Anti-andlise ~ FindWindowA Verificagdo de nomes/titulos de janelas de ferramentas de
andlise/depuragcdo.
Anti-andlise ~ GetModuleHandleExW Sondagem de DLLs/artefatos de andlise previamente

carregados no processo.
Anti-andlise  RtlGetNativeSystemInformation Enumeragido/varredura de médulos do sistema com busca de
padrdes textuais e artefatos caracteristicos.

Anti-debug NtQueryInformationProcess Porta de depuragdo # 0 sugere depurador anexado.
(ProcessDebugPort)

Anti-debug NtQueryInformationProcess Handle de objeto de depuragao presente indica contexto de
(ProcessDebugObjectHandle) depuragao.

Anti-debug CheckRemoteDebuggerPresent Sinalizagdo de depurador anexado via pardmetro de saida.

Tabela 7.2: Resumo das técnicas evasivas observadas no Themida.

Compreender como malwares e protetores comerciais evitam a detec¢ao é fundamental para
fortalecer estratégias de andlise. Nesse sentido, os insights fornecidos pela Contradef mostraram-
se valiosos para identificar padroes de comportamento e para embasar heuristicas de detecgao.
Ao expor, em nivel de chamadas de API, memoria e instrugoes, a interagao do binario com o
sistema, a Contradef permite uma leitura mais fina das técnicas de ocultacao, contribuindo
tanto para o aprimoramento de ferramentas quanto para pesquisas académicas.

Os resultados obtidos evidenciam um conjunto de caracteristicas evasivas recorrentes e, em
muitos casos, redundantes. Essa redundancia é intencional: técnicas que, isoladamente, seriam
simples (p. ex., sondagem de janelas, checagem de chaves de registro, inspegao de médulos do
sistema), quando combinadas e distribuidas pelo fluxo, elevam o custo da andlise e reduzem a
previsibilidade do ambiente de execugao. No Obsidium, por exemplo, observou-se uma compo-
sicao de verificagoes que se reforcam mutuamente, demandando contramedidas que atuem de
forma ampla e coordenada para evitar que algum vetor remanescente acione a evasao.

No Themida, a dificuldade é ampliada pelos mecanismos de ofuscacéo e virtualizagdo de
codigo: as instrugoes originais sao traduzidas para uma maquina virtual proprietaria, e os
registradores e OPCODEs variam entre builds. Assim, embora exista um “esqueleto” de VM
comum, os detalhes (layout de registradores virtuais, tabela de OPCODEs) mudam, prejudicando
a reutilizacao de assinaturas estaticas e de scripts de desvirtualizacdo. Na pratica, o analista
precisa primeiro compreender o modelo comum e, s6 entao, adaptar a analise as particularidades
de cada instancia protegida.

Outro aspecto pratico observado é a variabilidade entre execugbes: prote¢des que descompac-
tam e realocam trechos de cédigo podem alterar enderecos, sequéncias e pontos de instrumenta-
¢ao a cada rodada. Com isso, a correspondéncia entre os dados dos médulos da Contradef (p. ex.,
TraceFcnCall, TraceMemory, TraceInstructions) torna-se mais efetiva quando os artefatos
séo coletados na mesma execucdo. Ainda assim, a ferramenta oferece estratégias complementares
em diferentes niveis de profundidade: o TraceInstructions fornece uma visdo detalhada do
fluxo efetivamente executado; o FunctionInterceptor revela pardmetros e buffers de saida para
hipéteses sobre intengdo; e as rotinas de reescrita/sanitizagdo permitem testar contramedidas e
validar hipdteses de deteccao.

Assim, as técnicas anti-DBI e anti-VM nao devem ser vistas apenas como obstdculos a
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analise, mas também como elementos centrais para compreender a logica de autoprotegao
dos protetores comerciais. Ao implementar e aprimorar contramedidas para essas técnicas, a
Contradef conseguiu ultrapassar a fase inicial de detecgdo do ambiente e manter a execugio
instrumentada por tempo suficiente para revelar comportamentos posteriores. E sse resultado
reforgca que, em cendrios envolvendo protetores como Obsidium e Themida, a analise dindmica
efetiva exige uma combinagao entre observacao, mitigacao seletiva e correlagdo de evidéncias
em muiltiplos niveis.

Além disso, os logs produzidos pela Contradef constituem um artefato analitico relevante,
pois preservam uma trilha verificdvel da execucdo monitorada. Para o analista, esses registros
nao servem apenas como evidéncia de que determinada API foi chamada, mas como base para
reconstruir a sequéncia causal dos eventos: qual rotina foi executada, quais parametros foram
utilizados, quais valores foram retornados, quais instrugoes interpretaram esses valores e como o
fluxo de execugao foi afetado. Dessa forma, a saida da ferramenta permite transformar eventos
de baixo nivel em indicios contextualizados de comportamento evasivo, favorecendo a validacgéo
manual, a identificacdo de comportamento evasivo, a comparacdo entre amostras e a criagao de
novas contramedidas.

De forma geral, a andlise combinada (estatica com o0 YARA + dindmica com o Pin) mostrou-
se essencial para identificar e, por vezes, neutralizar técnicas evasivas. A “forca” dos protetores
nao decorre apenas da complexidade de cada técnica isolada, mas do acoplamento e da sobre-
posicao entre elas. Isso reforca a necessidade de abordagens mais abrangentes e integradas —
tanto para analise quanto para mitigagdo — capazes de acompanhar a evolugao constante dos
métodos de protecdo. Em sintese, a experiéncia com Obsidium e Themida indica que defesas
eficazes dependem de visibilidade multicamada, adaptabilidade e defesa (contramedidas). Essas
diretrizes elevam a robustez das investigacoes e sustentam respostas mais rapidas e assertivas
diante de malwares protegidos por ferramentas modernas.



Capitulo 8

Conclusoes, Contribuicoes e
Trabalhos Futuros

8.1 Consideragoes Finais

A investigacdo conduzida ao longo desta dissertacdo evidenciou que malwares protegidos por
packers e protetores comerciais — em especial Obsidium e Themida — exploram um conjunto
cada vez mais amplo e redundante de técnicas de evasdo. Nao se trata apenas das rotinas
classicas de anti-debugging e anti-VM, mas de cadeias completas de verificacdo que incluem
consultas a estruturas internas do Windows (ProcessDebugPort, ProcessDebugObjectHandle,
ProcessDebugFlags), inspecao de drivers de ocultagdo (como o TitanHide), uso de excegoes
estruturadas como canal de deteccdao, chamadas indiretas ou empilhadas para APIs sensiveis
e virtualizagdo de codigo. Esse encadeamento de verificagdes aumenta a resiliéncia do cédigo
malicioso e reduz a eficacia de ferramentas que adotam uma tnica estratégia de transparéncia.

A adocdo de instrumentacao bindria dindmica, com o Intel Pin, mostrou-se adequada para
tornar visiveis essas etapas de protecdo em tempo de execugdo, permitindo registrar quando
o binario consulta o ambiente, que artefatos procura e como altera o fluxo a partir dai. Por
outro lado, os experimentos também confirmaram o que a literatura recente tem apontado: o
proprio DBI introduz artefatos detectéveis e overhead mensuravel, de modo que qualquer solugao
realmente util para analise de malware evasivo precisa combinar observa¢do com normalizacao
(contramedidas) — isto é, ndo apenas registrar o acesso as APIs sensiveis, mas também devolver
respostas coerentes com uma execucao nativa. Esse equilibrio entre visibilidade e transparéncia
foi um dos eixos centrais deste trabalho.

Nesse contexto, a ferramenta proposta, Contradef, foi concebida como um analisador di-
namico orientado a comportamento evasivo em executaveis Windows. Sua arquitetura buscou
manter modularidade e seletividade, de modo a néo instrumentar o bindrio inteiro de forma
indiscriminada. Entre os recursos que se mostraram mais efetivos destacam-se:

(i) ouso deregras YARA e de pontos de interesse previamente definidos, que permitem acionar
apenas os médulos relevantes, reduzindo o volume de logs e o impacto de desempenho;

(ii) a instrumentagao condicional de memdria e instrugoes, ativada somente diante de eventos
especificos (p.,ex., chamada de API sensivel, identificagdo de acesso ao PEB/TIB ou leitura
de artefato de virtualizacio);
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(iii) a possibilidade de manipular pardmetros e valores de retorno, forcando caminhos de
execugao que o malware s trilharia sob certas condi¢des ambientais;

(iv) a capacidade de registrar o comportamento ou aplicar alteragoes dindmicas sobre sequén-
cias identificadas com o Detector de Sequéncias de Instrugdes, o que aproxima a ferramenta
de um modelo de observagao ou manipulagiao de execuc¢ao sob demanda.

Os experimentos indicaram que, mesmo diante de amostras empacotadas ou fortemente ofus-
cadas, a Contradef conseguiu expor rotinas criticas, extrair artefatos de meméria e reconstruir
trechos de fluxo de controle, validando o desenho de que primeiro se observa e s6 entdo se mitiga.
Além disso, embora o foco desta dissertacdo tenha sido a anélise de c6digo malicioso, 0 mesmo
conjunto de mecanismos mostrou-se aplicdvel a bindrios legitimos que empregam ofuscacao,
empacotamento ou verificagoes de integridade — um cenario comum em software comercial e
que também se beneficia de observabilidade em nivel de instrugdo.

Ainda assim, o trabalho revelou uma limitacdo estrutural que também aparece nos estudos
relacionados: a evasdo praticada por protetores comerciais é redundante por construcao. Isso
significa que mitigar apenas uma ou duas sondagens nao é suficiente; é necessario tratar o
conjunto completo de verificagoes (tempo, ambiente, c6digo mapeado, excegoes, depuracio, VM)
para que o executavel nao degrade o comportamento observado. Dessa forma, as contramedidas
precisam ser igualmente compostas, capazes de atuar em mais de uma camada (instrumentador,
sistema operacional, ambiente virtualizado).

Este trabalho reforca a necessidade de investigagoes continuas e de novas ferramentas de
instrumentacdo e analise, capazes de lidar com as multiplas camadas de ofuscagao, verificagbes
de debuggers, manipulacao de excegoes e packers avancados. A evolugao persistente dos malwares
e dos protetores comerciais demanda uma postura ativa por parte da comunidade de seguranca,
bem como o desenvolvimento de abordagens integradas — combinando anélise estatica, dindmica
e heuristica — para detectar e mitigar esses comportamentos complexos. Os resultados aqui
obtidos podem servir de base para aprimorar técnicas ja existentes e fomentar pesquisas futuras
voltadas ao enfrentamento das ameagas modernas de malware.

Um aspecto adicional a ser considerado refere-se ao carater dual das ferramentas de analise
de malware. Embora a Contradef tenha sido concebida com finalidade defensiva, académica e
forense, seus recursos de instrumentacao, manipulacao de fluxo e mitigagdo de técnicas evasivas
podem, em principio, ser empregados de forma indevida por agentes mal-intencionados, por
exemplo, para estudar mecanismos de protecao e aperfeicoar novas formas de evasdo. Esse
dilema ético é inerente a pesquisas em seguranca ofensiva e andalise de cédigo malicioso: os
mesmos conhecimentos que permitem compreender, detectar e mitigar ameacas também podem
ser explorados para tornar ataques mais sofisticados.

Por essa razao, o uso da Contradef deve ser orientado por principios de responsabilidade,
rastreabilidade e contencdo. Sua aplicacdo deve ocorrer em ambientes controlados e isolados,
com amostras devidamente autorizadas para pesquisa, respeitando politicas institucionais, nor-
mas legais e boas praticas de divulgagao responsavel. A disponibilizagdo publica da ferramenta
destina-se exclusivamente a fins defensivos, académicos e forenses, sendo expressamente in-
compativel com usos voltados a criacdo, aprimoramento, ocultacao ou disseminacao de codigo
malicioso. Dessa forma, embora néo seja possivel controlar integralmente o uso posterior de uma
ferramenta publica, este trabalho delimita seu propdsito legitimo e condena qualquer aplicacéo
mal-intencionada de seus mecanismos.

Esta dissertagao mostrou que é vidvel usar DBI para revelar e registrar comportamento
evasivo em malware para Windows, inclusive quando protegido por empacotadores comerciais,
desde que o préprio ambiente de instrumentacao seja tratado como alvo e receba camadas de
protecao. O s artefatos e médulos produzidos podem servir como base para evolugoes futuras da
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ferramenta e para estudos comparativos que busquem, com dados empiricos, reduzir o atual hiato
entre o que a literatura propoe e o que, de fato, é executavel contra amostras evasivas no mundo
real. Ao mesmo tempo, reconhece-se que tais avangos devem ser conduzidos com responsabilidade
ética, de modo que o conhecimento produzido seja direcionado prioritariamente ao fortalecimento
de capacidades defensivas, & melhoria de processos forenses e ao desenvolvimento de mecanismos
mais eficazes de deteccdo e mitigacdo de ameagas.

8.2 Contribuicoes Alcancadas

Este trabalho produziu contribui¢oes de natureza conceitual, técnica e préatica para a anélise de
executaveis Windows protegidos por empacotadores comerciais e dotados de comportamento
evasivo. Em particular, destacam-se:

e Proposicao de métodos baseados em DBI para detecgio de técnicas de evasao em
malware e em bindrios protegidos, com foco em sondagens de ambiente, consultas a APIs
sensiveis e padroes de controle de fluxo;

e Desenvolvimento de rotinas anti-evasao capazes de normalizar respostas do ambiente
e, assim, permitir que o cédigo malicioso avance para o trecho de interesse analitico;

e Métodos de identificagdo de protetores comerciais, por meio de regras YARA
especificas, capazes de sinalizar a presenca de Themida e Obsidium antes do inicio da
instrumentacao;

¢ Mecanismo dindmico de deteccao de sequéncias de instrugoes em assembly
(Detector de Sequéncias de Instrugdes) para identificar e, quando necessario, manipular o
fluxo de execucgao em tempo de execugao;

o Disponibilizagdo da ferramenta Contradef (c6digo e estratégias de instrumenta-
¢do) para uso e extensdo pela comunidade de seguranca, favorecendo reprodutibilidade e
comparagoes futuras;

e Artigo submetido e aceito no Saldo de Ferramentas do XV Simpésio Brasileiro de
Ciberseguranca (SBSeg), apresentando a Contradef e premiado como melhor ferramenta
do evento, o que reforca a relevancia e a viabilidade da proposta.

8.3 Trabalhos Futuros

Os resultados apontam para cinco frentes principais de continuidade:

o Integracdo de analises: combinar instrumentagido dindmica com andlise estatica e com
detectores por assinatura/heuristica, de modo a antecipar pontos de evasao e reduzir falsos
positivos.

« Expansao e atualizagao das contramedidas: incorporar contramedidas para técnicas
mais recentes de anti-DBI e acompanhar novas versoes de protetores comerciais ( Themida,
Obsidium, VMProtect) e de alvos x86 (32 bits).

e Instrumentacao adaptativa e logging enxuto: adotar um perfil de instrumentacao
que se ajuste dinamicamente ao comportamento observado e incluir estratégias para
reduzir o volume de logs e traces.
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e Adocao de um formato estruturado de saida: produzir saidas estruturadas (p.ex.
JSON) que facilitem a correlagdo e comparacao entre execugoes da Contradef, viabili-
zando também o processamento por ferramentas automatizadas.

e Identificacao de protetores por aprendizagem de maquina: investigar o uso de
técnicas de aprendizagem de maquina para reconhecer padroes ou assinaturas comporta-
mentais de protetores comerciais a partir dos artefatos coletados pela Contradef, como
sequéncias de APIs, padroes de instrugoes, acessos a memoria, eventos temporais e es-
truturas do bindrio. Essa abordagem pode complementar as regras YARA, permitindo
identificar variantes ou versdes modificadas de protetores mesmo quando assinaturas
estaticas tradicionais nao forem suficientes.
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