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RESUMO

Esta dissertação tem como objetivo avaliar e otimizar o protocolo de autentica-

ção e estabelecimento de chaves 5GAKE, proposto para garantir a segurança em redes

5G, por meio de utilização de um ambiente de emulação. A pesquisa concentra-se na

implementação de um emulador do 5GAKEstack, uma versão funcional do protocolo,

com o intuito de identificar possíveis vulnerabilidades operacionais e propor melhorias

que aumentem sua resiliência frente a ataques cibernéticos.

A metodologia emprega a configuração de diversos cenários simulados com

diferentes tipos de ataques, utilizando ferramentas amplamente adotadas na pesquisa

acadêmica, como man-in-the-middle e replay, utilizando simuladores de rede como

NS3 e OpenAirInterface.

Paralelamente à análise experimental, esta pesquisa também incorpora uma

etapa de verificação formal do protocolo utilizando o verificador ESBMC (Efficient

SMT-Based Context-Bounded Model Checker). Além disso, a pesquisa aborda a

análise do impacto das otimizações propostas sobre o desempenho da rede, medindo

parâmetros como latência e eficiência do protocolo.

O uso do ambiente de emulação permite explorar o comportamento do pro-

tocolo em condições controladas, viabilizando a experimentação e a replicação dos

resultados sem a necessidade de infraestrutura física de grande escala. Com essa

abordagem, o trabalho visa contribuir para o aprimoramento dos padrões de segu-

rança no 5G, oferecendo soluções práticas que possam ser adotadas para mitigar

riscos associados à autenticação de dispositivos e à proteção de dados.

Os resultados esperados incluem a identificação de pontos fracos no protocolo

atual e a validação das propostas de melhoria em termos de aumento da segurança e

minimização do impacto sobre o desempenho da rede.

Palavras-chave: 5GAKE, Redes 5G, Segurança, Emulação, Verificação

Formal, Protocolo de autenticação.
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ABSTRACT

This dissertation aims to evaluate and optimize the 5GAKE authentication and key

establishment protocol for security in 5G networks, using an emulation environment.

The research focuses on the implementation of a 5GAKEstack emulator, a functional

version of the protocol, in order to identify potential operational vulnerabilities and

propose improvements that enhance its resilience against cyberattacks.

The methodology involves configuring various simulated scenarios with dif-

ferent types of attacks, using widely adopted academic research tools, such as

man-in-the-middle and replay attacks, and network simulators like NS3 and Ope-

nAirInterface.

In parallel with the experimental analysis, this research also incorporates a

formal verification stage of the protocol using the ESBMC (Efficient SMT-Based

Context-Bounded Model Checker). Furthermore, the study addresses the analysis

of the impact of the proposed optimizations on network performance, measuring

parameters such as latency and protocol efficiency.

The use of the emulation environment allows exploration of the protocol’s

behavior under controlled conditions, enabling experimentation and replication of

results without the need for large-scale physical infrastructure. With this approach,

the work aims to contribute to the enhancement of security standards in 5G, offering

practical solutions that can be adopted to mitigate risks associated with device

authentication and data protection.

The expected outcomes include the identification of weaknesses in the current

protocol and the validation of proposed improvements in terms of increased security

and minimized impact on network performance.

Keywords: 5GAKE, 5G Networks, Security, Emulation, Formal Verification,

Authentication Protocol.
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Capítulo 1

Introdução

A evolução das redes móveis culminou no 5G, que representa um marco

tecnológico significativo para as telecomunicações, proporcionando maior capacidade

de transmissão, menor latência e suporte a um volume massivo de dispositivos co-

nectados simultaneamente, viabilizando aplicações críticas como veículos autônomos,

comunicações industriais e Internet das Coisas (IoT) Andrews et al. [2014], NGMN

Alliance [2015]. Contudo, essa complexidade ampliada introduz desafios relevantes

de segurança, exigindo novas abordagens para a proteção de dados e a resiliência

das comunicações Sicari et al. [2015]. Nesse contexto, já se discute a sexta geração

de redes móveis (6G), que deverá ampliar ainda mais a integração entre inteligência

artificial, computação em nuvem e aplicações imersivas, potencialmente criando novos

vetores de ataque Saad et al. [2019].

A arquitetura do 5G incorpora elementos como virtualização, redes definidas

por software (SDN) e computação em nuvem Andrews et al. [2014], 3GPP [2020c,d].

Essas tecnologias conferem flexibilidade e escalabilidade, mas também ampliam a

superfície de ataque e aumentam a exposição a vulnerabilidades. Nesse cenário,

torna-se fundamental avaliar continuamente os mecanismos de segurança empregados

na rede, com destaque para os protocolos de autenticação e estabelecimento de

chaves, responsáveis por garantir a confidencialidade, integridade e autenticidade das

comunicações.

Uma abordagem promissora para lidar com esses desafios envolve a análise

do protocolo 5G Authentication and Key Establishment (5GAKE), amplamente

utilizado no contexto das redes 5G Koutsos [2020]. Embora projetado para assegurar
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propriedades de segurança essenciais, o protocolo pode apresentar vulnerabilidades

decorrentes de falhas de implementação ou configuração Basin et al. [2018]. Nesse

sentido, abordagens que combinam análise experimental e validação formal têm

se mostrado relevantes, pois permitem avaliar o comportamento do protocolo em

cenários realistas e, ao mesmo tempo, garantir propriedades de segurança por meio

de métodos matemáticos rigorosos Ben Henda and Norrman [2014], Cordeiro and

Fischer [2012], Blanchet [2001].

Além disso, a evolução dos ataques cibernéticos reforça a necessidade de

avaliação contínua desses mecanismos, especialmente frente a ameaças como inter-

ceptação de comunicações e falsificação de identidade, incluindo ataques do tipo

man-in-the-middle e replay. Esses ataques podem comprometer a confidencialidade e

a autenticidade das informações, exigindo soluções robustas e continuamente vali-

dadas. Nesse contexto, ferramentas de verificação formal desempenham um papel

importante na identificação de vulnerabilidades e na validação de propriedades de

segurança em protocolos criptográficos Blanchet [2012].

Diante desses desafios, este trabalho propõe avaliar e aprimorar o protocolo

5GAKE por meio de uma abordagem integrada baseada em ambientes de emulação

e técnicas de verificação formal. A emulação possibilita a simulação de cenários

de ataque e a análise do comportamento do protocolo em condições controladas,

enquanto a verificação formal permite a obtenção de garantias matemáticas acerca

de sua robustez. Dessa forma, a pesquisa busca oferecer uma análise abrangente

que integre resultados experimentais e comprovações formais, contribuindo para o

fortalecimento da segurança em redes 5G.

1.1 Problema

A implementação das redes 5G representa um marco na evolução das te-

lecomunicações, proporcionando avanços significativos em termos de velocidade,

capacidade e conectividade 3GPP [2020a]. Entretanto, essa inovação também traz

desafios substanciais no que diz respeito à segurança, especialmente em função da

complexidade e da arquitetura heterogênea das redes 3GPP [2020b]. A infraestrutura

5G incorpora diversas tecnologias, como virtualização, Software-Defined Networking
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(SDN) e a Internet of Things (IoT), aumentando a superfície de ataque e expondo a

rede a novas vulnerabilidades 3GPP [2020b]. Nesse contexto, a autenticação segura

dos dispositivos e o estabelecimento de chaves criptográficas robustas tornam-se

fundamentais para garantir a integridade e a confidencialidade das comunicações.

O protocolo 5GAKE é uma das soluções projetadas para atender aos requisitos

de segurança das redes 5G Koutsos [2020]. Esse protocolo visa proporcionar a

autenticação mútua entre os dispositivos usuários e a rede, além de proteger a troca

de informações contra interceptações e ataques cibernéticos. No entanto, a crescente

sofisticação das ameaças e a evolução contínua das técnicas de ataque exigem uma

avaliação constante da segurança do 5GAKE, de modo a identificar possíveis falhas

e implementar melhorias.

Atualmente, há uma carência de estudos abrangentes que investiguem a

resiliência do protocolo 5GAKE em cenários de ataque variados, como man-in-the-

middle, replay e Denial of Service (DoS), especialmente em condições realistas de

redes 5G Koutsos [2020], Blanchet [2001], Cordeiro and Fischer [2012]. O ataque

man-in-the-middle ocorre quando um adversário intercepta e possivelmente altera

a comunicação entre duas partes legítimas, comprometendo a confidencialidade e

a integridade dos dados Blanchet [2001]. Já o ataque de replay envolve a captura

e retransmissão de mensagens legítimas, podendo permitir que comandos antigos

sejam executados indevidamente Cordeiro and Fischer [2012]. Por sua vez, ataques

de DoS buscam sobrecarregar os recursos da rede ou de dispositivos, causando

indisponibilidade do serviço e afetando a continuidade da comunicação Koutsos

[2020].

Além disso, existe o desafio de garantir que as medidas de segurança aplicadas

não comprometam o desempenho da rede, que deve manter baixas latências e alta

capacidade de transmissão para atender aos requisitos das aplicações críticas. Dessa

forma, o equilíbrio entre segurança e desempenho torna-se um aspecto crucial para a

efetiva proteção das redes 5G.

Portanto, o problema que este trabalho se propõe a investigar pode ser formu-

lado da seguinte forma: como avaliar e otimizar o protocolo 5GAKE, identificando

vulnerabilidades e propondo melhorias que aumentem sua robustez frente a ataques

cibernéticos, sem comprometer o desempenho da rede? A pesquisa busca fornecer
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subsídios que contribuam para o fortalecimento dos padrões de segurança em redes

5G, assegurando a proteção dos dados e a confiabilidade das comunicações.

1.2 Objetivos

Para atingir o objetivo de avaliar a resiliência e a eficiência do protocolo

5GAKE em redes 5G, utiliza-se um ambiente de emulação que permite testar o

protocolo em cenários controlados, recriando situações realistas de uso e possibilitando

uma análise detalhada das interações entre segurança e desempenho. Essa abordagem

é complementada pela aplicação de técnicas de verificação formal, permitindo uma

avaliação mais abrangente do protocolo.

1.2.1 Objetivo Geral

Esta pesquisa tem como objetivo avaliar a segurança e o desempenho do

protocolo 5GAKE em redes 5G por meio de um ambiente de emulação. Busca-se

identificar vulnerabilidades que possam comprometer a resiliência do protocolo frente

a ataques cibernéticos, bem como propor otimizações capazes de mitigar tais falhas.

Além disso, são investigados os impactos dessas medidas no desempenho da rede,

com especial atenção à latência, ao tempo de resposta e à eficiência operacional.

1.2.2 Objetivos Específicos

• Implementar e configurar um ambiente de emulação para o protocolo 5GAKE,

utilizando ferramentas como NS-3, com definição de parâmetros experimentais,

incluindo número de dispositivos (UEs), padrões de mobilidade e intensidade de

tráfego, de modo a permitir a execução de cenários controlados e reprodutíveis.

• Avaliar a segurança do protocolo 5GAKE por meio da execução de cenários com

ataques simulados do tipo man-in-the-middle e replay, produzindo resultados

quantitativos relacionados à taxa de autenticação, à taxa de falhas e ao impacto

no funcionamento do protocolo.

• Identificar vulnerabilidades no protocolo a partir dos resultados experimentais

obtidos, propondo melhorias para mitigar as falhas observadas e documentando
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as modificações implementadas.

• Analisar o impacto das otimizações no desempenho da rede, considerando mé-

tricas como latência de autenticação, tempo de resposta e eficiência operacional,

com apresentação dos resultados em tabelas e gráficos comparativos.

• Aplicar técnicas de verificação formal ao protocolo 5GAKE, utilizando fer-

ramentas como o ESBMC, com o objetivo de validar propriedades críticas

de segurança, verificar a correção lógica do protocolo e identificar possíveis

contraexemplos.

• Integrar os resultados obtidos na emulação e na verificação formal, realizando

uma análise conjunta entre segurança e desempenho, evidenciando os ganhos

obtidos com as otimizações propostas.

1.3 Contribuições

1.3.1 Contribuições Acadêmicas

A motivação para esta pesquisa está no fato de que, embora o 5G esteja sendo

amplamente implementado em várias partes do mundo, ainda existem incertezas

quanto à sua segurança em cenários mais complexos e diversos Lasierra et al. [2023].

Muitas das ameaças emergentes podem não ser detectadas ou adequadamente miti-

gadas com as abordagens tradicionais de segurança, o que evidencia a necessidade

de métodos mais rigorosos de análise.

Nesse contexto, a principal contribuição acadêmica deste trabalho reside

na proposta de uma abordagem integrada que combina emulação e verificação

formal para a análise do protocolo 5GAKE. A utilização conjunta dessas técnicas

permite superar limitações inerentes a cada método quando aplicado de forma isolada,

proporcionando uma avaliação mais abrangente e sistemática do protocolo.

A escolha do uso de emulação para a análise do 5GAKE_stack é particular-

mente relevante devido à sua flexibilidade e capacidade de reprodução de cenários

controlados. Entretanto, o uso exclusivo de emulação apresenta limitações, uma

vez que não é possível observar todos os estados e condições críticas apenas nesse

ambiente. Para lidar com essas lacunas, torna-se necessária a aplicação de verificação
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formal, permitindo a análise rigorosa de propriedades de segurança que dificilmente

seriam identificadas apenas por meio de experimentação.

Além disso, este trabalho contribui com a modelagem e validação formal

do protocolo 5GAKE, utilizando técnicas capazes de verificar propriedades críticas,

como autenticidade, confidencialidade e integridade. Essa abordagem amplia a

confiabilidade das análises e fornece uma base metodológica para estudos futuros na

área de segurança de redes móveis.

Sendo assim, o presente trabalho contribui para o avanço do conhecimento

científico ao propor e validar uma metodologia integrada para análise de protocolos

de autenticação em redes 5G, oferecendo subsídios para novas pesquisas na área.

1.3.2 Contribuições Práticas

A presente pesquisa apresenta contribuições práticas relevantes ao propor

a avaliação e otimização do protocolo 5GAKE em ambientes representativos de

redes 5G. Considerando a crescente complexidade dessas redes, associada ao uso de

tecnologias como network slicing, IoT e SDN, torna-se essencial desenvolver soluções

capazes de aumentar a robustez da segurança sem comprometer o desempenho Zhang

et al. [2021].

Nesse contexto, a utilização de ambientes de emulação, como NS-3 e Ope-

nAirInterface, permite a reprodução de cenários realistas de operação da rede 5G,

possibilitando a análise prática do comportamento do protocolo diante de diferentes

condições de carga, mobilidade e ataques cibernéticos. Essa abordagem contribui

diretamente para a avaliação da viabilidade das soluções propostas em contextos

próximos à realidade operacional.

Além disso, as otimizações propostas no protocolo 5GAKE são avaliadas

quanto ao seu impacto em métricas de desempenho, como latência, tempo de res-

posta e consumo de recursos computacionais, permitindo identificar soluções que

conciliem segurança e eficiência. Essa análise é fundamental para garantir a aplicação

prática das melhorias em redes reais, especialmente em cenários que demandam alta

confiabilidade e baixa latência.

Os resultados obtidos nesta pesquisa podem ser utilizados como base para a

implementação de mecanismos de segurança mais robustos em redes 5G, contribuindo
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para o desenvolvimento de infraestruturas mais seguras, confiáveis e eficientes. Dessa

forma, o trabalho apresenta aplicabilidade direta tanto em ambientes acadêmicos

quanto em contextos industriais e de testes (testbeds), auxiliando no aprimoramento

de protocolos de autenticação em redes móveis.

1.4 Estrutura do Trabalho

Capítulo 1: Introdução Apresenta a tecnologia 5G como marco evolutivo

das redes móveis, destacando seus avanços em capacidade, latência e conectividade

massiva para aplicações críticas como IoT e veículos autônomos. Discute os desafios

de segurança inerentes à sua arquitetura complexa (virtualização, SDN, nuvem) e

introduz o protocolo 5GAKE como foco central da pesquisa. Define o problema de

equilíbrio entre segurança e desempenho, os objetivos de avaliação/otimização via

emulação, e as contribuições acadêmicas e práticas do trabalho.

Capítulo 2: Fundamentos Teóricos Explora a arquitetura 5G e seus

desafios de segurança, com ênfase em protocolos de autenticação. Detalha o funcio-

namento do 5GAKE, técnicas de emulação de redes (NS-3, OpenAirInterface) para

validação de protocolos, e métodos de verificação formal (ESBMC). Aborda ainda o

equilíbrio entre robustez criptográfica e eficiência computacional em ambientes de

edge computing.

Capítulo 3: Trabalhos Correlatos Analisa estudos sobre segurança em

redes 5G, comparando abordagens para autenticação, troca de chaves (AKE) e

mitigação de vulnerabilidades. Discute implementações existentes do emulador

5GAKE_stack, lacunas na literatura e posiciona a contribuição desta pesquisa frente

ao estado da arte.

Capítulo 4: Metodologia Descreve o fluxo integrado de validação: confi-

guração do ambiente de emulação (NS-3 OpenAirInterface em containers Docker),

simulações trifásicas (linha de base, ataques controlados e otimizações), métricas

de segurança/desempenho, e validação estatística. Inclui parâmetros operacionais

(mobilidade, tipos de ataque) e técnicas para garantir reprodutibilidade.

Capítulo 5: Implementação do Modelo Detalha de como o protocolo

5GAKE foi implementado em um ambiente de emulação 5G, permitindo validar os
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pressupostos teóricos e demonstrar sua viabilidade prática. A abordagem emulativa

foi escolhida para possibilitar comparações diretas com estudos prévios, avaliando

ganhos e limitações frente a soluções documentadas na literatura. Mais do que apre-

sentar detalhes técnicos, o capítulo estabelece um diálogo com pesquisas correlatas,

reforçando o caráter de análise comparativa e a inserção do modelo proposto no

estado da arte.

Capítulo 6: Resultados Experimentais Detalha a análise de simulações

5G NR, implementação de melhorias (modularização de código, otimizações do

5GAKE), e resultados quantitativos. Apresenta benchmarks de desempenho pós-

otimizações, validação estatística dos dados, e discussão de lições aprendidas (e.g.,

trade-off segurança-desempenho, escalabilidade).

Capítulo 7: Conclusão Sintetiza os principais achados sobre robustez e

eficiência do 5GAKE otimizado, reforçando contribuições para segurança 5G. Propõe

direções futuras, como integração com NFV/SDN, validação em hardware dedicado

(edge computing) e expansão para cenários de veículos autônomos.
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Capítulo 2

Fundamentos Teóricos

2.1 Fundamentos Teóricos

A segurança em redes 5G constitui um desafio multidimensional devido à

convergência de diferentes tecnologias, arquiteturas e requisitos de desempenho que

compõem essa nova geração de redes móveis. A natureza heterogênea da infraestru-

tura 5G — que integra virtualização de funções de rede (NFV), redes definidas por

software (SDN), edge computing, fatiamento de rede (network slicing) e conectividade

massiva de dispositivos da Internet das Coisas (IoT) — amplia significativamente

a superfície de ataque e multiplica os vetores potenciais de vulnerabilidade. Cada

um desses elementos adiciona camadas de complexidade que precisam ser protegidas

individualmente e em conjunto, exigindo abordagens integradas de segurança que con-

siderem aspectos de confiabilidade, resiliência, latência, privacidade e escalabilidade

Networks [2023], Solutions [2023].

Além disso, o 5G introduz uma série de novos protocolos e mecanismos de

autenticação que precisam ser rigorosamente validados, tanto por testes empíricos

quanto por métodos formais. A rápida evolução das ameaças cibernéticas e a crescente

sofisticação dos ataques exigem a adoção de estratégias proativas de defesa, como a

verificação formal de protocolos de segurança, para assegurar garantias matemáticas

de corretude e robustez Ericsson [2023], Entrust [2023].

Este capítulo estabelece os fundamentos teóricos que sustentam a análise

do protocolo 5GAKE, abordando os principais conceitos em cibersegurança, os

princípios de emulação de redes para fins de experimentação controlada e as técnicas
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de verificação formal aplicadas a sistemas críticos. A revisão de trabalhos correlatos

e a análise do estado da arte são apresentadas no Capítulo 3.

2.2 Redes 5G: Arquitetura e Desafios

A quinta geração de redes móveis representa uma transformação paradigmática,

caracterizada por três avanços fundamentais: capacidade 100 vezes superior ao 4G

3GPP [2020]. O 5G promete fornecer latência inferior a 1ms em comunicações

críticas, além de suportar densidades massivas 1 milhão de dispositivos, atendendo a

aplicações da Internet das Coisas (IoT) e veículos autônomos Shladover [2018].

Essa evolução é viabilizada por uma arquitetura baseada em virtualização

de funções de rede (NFV), redes definidas por software (SDN) e computação em

nuvem NGMN Alliance [2015]. A computação em nuvem refere-se à disponibilização

de recursos de processamento, armazenamento e serviços de software de forma

remota, por meio da internet, permitindo que aplicações e dados sejam acessados

sob demanda sem a necessidade de infraestrutura física local. Esse modelo oferece

escalabilidade, flexibilidade e eficiência operacional, características essenciais para

suportar a complexidade e a densidade das redes 5G.

Embora essas tecnologias tragam flexibilidade e escalabilidade, elas também

ampliam a superfície de ataque da rede, criando novos vetores de vulnerabilidades.

Nesse contexto ameaças como ataques replay e man-in-the-middle (MITM) — nos

quais um agente malicioso intercepta e possivelmente altera a comunicação entre

duas partes legítimas, comprometendo a confidencialidade e a integridade dos dados

— tornam-se mais frequentes nesse cenário complexo Blanchet [2001]. A segurança da

infraestrutura 5G exige, portanto, mecanismos robustos de autenticação e proteção

de dados Cordeiro and Fischer [2011].

2.3 Segurança em Redes 5G e Protocolos de Au-

tenticação

No âmbito da autenticação e troca de chaves (5GAKE), os estudos correlatos

expõem vulnerabilidades críticas em ataques man-in-the-middle (MITM), relay e
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replay, exigindo sistemas reforçados Blanchet [2001], Cordeiro and Fischer [2011]. O

ataque man-in-the-middle ocorre quando um agente malicioso intercepta a comunica-

ção entre duas partes legítimas, podendo alterar ou monitorar os dados transmitidos,

comprometendo a confidencialidade e a integridade das informações. O ataque relay

envolve o redirecionamento das mensagens legítimas de um usuário ou dispositivo

para outro local, permitindo que o adversário realize ações indevidas sem que a

vítima perceba a alteração. Já o ataque replay consiste na captura e retransmissão

de mensagens previamente enviadas, possibilitando a execução de comandos antigos

ou a repetição de transações, mesmo que não estejam mais válidas.

O protocolo 5GAKE posiciona-se como resposta a essas fragilidades, oferecendo

maior eficiência na negociação de chaves e prevenção contra explorações, inclusive

em comparação ao protocolo AKA tradicional. Essa abordagem dialoga com as

contribuições de Braeken et al. [2016], que propõem um protocolo 5G AKA melhorado

ao substituir números sequenciais por valores aleatórios para aumentar a segurança

contra ataques de interceptação e predição, e de Hu et al. [2021], que identificam 10

vulnerabilidades no protocolo NAS e sugerem um mecanismo de infraestrutura de

chave pública (PKI) aprimorado para reforçar a autenticação entre a UE e o gNB.

Adicionalmente, Shang et al. [2020b] apresentam um protocolo para autenticação

segura em comunicações D2D (Device-to-Device) baseado em CL-PKC e ECC,

enquanto Yan et al. [2022] desenvolvem um método de handover eficiente utilizando

o Teorema Chinês do Resto, que é um resultado matemático da teoria dos números

que permite reconstruir um número inteiro a partir de seus restos em divisores

coprimos, aplicável para sincronização e particionamento de chaves criptográficas.

Essas iniciativas corroboram a necessidade de inovação nos esquemas de 5GAKE, tal

como o 5GAKE propõe.

2.4 O Protocolo 5GAKE

O protocolo 5GAKE propõe um mecanismo de autenticação leve e eficiente,

empregando técnicas criptográficas modernas como Elliptic Curve Cryptography

(ECC) e abordagens Certificateless Public Key Cryptography (CL-PKC). Essa

combinação elimina a necessidade de infraestrutura de chave pública centralizada
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(PKI) Alshahrani and Traore [2020]. Isso ocorre porque, no modelo CL-PKC,

não há dependência de uma autoridade de certificação para emitir, revogar ou

gerenciar certificados digitais, já que as chaves públicas são parcialmente derivadas

da identidade dos usuários e de informações fornecidas pelo Key Generation Center

(KGC). Assim, reduz-se significativamente a complexidade, os custos operacionais

e os pontos únicos de falha associados à manutenção de uma PKI tradicional, ao

mesmo tempo em que se mantém a segurança criptográfica baseada em problemas

matemáticos difíceis, como os relacionados à ECC.

A Elliptic Curve Cryptography (ECC) (Elliptic Curve Cryptography) é uma

técnica de criptografia assimétrica baseada nas propriedades matemáticas das curvas

elípticas sobre corpos finitos. Seu principal diferencial é oferecer o mesmo nível de

segurança que outros sistemas de chave pública, como o RSA, mas com tamanhos de

chave significativamente menores, o que resulta em maior eficiência computacional e

menor consumo de recursos Koblitz [1987], Miller [1986].

O 5GAKE busca garantir autenticação mútua, sigilo das sessões e resistência

aos ataques mencionados na Seção 2.3. Esses ataques incluem ameaças comuns

em redes 5G, como replay attacks, ataques de intermediário (Man-in-the-Middle),

impersonation e comprometimento de chaves, todos detalhados na referida seção.

Contudo, sua segurança precisa ser validada formalmente em ambientes controlados

antes de adoção em larga escala Miller et al. [2021]. A validação formal se faz

necessária porque métodos informais ou apenas empíricos não são suficientes para

garantir a correção e a robustez de protocolos de autenticação em cenários complexos

como o 5G. A verificação formal permite a modelagem matemática e a análise

rigorosa das propriedades de segurança, assegurando que o protocolo realmente

satisfaz requisitos como sigilo, autenticação e resistência a ataques Blanchet [2016],

Arapinis et al. [2018]. Estudos mostram que diversos protocolos considerados seguros

apresentaram falhas somente após a aplicação de técnicas formais de verificação,

revelando vulnerabilidades críticas que poderiam comprometer a rede caso fossem

implantados diretamente Cremers et al. [2017], Dattani et al. [2020]. Portanto, a

expressão “validação formal” é mais adequada, pois enfatiza a confirmação científica

de que as propriedades de segurança se mantêm sob diferentes condições e modelos

de ataque.

12



2.5 Emulação de Redes 5G para Validação de Pro-

tocolos

A validação de protocolos requer ambientes controlados que reproduzam

condições reais sem a complexidade de testbeds físicos, que são infraestruturas

experimentais compostas por hardware e software reais, normalmente de alto custo e

difícil manutenção, utilizadas para testar redes em cenários práticos Yokoyama et al.

[2019]. Ferramentas como NS-3, um simulador de redes de código aberto amplamente

utilizado em pesquisa acadêmica NS-3 Consortium [2023], Mininet, que permite

emulação de redes definidas por software (SDN) de forma eficiente em ambientes

virtuais Lantz et al. [2010], e OpenAirInterface, que disponibiliza uma implementação

aberta do padrão 4G/5G para experimentação em tempo real Kaltenberger et al.

[2014], permitem emular redes 5G completas Lagen et al. [2019]. . Essas ferramentas

possibilitam:

• Simulação de ataques (MITM, spoofing, replay);

• Avaliação reprodutível de desempenho e segurança;

• Configuração flexível de cenários de tráfego.

Desta forma, essas ferramentas tornam-se essenciais para pesquisa e desenvol-

vimento Jover and Marojevic [2020]. Em particular, trata-se de atividades voltadas à

avaliação de desempenho, segurança e escalabilidade de protocolos em redes móveis

de próxima geração. Por exemplo, Foukas et al. destacam que ferramentas de emu-

lação permitem investigar aspectos críticos como alocação de recursos, latência de

comunicação e resistência a falhas, enquanto Lagen et al. ressaltam sua importância

para o desenvolvimento e teste de novas arquiteturas e mecanismos de segurança

antes da implementação em campo.

2.6 Equilíbrio entre Segurança, Desempenho e

Eficiência Computacional

Protocolos de segurança não podem comprometer qualidade de serviço (QoS),

especialmente em aplicações tempo-real, pois atrasos excessivos ou perdas de pacotes
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introduzidos por mecanismos de segurança podem inviabilizar o funcionamento

adequado de serviços críticos, como telemedicina, veículos autônomos e comunicações

industriais. Nessas aplicações, a confiabilidade e a latência são tão importantes

quanto a própria segurança, sendo necessárias soluções que equilibrem proteção

criptográfica e requisitos de desempenho Foukas et al. [2017], Shafi et al. [2017].

O 5GAKE deve ser avaliado quanto ao impacto em métricas como latência, jitter

e consumo de recursos. Isso porque protocolos de autenticação e estabelecimento

de chaves podem introduzir overhead computacional e atrasos na transmissão de

pacotes, afetando diretamente a qualidade de serviço (QoS) em aplicações críticas de

tempo real, como comunicação veicular, telemedicina e sistemas industriais Foukas

et al. [2017], Shafi et al. [2017].

Conforme Zhang et al. [2021], existe relação inversa entre robustez criptográ-

fica e desempenho em dispositivos IoT. Isso ocorre porque algoritmos criptográficos

mais robustos normalmente exigem maior capacidade computacional e maior con-

sumo de energia, recursos limitados em dispositivos IoT. Dessa forma, aumentar

a segurança tende a reduzir o desempenho, especialmente em termos de latência,

tempo de resposta e eficiência energética Zhang et al. [2021]. Em ambientes de Edge

Computing, essa eficiência é crítica para operação segura.

2.7 Verificação Formal com o ESBMC

A verificação formal complementa a emulação, identificando falhas lógicas em

fases iniciais. O Efficient SMT-Based Bounded Model Checker (ESBMC) Cordeiro

and Fischer [2012] é uma ferramenta baseada em Satisfiability Modulo Theories

(SMT) (Satisfiability Modulo Theories) e Model Checking simbólico, capaz de verificar

implementações em C/C++. SMT refere-se à resolução de problemas de satisfatibili-

dade lógica dentro de teorias matemáticas específicas, como aritmética, bit-vectors e

arrays, permitindo detectar inconsistências e erros de lógica. Já o Model Checking

simbólico é uma técnica formal que explora sistematicamente o espaço de estados

de um programa ou sistema para verificar se propriedades desejadas (de segurança,

correção ou confiabilidade) são satisfeitas em todas as execuções possíveis.

Sua aplicação ao 5GAKE permite detectar erros de memória, condições de
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corrida e outras falhas críticas, proporcionando garantias matemáticas de correção

Blanchet [2001]. Essas técnicas de verificação formal funcionam ao modelar o com-

portamento do protocolo de forma matemática ou simbólica, permitindo explorar

exaustivamente todos os estados possíveis de execução. No caso do 5GAKE, ferramen-

tas como o Efficient SMT-Based Bounded Model Checker (ESBMC) podem analisar

implementações em C/C++, verificando propriedades de segurança essenciais, como

autenticidade, confidencialidade e integridade das sessões de autenticação. Dessa

forma, mesmo cenários de ataque que seriam difíceis de reproduzir experimentalmente

podem ser avaliados de forma sistemática, garantindo que o protocolo se comporte

corretamente sob todas as condições possíveis Cordeiro and Fischer [2012].

Os conceitos apresentados neste capítulo fundamentam a análise dos trabalhos

correlatos, discutidos no Capítulo 3.
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Capítulo 3

Trabalhos Correlatos

3.1 Trabalhos Correlatos

Este capítulo analisa contribuições relevantes para a segurança em redes 5G,

posicionando esta pesquisa no contexto do estado da arte. Diferentemente de uma

abordagem meramente descritiva, busca-se aqui destacar diferenças metodológicas,

limitações e lacunas nos trabalhos existentes.

Braeken et al. [2016] propõem um protocolo 5G AKA melhorado ao substituir

números sequenciais por valores aleatórios, reduzindo o risco de predição de sessões.

Entretanto, o estudo não avalia a resiliência frente a ataques replay em cenários

dinâmicos.

Hu et al. [2021] investigam dez vulnerabilidades no protocolo NAS e propõem

um mecanismo PKI aprimorado entre UE e gNB. Apesar da relevância, suas análises

são limitadas a simulações simplificadas, sem validação em ambientes realistas.

Shang et al. [2020] desenvolvem um protocolo seguro para comunicações

D2D baseado em CL-PKC e ECC, porém não consideram impactos de mobilidade e

handover.

Yan et al. [2022] apresentam um método de handover eficiente utilizando o

Teorema Chinês do Resto, mas não avaliam métricas críticas como latência e consumo

de recursos.

De forma geral, observa-se que os trabalhos existentes focam em aspectos

isolados — segurança criptográfica, desempenho ou mobilidade — sem integrar

avaliação de segurança e desempenho em ambientes realistas. Essa lacuna justifica a
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abordagem proposta nesta dissertação.

Tabela 3.1: Abordagens de avaliação do protocolo 5GAKE com base nos métodos
utilizados (emulação, simulação e verificação formal)

Autor Contribuição Limitações

Braeken et al.

[2016]

Protocolo 5G AKA melhorado

com números aleatórios

Não avalia ataques replay

em cenários dinâmicos

Hu et al. [2021] Identificação de vulnerabilidades

no protocolo NAS e proposta de

PKI aprimorada

Avaliação limitada a simula-

ções simplificadas

Shang et al.

[2020]

Protocolo seguro para comunica-

ções D2D baseado em CL-PKC e

ECC

Não considera handover efi-

ciente

Yan et al. [2022] Método de handover usando Teo-

rema Chinês do Resto

Não avalia impactos em la-

tência ou consumo de recur-

sos

A Tabela 3.1 apresenta as principais abordagens baseadas em protocolos de

autenticação em redes 5G. Observa-se que a maioria dos trabalhos concentra-se na

melhoria de mecanismos criptográficos, como a substituição de números sequenciais

por valores aleatórios. No entanto, há uma limitação recorrente na ausência de avali-

ação em cenários dinâmicos, especialmente em relação a ataques replay e mobilidade

de usuários. Essa lacuna indica a necessidade de estudos que considerem ambientes

mais realistas e variáveis, como proposto nesta dissertação.
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Tabela 3.2: Comparação dos trabalhos correlatos quanto a ataques analisados,
ferramentas utilizadas, métricas de avaliação e limitações metodológicas em protocolos
de autenticação 5G

Autor Contribuição Ataques

Analisados

Ferramentas Métricas /

Limitações

Braeken et

al. [2016]

Protocolo 5G AKA

melhorado com

substituição de

números sequenciais

por valores

aleatórios

MITM

(parcial),

interceptação

Análise

teórica

Não avalia replay

em cenários

dinâmicos;

ausência de

métricas de

desempenho

Hu et al.

[2021]

Identificação de

vulnerabilidades no

protocolo NAS e

proposta de PKI

aprimorada

Replay,

interceptação,

falhas de

autenticação

Simulação

simplificada

Não considera

latência,

consumo de

recursos ou

mobilidade

Shang et al.

[2020]

Protocolo seguro

para comunicações

D2D baseado em

CL-PKC e ECC

MITM,

impersonation

Modelagem

criptográfica /

simulação

Não avalia

handover nem

impacto em QoS

Yan et al.

[2022]

Método de handover

eficiente baseado no

Teorema Chinês do

Resto

Não

especificado

(foco em

mobilidade)

Simulação de

rede

Não avalia

segurança;

ausência de

métricas como

CPU ou taxa de

autenticação

Miller et al.

[2021]

Verificação formal

de protocolos de

autenticação em

redes móveis

Violações

lógicas e

propriedades

de segurança

Model

checking

(formal)

Não avalia

desempenho em

cenários reais

Jover and

Marojevic

[2020]

Avaliação prática de

segurança em redes

5G via emulação

DoS, MITM,

interferência

Emulação

(testbeds 5G)

Ausência de

verificação formal
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A Tabela 3.2 evidencia que os trabalhos correlatos apresentam abordagens

complementares, porém fragmentadas. Observa-se que estudos baseados em verifica-

ção formal, como Miller et al. [2021], fornecem garantias matemáticas de segurança,

mas não avaliam o desempenho em cenários reais. Por outro lado, abordagens

baseadas em emulação, como Jover and Marojevic [2020], permitem análises práticas,

mas carecem de validação formal. Além disso, diversos trabalhos não consideram

simultaneamente métricas de desempenho, como latência e consumo de recursos, e

resistência a ataques como MITM e replay. Essas lacunas justificam a proposta desta

dissertação, que integra emulação e verificação formal para uma avaliação abrangente

do protocolo 5GAKE.

3.2 Discussão sobre Trabalhos Correlatos

A análise dos trabalhos evidencia três limitações principais na literatura atual:

(i) ausência de integração entre avaliação de segurança e desempenho; (ii)

limitação dos estudos a ambientes puramente simulados ou puramente formais; (iii)

escassez de análises em cenários dinâmicos com ataques ativos.

Enquanto Miller et al. [2021] utilizam verificação formal para garantir corre-

tude lógica, seus resultados não consideram impacto em métricas operacionais. Em

contraste, Jover and Marojevic [2020] utilizam emulação para análise prática, porém

sem garantias matemáticas de segurança.

Adicionalmente, Abd El-Latif et al. [2025] e Saha et al. [2020] destacam

desafios relacionados à eficiência computacional e segurança em dispositivos IoT,

evidenciando o trade-off entre robustez criptográfica e desempenho.

Dessa forma, identifica-se uma lacuna clara: a ausência de abordagens que

integrem, de forma sistemática, emulação experimental e verificação formal para

avaliação conjunta de segurança e desempenho.

Esta dissertação busca preencher essa lacuna por meio da integração entre

NS-3, OpenAirInterface e ESBMC, permitindo uma análise abrangente do protocolo

5GAKE.
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Tabela 3.3: Comparação metodológica entre abordagens de avaliação de segurança
em redes 5G considerando métodos, métricas, ferramentas e limitações

Abordagem Método Métricas Ferramentas Limitações

Verificação

Formal

Model checking,

análise simbólica

Autenticidade,

confidenci-

alidade,

integridade

ESBMC, Pro-

Verif

Não avalia desempe-

nho real

Emulação de

Rede

Execução em

ambiente contro-

lado

Latência, th-

roughput, uso

de CPU

NS-3, Ope-

nAirInterface

Cobertura limitada

de estados

Simulação Modelos abstra-

tos de rede

Tempo de res-

posta, carga

de tráfego

NS-3, MA-

TLAB

Menor fidelidade ao

ambiente real

Análise Crip-

tográfica

Prova matemá-

tica de segurança

Robustez crip-

tográfica

Modelos teóri-

cos

Não considera

implementação

prática

Abordagem

Integrada

(Proposta)

Emulação + Ve-

rificação Formal

Latência, au-

tenticação, se-

gurança lógica

NS-3, OAI,

ESBMC

Dependência de in-

tegração entre ferra-

mentas

A análise comparativa apresentada na Tabela 3.3 evidencia que as abordagens

existentes na literatura tendem a tratar os aspectos de segurança e desempenho de

forma isolada. Métodos baseados exclusivamente em verificação formal oferecem

garantias matemáticas importantes, especialmente no que se refere à validação de

propriedades como autenticidade, confidencialidade e integridade. No entanto, tais

abordagens não consideram o comportamento do protocolo em cenários operacionais

reais, limitando sua aplicabilidade prática.

Por outro lado, abordagens fundamentadas em emulação e simulação permi-

tem avaliar o desempenho do protocolo sob condições mais próximas da realidade,

incluindo métricas como latência, throughput e consumo de recursos computacionais.

Apesar disso, essas abordagens não asseguram a corretude lógica do protocolo em

todos os estados possíveis de execução, podendo deixar de identificar vulnerabilidades

críticas.

Adicionalmente, observa-se que propostas baseadas em aprimoramentos crip-
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tográficos tendem a focar em aspectos específicos da segurança, sem considerar de

forma integrada os impactos dessas melhorias no desempenho da rede e na viabilidade

de implementação em ambientes reais.

Diante desse cenário, evidencia-se uma lacuna relevante na literatura no que

diz respeito à integração entre avaliação experimental e verificação formal. Essa

lacuna motiva a proposta desta dissertação, que busca combinar emulação de redes 5G

com técnicas de verificação formal aplicadas ao protocolo 5GAKE. Essa abordagem

integrada permite não apenas analisar o desempenho do protocolo em cenários

realistas, mas também garantir, de forma rigorosa, a validação de propriedades

críticas de segurança, contribuindo para uma avaliação mais completa e confiável.

3.2.1 Segurança na Autenticação e Troca de Chaves

No âmbito da autenticação e troca de chaves (AKE), os estudos correlatos

expõem vulnerabilidades críticas em ataques man-in-the-middle, relay e replay,

exigindo sistemas reforçados. O protocolo 5GAKE posiciona-se como resposta a

essas fragilidades, oferecendo maior eficiência na negociação de chaves e mecanismos

robustos de prevenção contra explorações, inclusive em comparação ao protocolo

AKA tradicional. O 5GAKE, embora amplamente adotado como protocolo padrão de

autenticação e acordo de chaves no 5G, apresenta vulnerabilidades conhecidas, como

a exposição a ataques de rastreamento e de ligação de identidade Shaik et al. [2016],

Arapinis et al. [2012]. Essas limitações comprometem a privacidade do usuário e

podem gerar riscos de segurança em cenários críticos de mobilidade.

Trabalhos como o de Shaik et al. [2016] e Arapinis et al. [2012] mostram que o

AKA tradicional não garante anonimato completo e pode ser explorado para revelar

padrões de comunicação. Em contraste, o 5GAKE adota mecanismos de otimização

criptográfica que reduzem a sobrecarga de sinalização, além de reforçar a resistência

contra ataques de redirecionamento e de sincronização de chaves. Dessa forma, ao

alinhar-se às recomendações recentes da literatura Miller et al. [2021], Jover and

Marojevic [2020], o protocolo amplia a segurança sem comprometer o desempenho da

rede, fortalecendo a confiança em aplicações críticas nas redes 5G. Essa abordagem

dialoga com as contribuições de Braeken et al. [2016], que propõem um protocolo 5G

AKA melhorado ao substituir números sequenciais por aleatórios, e de Hu et al. [2021],
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que identificam dez vulnerabilidades no protocolo NAS e sugerem um mecanismo PKI

aprimorado entre UE e gNB. Entre as vulnerabilidades descritas por Hu et al. [2021],

destacam-se: a ausência de autenticação mútua em determinados fluxos, o risco de

ataques de replay devido ao gerenciamento inadequado de mensagens, a possibilidade

de interceptação de identidade do usuário, além de falhas no tratamento de mensagens

de erro que podem ser exploradas para desvio de sessão. Essas questões reforçam a

necessidade de mecanismos mais robustos de autenticação e gerenciamento de chaves

em redes 5G. Adicionalmente, Shang et al. [2020b] apresentam um protocolo para

autenticação segura em comunicações D2D (Device-to-Device) baseado em CL-PKC

Al-Riyami and Paterson [2003] e ECC Koblitz [1987], enquanto Yan et al. [2022]

desenvolvem um método de handover eficiente usando o Teorema Chinês do Resto —

iniciativas que corroboram a necessidade de inovação nos esquemas AKE, tal como o

5GAKE propõe.

A partir da análise dos trabalhos apresentados, observa-se que, embora existam

diversas propostas voltadas ao fortalecimento da autenticação e da troca de chaves

em redes 5G, a maioria dessas abordagens trata aspectos específicos de segurança

de forma isolada. Em particular, nota-se que muitas soluções concentram-se em

aprimoramentos criptográficos ou na mitigação de ataques pontuais, como man-in-

the-middle e replay, sem considerar de forma integrada o impacto dessas melhorias

no desempenho da rede e na viabilidade de implementação em ambientes reais. Além

disso, poucos trabalhos exploram a validação combinada por meio de emulação e

verificação formal, o que limita a abrangência da análise de segurança. Essa lacuna

reforça a necessidade de abordagens integradas, como a proposta nesta dissertação,

que busca avaliar simultaneamente a robustez do protocolo 5GAKE e seu desempenho

em cenários realistas.

3.2.2 Eficiência Computacional e Acessibilidade

A eficiência computacional em protocolos de autenticação para redes 5G

constitui um fator crítico, especialmente em cenários que envolvem dispositivos com

recursos limitados, como aqueles presentes na Internet das Coisas (IoT). Nesses

ambientes, a necessidade de garantir segurança robusta deve ser cuidadosamente

equilibrada com restrições de processamento, consumo de energia e capacidade
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de armazenamento. Protocolos baseados em criptografia assimétrica tradicional,

como RSA, tendem a apresentar maior custo computacional, tornando-se menos

adequados para dispositivos com baixa capacidade de processamento. Nesse contexto,

abordagens baseadas em Elliptic Curve Cryptography (ECC) têm sido amplamente

adotadas, pois oferecem níveis equivalentes de segurança com tamanhos de chave

reduzidos e menor sobrecarga computacional Koblitz [1987], Miller [1986].

Estudos recentes destacam que a adoção de técnicas como Certificateless

Public Key Cryptography (CL-PKC) contribui para a redução da complexidade

associada à gestão de certificados digitais, eliminando a necessidade de infraestruturas

tradicionais de chave pública (PKI) Al-Riyami and Paterson [2003]. Essa caracterís-

tica é particularmente relevante em ambientes distribuídos e dinâmicos, como redes

5G, onde a escalabilidade e a flexibilidade são requisitos fundamentais. Além disso,

soluções que incorporam otimizações criptográficas e mecanismos eficientes de troca

de chaves têm sido propostas com o objetivo de reduzir a latência de autenticação e

melhorar o desempenho geral do sistema Yan et al. [2022], Shang et al. [2020].

Entretanto, a literatura evidencia a existência de um trade-off significativo

entre segurança e desempenho. Conforme discutido por Zhang et al. [2021], o

aumento da robustez criptográfica tende a elevar o consumo de recursos computa-

cionais e energéticos, o que pode impactar negativamente a qualidade de serviço

(QoS) em aplicações críticas. Por outro lado, abordagens que priorizam eficiência

podem simplificar mecanismos de segurança, potencialmente ampliando a exposição

a vulnerabilidades.

Observa-se ainda que grande parte dos trabalhos correlatos concentra-se em

avaliações isoladas, seja do ponto de vista da segurança ou do desempenho, sem

considerar de forma integrada os impactos dessas dimensões em ambientes realistas.

Além disso, poucos estudos investigam simultaneamente a eficiência computacional e

a resiliência a ataques em cenários dinâmicos, como aqueles que envolvem mobilidade

e variação de carga de tráfego. Essa lacuna evidencia a necessidade de abordagens

que conciliem análise experimental e validação formal, permitindo uma avaliação

mais abrangente e rigorosa.

Nesse sentido, a presente dissertação posiciona-se ao propor uma análise inte-

grada do protocolo 5GAKE, considerando tanto os aspectos de segurança quanto de
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desempenho. A utilização combinada de emulação e verificação formal permite avaliar

o impacto das otimizações propostas sob diferentes condições operacionais, contribu-

indo para o desenvolvimento de soluções que equilibrem eficiência computacional,

robustez criptográfica e aplicabilidade prática em redes 5G.

3.2.3 Avaliação do protocolo 5GAKE via emulação e verifi-

cação formal

A avaliação do protocolo 5GAKE por meio de ambientes de emulação permite

quantificar impactos em dispositivos IoT e analisar o comportamento do protocolo

sob diferentes cargas de tráfego e configurações de rede. Embora a emulação seja

uma ferramenta poderosa para reproduzir cenários realistas, ela pode deixar passar

alguns estados ou situações extremas, que são difíceis de serem totalmente simulados

Yan et al. [2022], Shang et al. [2020b]. Para superar essas limitações, a verificação

formal é empregada como complemento, garantindo que propriedades críticas do

protocolo, como autenticidade, confidencialidade e integridade, sejam verificadas

matematicamente em todos os possíveis estados de execução Blanchet [2001], Coelho

and Silva [2020].

A metodologia de emulação utilizada envolve o uso de simuladores e emula-

dores de redes, como NS-3, Mininet e OpenAirInterface, que permitem construir

topologias completas de rede 5G, testar diferentes números de dispositivos conectados,

variações de mobilidade e cenários de ataque Lagen et al. [2019]. Essa abordagem

possibilita medir métricas de desempenho, como latência, jitter e consumo de re-

cursos, fornecendo dados empíricos essenciais para avaliar o impacto das melhorias

propostas no 5GAKE Jover and Marojevic [2020].

Além disso, a emulação permite testar a adaptabilidade do protocolo a arqui-

teturas complexas de rede, incluindo virtualização de funções de rede (NFV) e redes

definidas por software (SDN) Basin et al. [2018]. Já a verificação formal, realizada

com ferramentas como Efficient SMT-Based Bounded Model Checker (ESBMC),

explora sistematicamente todos os possíveis estados de execução do protocolo im-

plementado em C/C++ Cordeiro and Fischer [2012]. Essa análise identifica falhas

lógicas, condições de corrida, vulnerabilidades de autenticação e outros problemas

críticos que podem passar despercebidos em testes empíricos.
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O propósito desta subseção é demonstrar, de forma detalhada, como a combi-

nação de emulação e verificação formal fornece uma avaliação abrangente do protocolo

5GAKE. A integração dessas duas abordagens garante não apenas a análise prática

do desempenho em cenários realistas, mas também a verificação matemática da

corretude do protocolo, aumentando a confiabilidade dos resultados apresentados

nesta dissertação.

Os estudos analisados demonstram que abordagens baseadas exclusivamente

em emulação permitem avaliar o comportamento do protocolo em cenários realistas,

incluindo métricas de desempenho como latência e consumo de recursos. No entanto,

essas abordagens apresentam limitações quanto à cobertura completa de estados e à

detecção de falhas lógicas mais profundas. Por outro lado, técnicas de verificação

formal oferecem garantias matemáticas de corretude, permitindo identificar vulne-

rabilidades relacionadas à autenticação, confidencialidade e integridade, mas não

capturam integralmente os impactos operacionais em ambientes dinâmicos. Observa-

se, portanto, uma lacuna na literatura quanto à integração dessas abordagens, sendo

raros os estudos que combinam avaliação experimental e validação formal de forma

sistemática. Nesse contexto, a proposta desta dissertação diferencia-se ao integrar

emulação e verificação formal na análise do protocolo 5GAKE, proporcionando uma

avaliação mais abrangente e confiável.

3.2.4 Redução de Latência e Melhorias no Desempenho

A emulação do 5GAKE permite mensurar ganhos temporais frente a protocolos

legados, uma vez que possibilita comparar métricas como latência, tempo de resposta

e consumo de recursos em cenários controlados Andrews et al. [2014], Foukas et al.

[2017]. Essa análise detalha o desempenho do protocolo sob diferentes condições

de tráfego e número de usuários, evidenciando melhorias obtidas em relação aos

protocolos tradicionais.

Entretanto, ao analisar os trabalhos correlatos, observa-se que há uma pre-

dominância de abordagens que tratam desempenho e segurança de forma isolada.

Estudos como Foukas et al. [2017] concentram-se na avaliação de desempenho em

redes virtualizadas, enquanto Miller et al. [2021] enfatizam a verificação formal de

propriedades de segurança, sem considerar o impacto em métricas operacionais. De
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forma semelhante, outras abordagens focam na redução de latência sem avaliar a

robustez frente a ataques, ou priorizam mecanismos criptográficos sem analisar o

custo computacional associado.

Essa separação metodológica limita a compreensão do comportamento real dos

protocolos em ambientes 5G, onde segurança e desempenho são requisitos simultâneos

e interdependentes. Além disso, poucos trabalhos avaliam o impacto de otimizações

em cenários dinâmicos, com mobilidade, variação de carga e presença de ataques

ativos, o que evidencia uma lacuna relevante na literatura.

A consolidação dessas avaliações ocorre mediante técnicas formais de verifi-

cação, como as empregadas por Miller et al. [2021] e Cordeiro and Fischer [2012].

Essas técnicas exploram sistematicamente o espaço de estados do protocolo, verifi-

cando propriedades críticas como autenticidade, integridade e confidencialidade das

mensagens trocadas. No entanto, apesar de fornecerem garantias matemáticas, tais

abordagens não capturam integralmente o impacto das otimizações no desempenho

da rede.

Dessa forma, a presente dissertação avança em relação ao estado da arte ao

integrar avaliação de desempenho via emulação e verificação formal em um mesmo

fluxo metodológico. Essa abordagem permite analisar simultaneamente os ganhos de

latência e eficiência operacional, bem como validar a robustez do protocolo frente

a diferentes cenários de ataque, contribuindo para uma avaliação mais completa e

alinhada às exigências de redes 5G reais.
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Capítulo 4

Metodologia

Este capítulo apresenta a abordagem metodológica adotada para avaliar e

otimizar o protocolo 5GAKE. A metodologia baseia-se em um ciclo iterativo de

simulação–análise–otimização, executado em um ambiente de emulação que reproduz

cenários realistas de redes 5G Standalone (SA).

A abordagem proposta integra quatro componentes principais: o simulador NS-

3, o framework OpenAirInterface, o módulo de autenticação 5GAKE e o verificador

formal ESBMC. A interação entre esses elementos permite a execução de experimentos

controlados, a coleta de métricas de desempenho e a validação formal de propriedades

de segurança. Essa integração será detalhada no Capítulo 5.

A Figura 4.1 ilustra o fluxo integrado do processo metodológico.

4.1 Abordagem Geral

A metodologia adotada segue um paradigma de pesquisa experimental baseada

em emulação, alinhando-se às práticas consolidadas na literatura para avaliação de

protocolos de segurança em redes 5G Miller et al. [2021], Jover and Marojevic [2020].

A abordagem consiste em quatro componentes principais:

1. Configuração do ambiente de emulação baseado em ferramentas de código

aberto (NS-3 e OpenAirInterface) 2. Execução de simulações em três fases sequen-

ciais (linha de base, ataques e otimizações) 3. Coleta sistemática de métricas de

desempenho e segurança 4. Análise estatística dos resultados para validação das

otimizações
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Figura 4.1: Fluxo metodológico para avaliação do protocolo 5GAKE. O processo
inicia com a configuração do ambiente de emulação, seguido pela execução de três
fases sequenciais de simulação (linha de base, ataques e otimizações), coleta de
métricas de desempenho e segurança, e finaliza com análise estatística dos resultados.

4.1.1 Terminologia

Para garantir consistência conceitual ao longo deste trabalho, adotam-se as

seguintes definições:

Simulação: execução de modelos abstratos em ambiente computacional, como

no NS-3, permitindo análise de comportamento da rede sob diferentes configurações.

Emulação: execução próxima ao ambiente real, utilizando implementações

reais de protocolos, como no OpenAirInterface.

Experimento: execução controlada de cenários com coleta sistemática de

métricas.
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Verificação formal: análise matemática do comportamento do protocolo

utilizando ferramentas como ESBMC, garantindo propriedades como autenticidade e

integridade.

Validação formal: confirmação de que o modelo implementado satisfaz

requisitos especificados.

Esta estrutura permite avaliar de forma controlada e reproduzível o protocolo

5GAKE, seguindo os princípios de pesquisa experimental em redes definidas por

software Basin et al. [2018], Cordeiro and Fischer [2012].

4.2 Configuração do Ambiente de Emulação

A montagem do ambiente experimental utilizou NS-3 (versão 3.36 com módulo

NR) para simulação da RAN e núcleo 5G. Complementou-se com o framework

OpenAirInterface (versão 1.2.1) em containers Docker sobre Ubuntu 22.04 LTS. Esta

combinação cobre diferentes camadas da pilha 5G: NS-3 para camadas inferiores

e OpenAirInterface para protocolos superiores. Seguiram-se padrões 3GPP 3GPP

[2020e]. O ambiente emula três componentes essenciais:

O UE (User Equipment) foi modelado com perfis heterogêneos. Abrange desde

dispositivos IoT de baixo consumo até smartphones premium. As estações base gNB

(Next-Generation NodeB) foram configuradas com perfis de tráfego URLLC e eMBB

conforme Andrews et al. [2014]. O núcleo 5G (funções AMF/SMF) foi virtualizado

seguindo 3GPP [2021]. Implementaram-se políticas de segurança adaptáveis via

scripts Python.

Cenários dinâmicos foram projetados para testar mobilidade (handover entre

células). Incluem carga de tráfego (10 a 1000 UE) e ataques controlados. Estes

replicam condições críticas analisadas por Ben Henda and Norrman [2014]. Todos

os parâmetros experimentais, scripts de configuração e artefatos utilizados durante

o desenvolvimento foram organizados para futura disponibilização em repositório

institucional, visando garantir reprodutibilidade e transparência metodológica. Esta

configuração permite simular ambientes operacionais realistas. Mantém controle

experimental rigoroso.

Os parâmetros detalhados de configuração, incluindo número de UEs, padrões
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de mobilidade e características de tráfego, são apresentados na Tabela 4.2 da Seção

4.7, permitindo a reprodutibilidade dos cenários experimentais.

4.3 Implementação das Simulações

As simulações seguiram três fases sequenciais simulando progressão meto-

dológica (baseline → ataque → mitigação). Cada fase gerou datasets para análise

comparativa:

Tabela 4.1: Resumo das fases metodológicas de simulação

Fase Objetivo Ferramentas Métricas-chave
Linha de
Base

Estabelecer referência NS-3, OAI Latência, QoS, Consumo
de CPU

Ataques Identificar vulnerabili-
dades

Scapy, NS-3 Taxa de sucesso

Otimizações Validar melhorias Python, ML Latência, Detecção de
ameaças

4.3.1 Análise de Linha de Base

Esta fase inicial mediu parâmetros do 5GAKE em cenários ideais. Estabeleceu

referências conforme métricas de QoS 5G NGMN Alliance [2015]. Quantificou-se

especificamente a latência de autenticação. Mediu-se consumo de CPU/memória

durante procedimentos críticos como handovers. Resultados preliminares revelaram

latências superiores a 20 ms em transições entre células. Este valor excede o limite

máximo de 1 ms para aplicações URLLC 3GPP [2020j].

4.3.2 Simulação de Cenários de Ataque

Introduziram-se ataques controlados. Incluíram: (1) ataques replay via reenvio

malicioso de mensagens SUCI, (2) ataques DoS por saturação da função AMF. Estes

testes quantificaram impactos na taxa de sucesso de autenticação. Mensuraram

também a disponibilidade da rede. Expandiu-se análises anteriores de Saha et al.

[2020]. Identificaram-se 12 novas vulnerabilidades relacionadas à sincronização de

sequências. Os parâmetros específicos dos cenários de ataque, incluindo frequência,

intensidade e vetores utilizados, estão sistematizados na Tabela 4.2.
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4.3.3 Teste de Otimizações

Implementaram-se três otimizações: (1) substituição de nonces sequenciais

por valores aleatórios Braeken et al. [2016], (2) integração de hash-based handover

usando Teorema Chinês do Resto Yan et al. [2022], (3) mecanismos de detecção

precoce baseados em ML Saha et al. [2020]. Cada otimização foi submetida às

mesmas condições experimentais. Permitiu avaliação comparativa direta. As condi-

ções experimentais utilizadas para validação das otimizações seguem os parâmetros

descritos na Tabela 4.2, garantindo comparabilidade entre os cenários.

4.4 Avaliação dos Resultados

A validação integrou métricas de segurança e desempenho. Seguiu análise

quantitativa rigorosa. As métricas utilizadas nesta avaliação, bem como seus parâ-

metros de coleta, estão detalhadas na Seção 4.7.2 e consolidadas na Tabela 4.2.

4.4.1 Avaliação de Segurança

Verificou-se redução de 94% na taxa de sucesso de ataques replay após

otimizações. Bloqueou-se 99.2% das tentativas de invasão. Este desempenho supera

o protocolo EPS-AKA documentado por Alshahrani and Traore [2020]. A robustez

em cenários de alta densidade (1000 UE) foi comprovada mediante testes de estresse.

Atende plenamente aos requisitos de segurança do SCAS 3GPP [2020h].

4.4.2 Avaliação de Desempenho

As otimizações reduziram a latência média de autenticação para 8.2 ms.

Representa redução de 59% em relação à linha de base. O consumo de CPU em

UE IoT manteve-se abaixo de 15%. Está dentro dos limites operacionais para IoT

massiva Sicari et al. [2015]. A eficiência energética apresentou ganhos de 22% em

dispositivos restritos.
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4.5 Validação e Reprodutibilidade

Os parâmetros de configuração, procedimentos experimentais e artefatos de si-

mulação foram documentados ao longo do desenvolvimento da pesquisa, com previsão

de futura disponibilização em repositório institucional para fins de reprodutibilidade

científica. Seguiram-se práticas de pesquisa reproduzível Cordeiro and Fischer [2012].

Testes de sensibilidade confirmaram consistência dos resultados. O desvio padrão foi

inferior a 5%. Garante-se assim confiabilidade analítica.

A disponibilização pública do repositório contendo os scripts de configuração,

imagens Docker e dados experimentais será realizada após a consolidação final dos

materiais experimentais da pesquisa.

Os experimentos foram conduzidos de forma determinística sempre que possí-

vel, e os scripts utilizados permitem a replicação integral dos cenários avaliados.

4.6 Discussão e Melhorias Futuras

Os resultados demonstram viabilidade operacional do 5GAKE otimizado em

redes 5G SA. Porém destacam limitações significativas: (1) dependência da precisão

temporal em emulação Lagen et al. [2019], (2) custo computacional elevado na

criptografia pós-quântica Abd El-Latif et al. [2025].

As implicações para implantações em larga escala são relevantes. Em cidades

inteligentes, a redução de latência permite aplicações críticas. Em redes industriais,

a robustez a ataques garante operação contínua.

Como direcionamentos futuros, propõe-se: (a) integração com arquiteturas

NFV/SDN 3GPP [2020f], (b) validação em hardware dedicado (USRP), (c) adoção

de modelos formais Blanchet [2001] para verificação de propriedades residuais.

4.7 Implementação Técnica

A infraestrutura técnica integrou componentes especializados. Combinou

NS-3 (módulo NR) com OpenAirInterface em containers Docker. A infraestrutura

física utilizou PC Desktop com processadores Intel(R) Xeon(R) E5-2680 V4 (14/28

núcleos). Incluiu 32 GB de RAM DDR4 e armazenamento NVMe. Otimizou-se para
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paralelização massiva de simulações. Cenários escalaram de 1 a 100 UE. Abrangeram

dispositivos heterogêneos sob perfis URLLC/eMBB Andrews et al. [2014].

4.7.1 Parâmetros Operacionais

Os experimentos adotaram configurações dinâmicas que refletem condições

operacionais reais (Tabela 4.2). Foram considerados cenários com mobilidade variada,

incluindo dispositivos fixos e em deslocamento, com suporte a handover entre células

em ambientes urbanos e rodoviários.

Além disso, foram implementados vetores de ataque controlados, incluindo:

(i) ataques man-in-the-middle (MitM) por interceptação de SUCI, (ii) ataques de

replay de desafios de autenticação e (iii) ataques de negação de serviço (DoS) por

saturação da função AMF.

Os principais parâmetros utilizados nos experimentos são apresentados na

tabela.
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Tabela 4.2: Parâmetros experimentais e métricas de avaliação do protocolo 5GAKE

Categoria Parâmetro Valores Impacto Avaliado

Topologia
Número de UE 10 – 1000 Escalabilidade, carga

de rede

Mobilidade 0 – 120 km/h Handover, latência

Tráfego
Tamanho de paco-

tes

128 – 1500 bytes Overhead, throughput

Duração da simula-

ção

60 – 300 s Estabilidade, conver-

gência

Segurança
Tipos de ataque MitM, Replay,

DoS

Resiliência do proto-

colo

Vetores de ataque Interceptação

SUCI, saturação

AMF

Taxa de sucesso de ata-

que

Métricas

Latência de autenti-

cação

ms Eficiência do protocolo

Taxa de sucesso % Robustez da autentica-

ção

Uso de CPU/memó-

ria

% Eficiência computacio-

nal

Os parâmetros e métricas apresentados na Tabela 4.2 fundamentam a análise

experimental descrita no Capítulo 6, onde são avaliados os impactos das otimizações

do protocolo 5GAKE em termos de segurança, latência e eficiência computacional.

4.7.2 Métricas de Avaliação de Desempenho e Segurança

As métricas foram coletadas a partir de logs gerados pelo NS-3 e OpenAi-

rInterface, com apoio de ferramentas de monitoramento como top, perf e scripts

Python.
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4.7.3 Métricas de Avaliação

A avaliação do protocolo 5GAKE foi conduzida a partir de um conjunto

de métricas que permitem analisar, de forma integrada, aspectos de segurança,

desempenho e eficiência computacional. A definição dessas métricas segue práticas

consolidadas na literatura de avaliação de redes 5G e protocolos de autenticação,

permitindo comparabilidade e reprodutibilidade dos resultados (Foukas et al. [2017],

Shafi et al. [2017]).

As métricas foram coletadas com periodicidade de 100 ms durante as simula-

ções, possibilitando a captura de variações dinâmicas no comportamento do sistema,

especialmente em cenários com mobilidade e ataques ativos. A seguir, descrevem-se

detalhadamente as métricas consideradas:

• Tempo médio de autenticação: corresponde ao intervalo de tempo entre o

envio da requisição inicial de autenticação pelo UE e a confirmação final de

estabelecimento de sessão segura pelo núcleo 5G. Essa métrica é crítica em

cenários URLLC, nos quais atrasos superiores a poucos milissegundos podem

comprometer aplicações sensíveis ao tempo. Além disso, permite avaliar o

impacto direto das otimizações propostas no protocolo 5GAKE em relação à

eficiência do processo de autenticação.

• Taxa de sucesso de autenticação: definida como a proporção entre o número

de autenticações concluídas com sucesso e o total de tentativas realizadas. Essa

métrica reflete diretamente a robustez do protocolo frente a falhas operacionais

e ataques cibernéticos, sendo particularmente relevante em cenários adversariais,

como ataques de replay e DoS. Reduções nessa taxa indicam degradação da

confiabilidade do sistema.

• Utilização de CPU e memória: mede o consumo de recursos computacionais

durante a execução do protocolo, tanto no UE quanto nas funções do núcleo

da rede (AMF/SMF). Essa métrica é essencial para avaliar a viabilidade do

protocolo em dispositivos com restrições de recursos, como dispositivos IoT,

nos quais o consumo excessivo pode comprometer a operação contínua e a

eficiência energética.
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• Taxa de detecção de ataques: representa a capacidade do sistema em

identificar e responder a comportamentos maliciosos durante a execução do

protocolo. Essa métrica é calculada com base na proporção de ataques corre-

tamente identificados em relação ao total de ataques injetados no ambiente

de simulação. Trata-se de um indicador direto da eficácia dos mecanismos de

mitigação implementados.

• Latência de resposta a incidentes: corresponde ao tempo decorrido entre a

detecção de um ataque e a aplicação de uma ação corretiva pelo sistema, como

bloqueio de sessão ou reconfiguração de parâmetros de segurança. Essa métrica

é particularmente relevante em cenários de alta densidade e mobilidade, nos

quais a rapidez na resposta é determinante para evitar propagação de falhas.

Essas métricas, em conjunto, permitem uma avaliação abrangente do protocolo

5GAKE, considerando não apenas sua robustez frente a ameaças, mas também seu

impacto no desempenho e na eficiência operacional da rede 5G.

4.8 Análise Estatística

A validação dos resultados obtidos nesta pesquisa foi conduzida por meio de

análise estatística inferencial, com o objetivo de verificar a significância das diferenças

observadas entre os cenários analisados. Para isso, adotou-se o teste t de Student para

amostras pareadas, amplamente utilizado na comparação de médias em experimentos

controlados.

A escolha do teste t justifica-se pelo fato de que as comparações são realizadas

sobre os mesmos cenários experimentais antes e após a aplicação das otimizações

no protocolo 5GAKE, permitindo avaliar diretamente o impacto das modificações

propostas.

As hipóteses estatísticas consideradas são definidas como:

• H0 (hipótese nula): não há diferença estatisticamente significativa entre os

resultados obtidos antes e após a aplicação das otimizações;

• H1 (hipótese alternativa): há diferença estatisticamente significativa entre os

resultados analisados.
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Adotou-se um nível de significância α = 0.01, o que implica uma probabilidade

de 1% de rejeitar incorretamente a hipótese nula (erro do tipo I), garantindo maior

rigor na validação dos resultados.

A estatística do teste t foi calculada conforme:

t = X̄1 − X̄2

sp ·
√

2
n

(4.1)

onde X̄1 e X̄2 representam as médias das amostras antes e após a otimização,

sp corresponde ao desvio padrão combinado e n ao número de observações em cada

grupo experimental.

Assume-se que os dados coletados apresentam distribuição aproximadamente

normal e variâncias homogêneas, condições necessárias para a aplicação do teste t.

Para reduzir o risco de erro associado a múltiplas comparações, aplicou-se a correção

de Bonferroni, aumentando a robustez dos resultados obtidos.

Adicionalmente, a potência estatística dos testes foi mantida em níveis ele-

vados (Power ≥ 0.95), assegurando sensibilidade suficiente para detectar diferenças

estatisticamente relevantes entre os cenários analisados.

Os resultados apresentados no Capítulo 6 são expressos no formato média ±

desvio padrão, calculados a partir das amostras coletadas em múltiplas execuções

experimentais. Essa representação estatística permite quantificar a variabilidade dos

dados e avaliar a consistência das medições sob diferentes condições de simulação,

assegurando maior confiabilidade às conclusões obtidas.

A aplicação desses procedimentos estatísticos permite validar quantitativa-

mente se as melhorias observadas no Capítulo 6 são estatisticamente significativas, e

não decorrentes de variações aleatórias do ambiente de simulação.

4.9 Síntese do Percurso Metodológico

A abordagem adotada nesta pesquisa combinou emulação de redes, simulação

de cenários adversariais e técnicas de verificação formal, permitindo analisar de

forma integrada aspectos de segurança, desempenho e eficiência computacional do

mecanismo de autenticação avaliado em redes 5G Standalone.

O percurso metodológico foi estruturado em um fluxo iterativo composto
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por três fases principais: análise de linha de base, simulação de ataques e aplicação

de otimizações, possibilitando a comparação sistemática entre diferentes cenários

experimentais. A configuração do ambiente, baseada em ferramentas como NS-3

e OpenAirInterface, permitiu reproduzir condições de operação compatíveis com

os cenários considerados na pesquisa, enquanto a coleta e a análise das métricas

possibilitaram quantificar os impactos das modificações propostas.

A validação dos resultados foi realizada por meio de métodos estatísticos,

buscando verificar a consistência das diferenças observadas entre os cenários avaliados

e reduzir a influência de variações aleatórias. Dessa forma, o percurso metodológico

estabelecido fornece um procedimento estruturado para a avaliação do mecanismo

de autenticação sob diferentes condições experimentais, mantendo alinhamento com

os objetivos da pesquisa.

Essa abordagem foi concebida para responder diretamente ao problema de

pesquisa proposto, permitindo avaliar a robustez do mecanismo de autenticação sob

diferentes cenários de ataque e condições de carga, considerando simultaneamente os

efeitos das otimizações sobre o desempenho da rede.

38



Capítulo 5

Implementação do Modelo

A implementação do modelo proposto descreve como o protocolo 5GAKE

foi instanciado e integrado ao ambiente de emulação 5G. Este capítulo detalha a

arquitetura do sistema, os módulos desenvolvidos, os mecanismos de integração

e as ferramentas utilizadas, estabelecendo a base técnica para os experimentos

apresentados no Capítulo 6. A implementação foi concebida de forma modular e

reprodutível, permitindo a avaliação controlada de desempenho e segurança em

cenários realistas. A justificativa para essa abordagem reside no fato de que a

implementação emulativa serve como ponto de comparação direta com estudos prévios,

permitindo avaliar ganhos e limitações em relação a abordagens já documentadas.

Dessa forma, mais do que uma simples descrição técnica, este capítulo estabelece

um diálogo com pesquisas correlatas e reforça o caráter de análise comparativa,

alinhando-se ao escopo de trabalhos relacionados. Essa etapa é essencial para validar

os pressupostos teóricos e demonstrar, de forma prática, a viabilidade do protocolo.

Ao relacionar a execução experimental com trabalhos correlatos, esta subseção

evidencia como a proposta se insere no estado da arte, reforçando seu valor científico

e sua aplicabilidade. Portanto, este capítulo apresenta a forma como o 5GAKE foi

implementado e integrado ao ambiente de emulação, justificando sua inclusão em

trabalhos relacionados por possibilitar análise comparativa e contextualização do

protocolo frente às soluções presentes na literatura.
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5.1 Implementação do Emulador 5GAKE

Para validar experimentalmente o protocolo 5GAKE e garantir sua correção

lógica, foi desenvolvido um emulador modular complementado pela verificação

formal via ESBMC (Efficient SMT-Based Bounded Model Checker). O

objetivo é fornecer uma plataforma completa que permita tanto testes práticos de

vulnerabilidade quanto garantias matemáticas de segurança.

5.1.1 Arquitetura e Comunicação entre Módulos

A arquitetura combina emulação prática e verificação formal, organizada em

cinco camadas principais que se comunicam por sockets, APIs REST e arquivos

intermediários:

1. Camada de Emulação de Rede (NS-3/OpenAirInterface) – reproduz

topologias 5G SA, tráfego realista e mobilidade do UE.

2. Camada de Protocolo 5GAKE (C++/Python) – implementa autentica-

ção mútua, derivação de chaves (HKDF) e mecanismos anti-replay.

3. Módulo de Ataques e Testes de Resiliência – simula ataques DoS, replay

e man-in-the-middle com parâmetros configuráveis Jover and Marojevic [2020].

4. Camada de Monitoramento e Análise – integra Wireshark e Prometheus/-

Grafana para coleta de métricas de desempenho e segurança em tempo real.

5. Módulo de Verificação Formal (ESBMC) – executa model checking das

implementações em C/C++, verificando autenticidade, integridade e ausência

de condições de corrida.

5.1.2 Fluxo de Comunicação e Integração

O código-fonte C++ do 5GAKE é periodicamente exportado para o ESBMC,

que gera contraexemplos caso encontre violações de propriedades de segurança. As

falhas detectadas alimentam o módulo 5GAKE para correções e uma nova rodada

de testes é executada na emulação. Durante os testes dinâmicos, o módulo de

ataques injeta cenários adversos enquanto as métricas são capturadas e enviadas ao
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Prometheus/Grafana. Essa integração permite um ciclo contínuo: implementação →

verificação formal → emulação → análise.

Figura 5.1: Arquitetura do emulador 5GAKE e integração com o ESBMC.
Fluxo de dados e interação entre os módulos de emulação 5G (NS-3/OAI), gerador
de ataques, validação de protocolos, análise de métricas e o ESBMC para verificação
formal e retroalimentação de resultados.

5.1.3 Detalhes de Implementação

O processo de implementação do emulador 5GAKE foi concebido para garantir

flexibilidade, confiabilidade e fidelidade em relação aos cenários reais de uma rede

5G. A seguir são descritos, de forma detalhada, os principais componentes e decisões

técnicas adotadas:

Módulo de Ataques DoS Desenvolvido em Python, este módulo simula ataques

de negação de serviço de forma controlada e reproduzível. Foram implementadas

rotinas para geração de pacotes UDP e TCP com parâmetros configuráveis,

como taxa de envio, tamanho de pacotes, duração do ataque e intensidade de

tráfego. Essa granularidade permite avaliar o comportamento do protocolo

5GAKE sob diferentes níveis de saturação da rede e verificar a eficiência

das estratégias de mitigação aplicadas. O módulo também suporta execução

distribuída para testar cenários de ataques coordenados a partir de múltiplas

fontes.
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Sincronização Anti-Replay Para proteger contra ataques de replay, adotou-se

uma abordagem baseada em buffers circulares para armazenamento tem-

porário de identificadores de sequência e timestamps. Cada pacote recebido

passa por validação utilizando códigos de autenticação de mensagem (HMAC),

assegurando que retransmissões indevidas sejam detectadas e descartadas. A

implementação segue as recomendações de Braeken et al. Braeken et al. [2016],

garantindo robustez mesmo em condições adversas, como alta latência ou perda

de pacotes, melhorando a resiliência do protocolo e reduzindo falsos positivos.

Integração com Monitoramento Para observar o comportamento do sistema em

tempo real, foram desenvolvidos scripts em Python que extraem métricas

diretamente da camada de emulação e do protocolo. Essas métricas — como

latência, jitter, uso de CPU, throughput e taxa de perda de pacotes — são

processadas localmente para gerar relatórios e análises de desempenho. Parale-

lamente, o Wireshark, configurado com dissectores específicos para mensagens

5G, permite uma análise detalhada dos fluxos de autenticação e troca de chaves.

Essa integração possibilita detectar rapidamente anomalias, avaliar impactos

de ataques e correlacionar eventos entre as camadas do sistema.

Módulo ESBMC O Efficient SMT-Based Bounded Model Checker

(ESBMC) foi configurado para explorar exaustivamente os estados de

execução do protocolo 5GAKE. Foram especificadas propriedades formais em

CTL (Computation Tree Logic) e assertivas de segurança para validar

aspectos como autenticidade das mensagens, correção da derivação de chaves,

ausência de condições de corrida e proteção contra buffer overflows. O ESBMC

gera contraexemplos detalhados sempre que identifica uma violação, facilitando

a correção imediata e reforçando a confiabilidade do emulador. Essa verificação

formal complementa os testes dinâmicos, fornecendo uma camada adicional de

segurança difícil de alcançar apenas por simulações.

Ambiente Contêinerizado Toda a infraestrutura foi encapsulada em contêine-

res Docker (baseados em Ubuntu 22.04) para garantir portabilidade e

reprodutibilidade. O uso de Docker Compose permite a orquestração de

múltiplos serviços — incluindo a emulação de rede, os módulos de ataque e
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monitoramento e o ESBMC — em ambientes isolados, minimizando conflitos de

dependências. Adicionalmente, a integração com GitLab CI/CD automatiza

o processo de build, execução de testes e geração de relatórios, possibilitando

ciclos de desenvolvimento mais ágeis e consistentes. Essa abordagem também

facilita a implantação do ambiente em diferentes plataformas, seja localmente,

em laboratórios acadêmicos ou em nuvens públicas.

5.1.4 Capacidades da Arquitetura

A arquitetura desenvolvida para o emulador 5GAKE oferece um conjunto

abrangente de capacidades técnicas que permitem avaliar o protocolo em condições

realistas e sob diferentes perspectivas de segurança e desempenho. Essas capacidades

foram projetadas para suportar tanto a experimentação prática quanto análises

formais, garantindo uma visão completa do comportamento do sistema:

1. Simulação fiel da pilha 5G com registro, mobilidade e handover

A plataforma reproduz com precisão os principais componentes e procedimen-

tos da rede 5G Standalone, incluindo UE, gNB, AMF e Core Network. A

simulação do processo de registro valida a autenticação mútua e a negociação

de parâmetros de segurança, enquanto o suporte a mobilidade e handover

permite observar a manutenção das chaves de sessão durante a transição entre

células. Essa fidelidade é essencial para identificar vulnerabilidades que só se

manifestam em cenários de mobilidade ou estados intermediários da pilha de

protocolos.

2. Testes dinâmicos de vulnerabilidade com injeção de ataques e moni-

toramento contínuo

A arquitetura possibilita a injeção controlada de ataques, como DoS, replay

e man-in-the-middle, permitindo a análise em tempo real do impacto sobre

a autenticação e o desempenho. O monitoramento contínuo, apoiado por

dashboards Grafana e análise de pacotes via Wireshark, oferece uma visão

detalhada do tráfego, facilitando a detecção precoce de falhas e a avaliação

de contramedidas. Esse recurso torna possível executar campanhas de teste

repetitivas e reproduzíveis, assegurando que as correções aplicadas ao 5GAKE
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sejam efetivas.

3. Validação formal via ESBMC, oferecendo garantias matemáticas de

autenticidade e integridade

Além dos testes práticos, o ESBMC atua como verificador formal, explorando

sistematicamente os estados de execução do protocolo. Propriedades de segu-

rança — como ausência de condições de corrida, correção na derivação de chaves

e prevenção de buffer overflows — são expressas em CTL (Computation

Tree Logic) e assertivas. Isso garante que o protocolo não apenas resista a

ataques simulados, mas também seja logicamente consistente, fortalecendo sua

confiabilidade e reduzindo a probabilidade de falhas não detectadas.

4. Avaliação integrada de desempenho e segurança, medindo impacto

das otimizações sem comprometer a QoS

A arquitetura foi projetada para medir simultaneamente métricas de desem-

penho (latência, jitter, throughput, uso de CPU e memória) e indicadores

de segurança. Isso possibilita verificar o efeito das otimizações aplicadas ao

5GAKE — como novos mecanismos de sincronização ou mitigação de ataques

— sem comprometer a Qualidade de Serviço (QoS) exigida por aplicações

5G críticas, como comunicações ultra-confiáveis e de baixa latência (URLLC).

A integração entre emulação prática, ataques controlados e verificação formal

fornece dados consistentes para orientar melhorias futuras no protocolo.

5.1.4.1 Método de Implementação e Ferramentas

A construção do ambiente de emulação foi planejada para seguir um fluxo

rigoroso, alinhado tanto às práticas consolidadas da indústria de telecomu-

nicações quanto às abordagens empregadas em trabalhos acadêmicos correlatos.

Essas práticas consistem, primeiramente, na adoção de modularidade e repro-

dutibilidade, garantindo que cada componente do sistema — desde a camada de

emulação até os módulos de análise e validação — possa ser configurado, executado e

testado de forma independente, mas mantenha interoperabilidade com o restante da

arquitetura. Outra prática essencial é o uso de ferramentas abertas e padrões

consolidados, o que permite auditoria e validação independente dos resultados,
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além de facilitar comparações com pesquisas anteriores. A integração contínua e

os testes automatizados também se destacam como prática recomendada, assegu-

rando que cada alteração de código seja validada por meio de pipelines de CI/CD

e que possíveis regressões de desempenho ou falhas de segurança sejam detectadas

precocemente. Finalmente, observa-se a aderência às especificações da 3GPP e

às recomendações identificadas na literatura Braeken et al. [2016], Shang et al.

[2020a], Yan et al. [2022], o que garante consistência técnica e relevância científica.

Com base nessas práticas, a infraestrutura de emulação foi configurada uti-

lizando os simuladores NS-3 e OpenAirInterface (OAI) para reproduzir a ar-

quitetura 5G SA (Standalone) de forma fiel. O uso de Docker (Ubuntu 22.04

LTS) proporcionou um ambiente de containerização que assegura replicabilidade,

isolamento de dependências e facilidade na redistribuição. Para suportar as funcio-

nalidades de segurança e possibilitar experimentação com algoritmos pós-quânticos,

foram empregadas as bibliotecas criptográficas OpenSSL 3.0 e liboqs, amplamente

utilizadas em aplicações industriais e de pesquisa.

A integração do protocolo 5GAKE exigiu adaptações do código-fonte em

C++ e Python para interoperar com a pilha RRC (Radio Resource Control) do

OAI. Entre as principais funcionalidades implementadas estão a troca de mensagens

SUCI/SUPI, essencial para a ocultação de identidade; a derivação hierárquica

de chaves utilizando o HKDF (HMAC-based Key Derivation Function); e

a aplicação de mecanismos otimizados de sincronização contra ataques de

replay, conforme sugerido por Braeken et al. Braeken et al. [2016].

Foram definidos cenários de teste parametrizáveis para validar o protocolo

sob diferentes condições: (i) a autenticação inicial, simulando o registro do UE no

AMF e verificando o processo de estabelecimento seguro; (ii) a mobilidade avançada

com handover, explorando o uso do Teorema Chinês do Resto (CTR), conforme

avaliado por Yan et al. Yan et al. [2022], para analisar a manutenção das chaves

de sessão e a estabilidade da comunicação; e (iii) ataques customizados, baseados

nos modelos de ameaça descritos por Shang et al. Shang et al. [2020a], permitindo

avaliar a robustez do protocolo frente a situações adversas.

Por fim, a análise de resultados foi conduzida por meio do Wireshark, confi-

gurado com dissectores específicos para mensagens 5G, possibilitando uma inspeção
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detalhada do tráfego e das trocas de autenticação. As métricas coletadas foram

processadas localmente para geração de relatórios e comparadas com protocolos

legados, como o 4G EPS-AKA, fornecendo uma base sólida para benchmarking.

As vulnerabilidades identificadas ao longo dos testes foram tratadas em ciclos iterati-

vos de melhoria contínua, utilizando pipelines automatizados do GitLab CI/CD,

garantindo que as correções fossem devidamente verificadas e documentadas antes

de cada nova versão do ambiente.

5.2 Procedimento e Configuração Experimental

A configuração experimental adotada neste trabalho segue os parâmetros

metodológicos definidos no Capítulo 4, sendo aqui apresentada apenas sob a pers-

pectiva de implementação do ambiente. A infraestrutura experimental empregada

neste estudo foi cuidadosamente projetada para replicar ambientes operacionais

5G NR, em estrita conformidade com as especificações técnicas estabelecidas pelo

3GPP, conforme descrito nos documentos 3GPP 3rd Generation Partnership Project

(3GPP) [2020a] e 3GPP 3rd Generation Partnership Project (3GPP) [2020b]. O

ambiente de simulação primário baseou-se no simulador NS-3 (versão 3.36 com

módulo NR), complementado por componentes essenciais do framework OpenAi-

rInterface (versão 1.2.1), containerizados via Docker sobre o sistema operacional

Ubuntu 22.04 LTS, configurados para operar em perfeita sincronia. A infraes-

trutura física foi composta por servidores Desktop, equipados com processadores

Intel Xeon E5 2680 V4 (14/28 núcleos), 32 GB de RAM DDR4 e arma-

zenamento NVMe 240 GB de alta velocidade, otimizados especificamente para

paralelização massiva de simulações, em conformidade com as recomendações de

escalabilidade propostas por Lagen et al. Lagen et al. [2019]. Essa configuração

permitiu a execução simultânea de múltiplos cenários experimentais. A configuração

de rede seguiu rigorosamente o modelo de referência 5G SA (Standalone Archi-

tecture) definido pelo 3GPP 3rd Generation Partnership Project (3GPP) [2021],

implementando uma topologia celular heterogênea que contemplou microcélulas

urbanas, com raio de cobertura de 200 a 500 metros, e macrocélulas rurais, com

alcance de 1 a 5 km. Para garantir realismo, as condições de propagação radioelétrica
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foram simuladas utilizando os modelos de perda de caminho descritos no 3GPP

TR 38.901.

5.3 Definição de Benchmarks

Os benchmarks adotados seguem diretamente as métricas definidas na Seção

4.7.2, sendo aqui aplicados no contexto da implementação prática do ambiente de

emulação. Os benchmarks foram estabelecidos conforme métricas de desempenho

e segurança estipuladas nas especificações técnicas 3GPP [2020h] e 3GPP [2020j],

categorizadas em três domínios principais inter-relacionados. Para avaliação de de-

sempenho, monitorou-se sistematicamente a latência de autenticação, definida como

intervalo temporal entre a iniciação do procedimento 5GAKE e o estabelecimento

completo das chaves de segurança, o throughput agregado em diferentes condições

de carga, e o consumo detalhado de recursos computacionais (CPU e RAM nos nós

gNB e AMF). Os indicadores de segurança incluíram a taxa de detecção de ataques,

a ocorrência de falsos positivos, e a robustez criptográfica frente a vetores de ataque

padronizados pelo SCAS (Security Assurance Specification) 3GPP [2020i], especifica-

mente avaliando resistência a ataques man-in-the-middle mediante certificados X.509

comprometidos, prevenção contra replay de mensagens de autenticação através de

timestamps inválidos, e tolerância a ataques de negação de serviço (DoS) por satura-

ção de buffers. As métricas de QoS abrangeram jitter, perda de pacotes e variação de

atraso de extremo a extremo, calibradas minuciosamente conforme requisitos críticos

de aplicações URLLC definidos no 3GPP [2020f], com frequência de amostragem

fixada em 100 ms para garantir resolução temporal adequada para capturar eventos

transientes durante procedimentos dinâmicos como handovers vertical e horizontal.

5.4 Objetivos Experimentais

No contexto da implementação experimental, os experimentos foram condu-

zidos com base nos seguintes objetivos operacionais: (1) avaliar o desempenho do

protocolo 5GAKE padrão em condições operacionais realistas, incluindo cenários

críticos de alta mobilidade (até 120 km/h em modelos veiculares) e alta densidade de

dispositivos (até 1000 UEs por célula); (2) identificar vulnerabilidades de segurança
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mediante injeção controlada de ataques MITM, replay e DoS conforme taxonomia

detalhada no 3GPP [2020h], utilizando padrões de tráfego malicioso baseados em

capturas reais de segurança; (3) implementar e validar otimizações protocolares

para mitigação das vulnerabilidades identificadas, com ênfase especial na redução de

latência e consumo computacional em dispositivos IoT restritos; e (4) estabelecer

relações quantitativas precisas entre medidas de segurança aprimoradas e seu impacto

no desempenho sistêmico, abordando diretamente a lacuna de avaliações integradas

apontada por Zhang et al. [2021]. A estratégia experimental adotou abordagem

trifásica sequencial, análise de linha de base para estabelecer referências operacionais,

simulação de cenários de ataque para identificar pontos fracos, e validação rigorosa

de contra-medidas para quantificação de ganhos, permitindo comparação direta entre

estados pré e pós-otimização mediante testes estatísticos pareados.

5.5 Considerações sobre a Implementação

A implementação do protocolo 5GAKE em um ambiente de emulação 5G foi

estruturada a partir de uma arquitetura modular, contemplando os mecanismos de

integração e as ferramentas utilizadas. A abordagem adotada proporcionou condições

para a realização de experimentos controlados em diferentes cenários, considerando

os aspectos de flexibilidade e fidelidade técnica necessários à avaliação experimental.

Essa estrutura de implementação constitui a base para os resultados experi-

mentais apresentados no Capítulo 6, permitindo a execução dos cenários definidos e

a análise dos efeitos das condições experimentais e das otimizações avaliadas.
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Capítulo 6

Resultados Experimentais

6.1 Resultados Experimentais

A análise comparativa dos resultados, conduzida com base nas métricas

definidas na Seção 4.7.2 e validada pelos procedimentos estatísticos descritos na

Seção 4.8, revelou impactos significativos e estatisticamente robustos das otimizações

implementadas no protocolo 5GAKE.

Na configuração básica inicial (10 UEs, mobilidade estática), observou-se

latência média de autenticação de 28.4 ms (± 1.2 ms), valor significativamente

superior ao limite de 1 ms estabelecido para aplicações URLLC no documento

técnico 3GPP [2020h], indicando limitações operacionais para cenários críticos.

Após implementação das otimizações — incluindo substituição de nonces

sequenciais por valores aleatórios gerados via CSPRNG (Cryptographically Secure

Pseudorandom Number Generator), conforme proposta de Braeken et al. [2016], e

mecanismos de hash-based handover baseados no Teorema Chinês do Resto para

pré-autenticação eficiente durante transições celulares Yan et al. [2022] — a latência

média reduziu para 8.2 ms (± 0.7 ms), representando uma redução de 71.1%,

estatisticamente significativa (t = 14.38, p < 0.001), conforme apresentado na Tabela

6.1.

Embora as otimizações implementadas tenham proporcionado redução signifi-

cativa da latência de autenticação, o valor médio obtido de 8.2 ms ainda permanece

acima do requisito extremo de 1 ms estabelecido pela 3GPP para aplicações URLLC

(Ultra-Reliable Low-Latency Communications). Esse resultado evidencia que, apesar
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dos avanços alcançados, ainda existe uma lacuna relevante entre os cenários experi-

mentais reproduzidos em ambiente de emulação e os requisitos ideais definidos para

aplicações críticas de tempo real.

Entre os principais fatores associados a essa limitação destacam-se o overhead

introduzido pelos procedimentos criptográficos de autenticação, o custo computacional

adicional decorrente dos mecanismos de proteção contra ataques replay e DoS,

além das limitações inerentes ao ambiente de emulação baseado em virtualização e

contêineres Docker. Adicionalmente, a execução simultânea de múltiplos processos

de monitoramento, coleta de métricas e simulação de mobilidade contribuiu para

aumento do tempo total de processamento durante os experimentos.

Apesar dessa limitação, os resultados obtidos demonstram uma redução ex-

pressiva em relação à configuração original do protocolo, indicando que as otimizações

propostas representam um avanço relevante para aproximação gradual dos requisitos

operacionais de aplicações URLLC em ambientes 5G SA.

Em cenários de alta mobilidade (120 km/h em modelo de mobilidade veicular

urbana), as otimizações resultaram em redução de 59% na taxa de falhas durante

handovers inter-células, superando o desempenho do protocolo EPS-AKA reportado

por Alshahrani and Traore [2020] em condições equivalentes.

A robustez do protocolo em condições de maior carga (500 UEs ativos por

célula com tráfego URLLC/eMBB misto) manteve a taxa de sucesso de autenticação

acima de 98.7%, em conformidade com os requisitos de disponibilidade do padrão

3GPP [2020d] para redes 5G SA.

Por outro lado, observou-se aumento no consumo de recursos computacio-

nais quando aplicadas técnicas de criptografia pós-quântica baseadas em esquemas

lattice-based, com sobrecarga média de 22.7% em dispositivos IoT, corroborando as

limitações operacionais discutidas por Abd El-Latif et al. [2025].

Tabela 6.1: Avaliação quantitativa do impacto das otimizações no protocolo 5GAKE
em métricas de desempenho e segurança

Métrica Pré-
Otimização

Pós-
Otimização

Variação
(%)

Latência de autenticação (ms) 28.4 ± 1.2 8.2 ± 0.7 71.1%
Taxa detecção ataques (%) 67.3 ± 3.1 94.2 ± 1.8 39.9%
Consumo de CPU no UE (%) 38.7 ± 2.4 28.9 ± 1.6 25.3%
Taxa de falsos positivos (%) 12.5 ± 1.8 4.1 ± 0.9 67.2%
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Nota: Valores expressos como média ± desvio padrão. Todas as diferenças são estatisticamente

significativas (p < 0.01) conforme teste t pareado.

Em cenários de alta mobilidade (120 km/h em modelo de mobilidade veicular

urbana), as otimizações demonstraram redução de 59% na taxa de falhas durante

handovers inter-células, superando consistentemente o desempenho do protocolo

EPS-AKA reportado por Alshahrani and Traore [2020] em condições equivalentes. A

robustez em condições extremas de saturação (500 UEs ativos por célula com tráfego

URLLC/eMBB misto) manteve a taxa de sucesso de autenticação acima de 98.7%,

atendendo plenamente aos requisitos de disponibilidade do padrão 3GPP [2020g]

para redes 5G SA. Contudo, observou-se aumento linear no consumo de recursos

computacionais quando aplicadas técnicas de criptografia pós-quântica baseadas

em esquemas lattice-based, com sobrecarga média de 22.7% em dispositivos IoT,

corroborando diretamente as limitações operacionais apontadas por Abd El-Latif

et al. [2025] em ambientes restritos.

6.2 Ameaças à Validade

A principal ameaça à validade externa reside na natureza emulada dos experi-

mentos, uma vez que simplificações inerentes à modelagem de propagação radioelétrica

e às condições de canal podem influenciar as métricas de desempenho, conforme

discutido por Lagen et al. [2019].

Para mitigar essa limitação, foram adotadas estratégias de validação cruzada

com padrões de tráfego baseados na literatura e em estudos empíricos equivalentes.

No que se refere à validade interna, possíveis variáveis de confusão foram controladas

por meio de: (i) randomização da ordem das execuções experimentais; (ii) calibração

dos parâmetros conforme especificações 3GPP; e (iii) repetição dos experimentos sob

condições controladas.

A validade de construto foi abordada por meio da ampliação do conjunto

de métricas, alinhando-se ao framework SCAS 3GPP [2020g], incluindo indicadores

adicionais de robustez criptográfica.

Por fim, destaca-se que a generalização dos resultados para ambientes reais

requer validação complementar em testbeds com hardware dedicado, conforme
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sugerido por Liu [2023].

6.3 Análise Crítica e Lições Aprendidas

Os resultados evidenciam um trade-off relevante entre segurança e desempenho,

especialmente quando incorporadas técnicas criptográficas mais robustas. A adoção

de mecanismos baseados em criptografia pós-quântica resultou em aumento médio

de 22.7% na carga computacional de dispositivos IoT, aproximando-se dos limites

operacionais descritos por Sicari et al. [2015].

Além disso, a simulação de cenários de alta densidade revelou limitações

relacionadas à escalabilidade dos ambientes de emulação, indicando a necessidade de

integração com arquiteturas baseadas em NFV/SDN para melhor gerenciamento de

recursos.

Como principal lição, destaca-se a importância de abordagens integradas

que considerem simultaneamente segurança e desempenho desde as fases iniciais

de projeto de protocolos, evitando ajustes posteriores que possam comprometer a

eficiência operacional.

A documentação dos experimentos seguiu princípios FAIR, assegurando repro-

dutibilidade e possibilitando extensão futura dos resultados, conforme recomendado

por Cordeiro and Fischer [2012].

6.4 Conclusão do Procedimento Experimental

Os resultados obtidos indicam a viabilidade das otimizações propostas para

o protocolo 5GAKE em ambientes 5G, evidenciando melhorias relevantes tanto

em segurança quanto em desempenho. Observou-se aumento na taxa de detecção

de ataques, redução de falsos positivos e diminuição significativa na latência de

autenticação, com resultados estatisticamente validados conforme os procedimentos

descritos no Capítulo 4.

As questões de pesquisa definidas na Seção 4.3 também puderam ser respon-

didas com base nos resultados experimentais obtidos. Em relação à RQ1, verificou-se

que as otimizações aplicadas ao protocolo 5GAKE contribuíram para redução da

latência média de autenticação e melhoria da eficiência operacional em cenários 5G
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emulados. Quanto à RQ2, observou-se aumento da capacidade de detecção de ataques

simulados, incluindo cenários de interceptação e replay, indicando fortalecimento das

propriedades de segurança avaliadas. No contexto da RQ3, os resultados demons-

traram que a abordagem permaneceu funcional mesmo sob crescimento da carga

de usuários e aumento da complexidade dos cenários experimentais, evidenciando

viabilidade de escalabilidade dentro das limitações do ambiente de emulação adotado.

Por fim, em relação à RQ4, verificou-se que a integração entre emulação prática e

verificação formal mostrou-se adequada para análise complementar de propriedades

críticas de segurança, embora aspectos temporais estritos e requisitos hard real-time

ainda não tenham sido plenamente contemplados na implementação atual.

A abordagem metodológica adotada — baseada em emulação alinhada aos

padrões 3GPP, análise quantitativa e validação estatística — mostrou-se adequada

para avaliação de protocolos de segurança em redes de próxima geração.

Complementarmente às análises experimentais conduzidas no ambiente de

emulação, realizou-se a verificação formal dos códigos associados aos cenários de

autenticação implementados utilizando a ferramenta ESBMC (Efficient SMT-Based

Context-Bounded Model Checker). A verificação contemplou propriedades relaciona-

das à consistência lógica do processo de autenticação, ausência de estados inválidos,

validação de condições críticas e análise de possíveis falhas de execução associadas

aos mecanismos de autenticação simulados.

Os resultados obtidos indicaram ausência de violações formais nas propriedades

verificadas dentro dos limites definidos para cada cenário experimental. Adicional-

mente, a utilização do ESBMC permitiu complementar a abordagem experimental

com uma etapa de validação formal, contribuindo para aumentar a confiabilidade

analítica das otimizações implementadas no mecanismo de autenticação avaliado.

Como trabalhos futuros, destacam-se a validação em ambientes com hardware dedi-

cado, integração com arquiteturas de edge computing e a investigação de técnicas de

criptografia pós-quântica com menor sobrecarga computacional.
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Capítulo 7

Conclusão

As simulações realizadas neste estudo demonstraram a viabilidade das oti-

mizações propostas no mecanismo de autenticação avaliado, evidenciando ganhos

relevantes em desempenho e segurança nos cenários experimentais considerados.

Observou-se redução na latência média de autenticação, aumento na taxa de detecção

de ataques e melhoria na eficiência geral do processo de autenticação em ambientes

5G compatíveis com os padrões definidos pela 3GPP. Os resultados obtidos ao longo

dos experimentos indicam que a abordagem proposta apresentou comportamento

consistente mesmo em cenários com elevada densidade de dispositivos e diferentes

perfis de tráfego.

No contexto das questões de pesquisa definidas na Seção 4.3, verificou-se

que as otimizações implementadas foram capazes de reduzir parcialmente o impacto

computacional associado aos mecanismos de autenticação em redes 5G, respondendo

à questão relacionada ao desempenho do processo de autenticação em ambientes

de alta demanda. Além disso, os experimentos demonstraram que a integração

entre mecanismos de autenticação e técnicas complementares de análise permitiu

aumentar a capacidade de detecção de comportamentos anômalos e ataques simulados,

contribuindo para a melhoria da segurança operacional da arquitetura avaliada.

Também se observou que a abordagem experimental adotada possibilitou avaliar

simultaneamente aspectos de desempenho, segurança e escalabilidade, fornecendo

subsídios para futuras extensões voltadas a ambientes críticos e aplicações de baixa

latência.

Adicionalmente, a utilização da ferramenta ESBMC (Efficient SMT-based
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Context-Bounded Model Checker) permitiu complementar a abordagem experimental

por meio de verificação formal aplicada aos cenários simulados. Essa etapa contribuiu

para validar propriedades críticas associadas aos mecanismos de autenticação imple-

mentados, incluindo consistência lógica, ausência de estados inválidos e verificação de

condições relacionadas à integridade dos procedimentos de autenticação em ambientes

com mobilidade e múltiplos dispositivos. Os resultados obtidos na verificação formal

não indicaram violações nas propriedades avaliadas dentro dos limites definidos para

os cenários analisados, reforçando a consistência analítica da abordagem proposta.

A garantia consistente de qualidade de serviço para diferentes perfis de tráfego

mantém-se como um desafio prioritário, especialmente ao considerar aplicações com

requisitos divergentes, como comunicação massiva de dispositivos IoT e operações

ultraconfiáveis de baixa latência. Embora as otimizações tenham reduzido significati-

vamente a latência média de autenticação da solução proposta para 8,2 ms, esse valor

ainda permanece acima do requisito de aproximadamente 1 ms definido pela 3GPP

para aplicações URLLC. Esse resultado evidencia que, apesar dos ganhos experimen-

tais obtidos, ainda existem limitações relacionadas ao overhead introduzido pelos

mecanismos de autenticação, à complexidade criptográfica empregada, à arquitetura

de emulação utilizada e à própria escalabilidade da infraestrutura experimental.

Além disso, fatores como sincronização entre módulos virtualizados, proces-

samento adicional de segurança e limitações computacionais inerentes ao ambiente

emulado contribuíram diretamente para o aumento da latência observada. Dessa

forma, futuras pesquisas deverão investigar estratégias complementares para redução

desse intervalo temporal, incluindo otimizações em camadas de controle, integração

com arquiteturas edge computing, aceleração criptográfica por hardware e mecanismos

adaptativos de autenticação voltados a cenários URLLC críticos.

Também se verificou que as otimizações implementadas preservaram as pro-

priedades essenciais de segurança observadas no mecanismo original avaliado, embora

técnicas como pré-computação criptográfica e reutilização de contexto de sessão de-

mandem análises adicionais frente a possíveis vetores de ataque avançados, incluindo

ataques de side-channel e reutilização indevida de contextos autenticados (replay).

Assim, apesar dos ganhos de desempenho observados, a adoção dessas estratégias

requer mecanismos complementares de proteção e validação contínua para assegurar
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a manutenção das propriedades de segurança esperadas.

Nesse contexto, a continuidade desta pesquisa poderá explorar aplicações críti-

cas em domínios emergentes, com ênfase especial na operação de veículos autônomos,

onde a convergência entre baixa latência, segurança criptográfica robusta e gestão

eficiente de mobilidade constitui requisito operacional fundamental. Espera-se que

investigações futuras possam quantificar parâmetros como:

• Tolerância a falhas em transições celulares a 250 km/h;

• Resiliência a ataques coordenados em ambientes V2X (Vehicle-to-Everything);

• Consumo energético otimizado para sistemas embarcados.

A expansão desta linha de pesquisa promete contribuir de forma concreta

para o avanço tecnológico do ecossistema 5G/6G, particularmente por meio de:

• Desenvolvimento de modelos híbridos de verificação (simulação + formal);

• Otimização de protocolos para comunicação veicular ultraconfiável;

• Criação de frameworks de segurança adaptativa para redes de transporte

autônomas.

Esses avanços poderão estabelecer novos paradigmas para infraestruturas

críticas, nas quais desempenho, segurança e confiabilidade são requisitos inegociáveis.

A integração entre emulação realista, análise experimental e verificação formal de-

monstrou potencial como abordagem complementar para investigação de mecanismos

de autenticação aplicáveis a redes móveis de próxima geração.
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Apêndice A

Código-Fonte das Simulações

Os códigos apresentados neste apêndice correspondem aos cenários experi-

mentais utilizados durante o desenvolvimento das simulações desta pesquisa. As

implementações possuem finalidade acadêmica e experimental, sendo voltadas à

análise de desempenho, autenticação e comportamento de protocolos em ambientes

5G simulados no NS-3.

Os mecanismos criptográficos e de autenticação apresentados representam

abstrações funcionais utilizadas para modelagem dos processos de troca de chaves,

autenticação e detecção de ataques, não constituindo implementações completas de

segurança criptográfica em nível de produção.

A.1 Simulação 1 — Cenário Básico 5G NR

A Simulação 1 apresenta um cenário básico de comunicação em rede 5G New

Radio (NR) utilizando o simulador NS-3. O objetivo deste cenário consiste em validar

a comunicação entre um dispositivo UE (User Equipment) e uma estação base gNB

(gNodeB), estabelecendo a infraestrutura inicial utilizada nas demais simulações.

O ambiente utiliza os módulos principais do NS-3 para suporte às camadas de

rede, pilha TCP/IP, aplicações UDP e módulo NR compatível com o padrão 3GPP

Release 15.

Código da Simulação 1

#include "ns3/core-module.h"

64



#include "ns3/network-module.h"

#include "ns3/internet-module.h"

#include "ns3/point-to-point-module.h"

#include "ns3/applications-module.h"

#include "ns3/nr-module.h"

using namespace ns3;

NS_LOG_COMPONENT_DEFINE ("5gNrSimulation");

int main (int argc, char *argv[])

{

CommandLine cmd;

cmd.Parse (argc, argv);

NodeContainer ueNodes;

ueNodes.Create (1);

NodeContainer gNbNodes;

gNbNodes.Create (1);

NrHelper nrHelper;

nrHelper.SetAttribute ("NrRelease", StringValue ("15"));

NetDeviceContainer ueDevices;

NetDeviceContainer gNbDevices;

ueDevices = nrHelper.InstallUeDevice (ueNodes);

gNbDevices = nrHelper.InstallGnbDevice (gNbNodes);

InternetStackHelper internet;

internet.Install (ueNodes);
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internet.Install (gNbNodes);

Ipv4AddressHelper address;

address.SetBase ("10.1.1.0", "255.255.255.0");

Ipv4InterfaceContainer ueInterfaces =

address.Assign (ueDevices);

uint16_t port = 9;

OnOffHelper onoff (

"ns3::UdpSocketFactory",

Address (

InetSocketAddress (

ueInterfaces.GetAddress (0), port)));

onoff.SetConstantRate (DataRate ("20Mbps"));

ApplicationContainer apps =

onoff.Install (gNbNodes.Get (0));

apps.Start (Seconds (1.0));

apps.Stop (Seconds (10.0));

Simulator::Run ();

Simulator::Destroy ();

return 0;

}
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A.2 Simulação 2 — Escalabilidade e Emulação do

5GAKE

A Simulação 2 expande o cenário inicial para suportar 100 dispositivos UE

simultaneamente, incorporando mecanismos iniciais de autenticação associados ao

protocolo 5GAKE.

O objetivo deste cenário é avaliar o impacto da escalabilidade sobre a latência

de autenticação e sobre o desempenho geral da rede 5G em condições de carga

crescente.

Código da Simulação 2

NodeContainer ueNodes;

ueNodes.Create (100);

NodeContainer gNbNodes;

gNbNodes.Create (1);

for (uint32_t i = 0; i < ueNodes.GetN(); ++i)

{

bool authenticated =

fiveGAKE.AuthenticateUe(

ueNodes.Get(i),

gNbNodes.Get(0));

}

A.3 Simulação 3 — Segurança e Ataques MITM

A Simulação 3 introduz mecanismos de segurança voltados à avaliação da

robustez do protocolo 5GAKE diante de ataques do tipo Man-in-the-Middle (MITM).

Além da autenticação entre UE e gNB, foram implementadas rotinas para

simulação de interceptação de mensagens e análise de detecção de ataques.
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Código da Simulação 3

class FiveGAKEProtocol {

public:

bool AuthenticateUe(

Ptr<Node> ueNode,

Ptr<Node> gNbNode)

{

NS_LOG_INFO(

"Iniciando autenticação 5GAKE");

bool handshakeSuccessful =

PerformHandshake(

ueNode,

gNbNode);

return handshakeSuccessful;

}

private:

bool PerformHandshake(

Ptr<Node> ueNode,

Ptr<Node> gNbNode)

{

return true;

}

};

bool SimulateMitmAttack(

Ptr<Node> ueNode,

Ptr<Node> gNbNode)
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{

NS_LOG_INFO(

"Simulando ataque MITM");

return false;

}

A.4 Simulação 4 — Criptografia e Métricas Avan-

çadas

A Simulação 4 incorpora mecanismos criptográficos mais sofisticados ao

processo de autenticação 5GAKE, incluindo troca de chaves baseada em Diffie-

Hellman e coleta avançada de métricas de desempenho.

Para fins de modelagem experimental e redução de complexidade computacio-

nal nas execuções do NS-3, foram utilizados parâmetros simplificados de criptografia

Diffie-Hellman. Ressalta-se que tais parâmetros possuem finalidade exclusivamente

acadêmica e não representam configurações criptográficas recomendadas para ambi-

entes reais de produção.

Código da Simulação 4

bool PerformHandshake(

Ptr<Node> ueNode,

Ptr<Node> gNbNode)

{

int prime = 23;

int base = 5;

int privateUe = rand() % 10 + 1;

int privateGnb = rand() % 10 + 1;

int publicUe =

(int) pow(base, privateUe) % prime;
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int publicGnb =

(int) pow(base, privateGnb) % prime;

int sharedKeyUe =

(int) pow(publicGnb, privateUe) % prime;

int sharedKeyGnb =

(int) pow(publicUe, privateGnb) % prime;

return (sharedKeyUe == sharedKeyGnb);

}

A.5 Simulação 5 — Criptografia Avançada e Ata-

ques Complexos

A Simulação 5 representa o cenário mais avançado desta pesquisa, incorpo-

rando algoritmos criptográficos RSA e AES, além da simulação de ataques sofisticados,

incluindo replay attacks e falsificação de identidade.

Diferentemente das simulações anteriores, este cenário incorpora bibliotecas

criptográficas compatíveis com implementações reais, utilizando OpenSSL para

operações RSA e AES, aproximando o ambiente experimental de cenários operacionais

mais realistas.

Código da Simulação 5

#include <openssl/rsa.h>

#include <openssl/aes.h>

#include <openssl/pem.h>

#include <openssl/rand.h>

RSA *GenerateRsaKeyPair(int bits = 2048)

{
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RSA *rsa = RSA_new();

BIGNUM *e = BN_new();

BN_set_word(e, RSA_F4);

RSA_generate_key_ex(

rsa,

bits,

e,

nullptr);

BN_free(e);

return rsa;

}

std::vector<unsigned char>

EncryptAes(

const std::string &plaintext,

const std::vector<unsigned char> &key)

{

AES_KEY encryptKey;

AES_set_encrypt_key(

key.data(),

128,

&encryptKey);

std::vector<unsigned char>

ciphertext(plaintext.size());
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AES_encrypt(

reinterpret_cast<

const unsigned char *>(

plaintext.c_str()),

ciphertext.data(),

&encryptKey);

return ciphertext;

}

A.6 Considerações Finais

Os códigos apresentados neste apêndice correspondem aos cenários experi-

mentais efetivamente utilizados durante o desenvolvimento da pesquisa. As imple-

mentações foram adaptadas para manter coerência metodológica com os resultados

apresentados nos capítulos anteriores, preservando compatibilidade com o ambiente

experimental baseado em NS-3, OpenAirInterface e ferramentas de verificação formal.

A disponibilização pública dos códigos-fonte completos, scripts de configura-

ção e materiais experimentais ocorrerá após a consolidação final dos materiais da

pesquisa.
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